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1. OBJETO

El presente Pliego de Prescripcion Técnicas (en adelante, PPT) establece las prescripciones
técnicas que rigen el procedimiento de contratacion para la obtencion del “Acuerdo Marco relativo
al servicio de desarrollo de sistemas de informacion (SI) del Area comercial”, promovido por
Aigiies de Barcelona, Empresa Metropolitana de Gesti6 del Cicle Integral de I'Aigua,
S.A. (en adelante, “Aigiies de Barcelona”), asi como la ejecucién del mismo.

2. ALCANCE
El ambito del presente procedimiento son las siguientes aplicaciones:

e SICAB, SISTEMATICOS y AVERIAS: Aplicaciones del ciclo de gestién comercial y
gestion de ordenes de trabajo planificadas y urgentes.

Para cubrir las diferentes tareas a realizar, se han establecido varios tipos de perfiles
profesionales:

e Jefe de Proyecto / Gestor de proyecto.
e Analista.
e Desarrollador (de Cobol y/o de Java).

El volumen de horas a demandar dependera del volumen de proyectos aprobados para su
ejecucién. Como numero orientativo y sin ningln tipo de compromiso por parte de Aiglies de
Barcelona, teniendo en cuenta los histdricos acumulados en los 3 Ultimos ejercicios (2019-2021),
puede considerarse una linea base de 31.900 horas al afio para el conjunto de los perfiles. Una
aproximacién de la distribucién en horas anuales de esta linea base para los diferentes perfiles
profesionales seria la siguiente:

Estimacion de horas para un aiio

Jefe de
Total Analista Desarrollador
Proyecto

Acuerdo Marco

SICAB, SISTEMATICOS y AVERIAS:

Para cada proyecto a desarrollar debera contemplarse la distribucién éptima de los perfiles, sin
que sea obligatorio que estén presentes todos en cada oferta.

3. SITUACION ACTUAL DE LAS APLICACIONES

En este capitulo se describen funcionalmente las aplicaciones del Area Comercial que forman
parte del alcance de este pliego.

En el siguiente diagrama se pueden observar el conjunto de aplicaciones, sus integraciones y
resaltadas en color azul aquellas que forman parte del alcance del presente pliego.
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3.1. Sistema de Informacion Comercial de Aigiies de Barcelona (SICAB).

Es la aplicacion que soporta la gestion el ciclo comercial y consta de los siguientes mddulos
funcionales:

Contratacion: Alta, mantenimiento y rescision de los contratos del agua en los diferentes
puntos de suministro. Este mddulo tiene una importante integracion con la aplicacion de
CRM, que no forma parte del presente pliego.

Atencion al cliente: Gestion de los requerimientos de clientes desde Oficinas o desde el
“call center”. Se realizan las modificaciones de cobros, cambios de titularidad, anulacion de
facturas, etc. La gestion del requerimiento se inicia en CRM y acaba finalizando, una buena
parte de ellos, en SICAB mediante apantallamiento de la aplicacion comercial o0 mediante
llamadas a Web Service.

Lecturas: Generacion de los lotes de lecturas por recorrido, obtencion y consolidacion de
las lecturas desde los diferentes sistemas (CLECA para los TPL's, MDM para Telelectura,
Transaccion en el caso de recibirla por cliente, etc.).

Facturacion: Procesos diarios de generacion y emision de facturas, junto con las
funcionalidades para el control de la facturacién (lotes, frecuencia, tarifas, etc.).

Recaudacion e Impagados: Seguimiento contable de la vida de las facturas, desde que
se generan, hasta que son cobradas, devueltas, impagadas, canceladas, etc. Gestion
especial para aquellos clientes que estan considerados en riesgo de exclusién social, en el
caso de impagos de facturas.

Gestion de Contadores: Mantenimiento de los contadores ubicados en los puntos de
suministro tanto para la instalacion, retirada, renovacion, como la actualizacion de sus
caracteristicas técnicas.

Contabilidad: Generacidn de los cuadernos de carga diarios para la integracion con SAP.
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Las principales integraciones de la aplicacién comercial se establecen con los siguientes sistemas:

Mddulo de SAP de gestidn financiera, gestion de mantenimiento, ventas y distribucion.
Gestor documental (IBM Content Manager) e impresor.

OMAB: Generacion de documentos-factura

Gestion de lotes de lectura y repaso de lecturas anémalas.

Médulo FacturaE, Swift para la integracidén bancaria y Redsys para el pago con tarjeta.
Ordenes de trabajo urgentes y planificadas.

Microstrategy (via Talend) para el reporting.

CRM vy la Oficina Virtual para la Atencion a clientes.

3.2. Gestion de ordenes de trabajo planificadas (SISTEMATICOS)

Con la aplicacion de SISTEMATICOS se gestionan las Ordenes de Trabajo planificadas o
preventivas, ademas de la explotacion de los elementos del punto de suministro (baterias,
contadores, puntos de lectura remota, etc.). Aunque desde el punto de vista funcional y operativo
pertenece al area técnica dentro de las aplicaciones de negocio de Aigiies de Barcelona, no es
una aplicacion independiente, sino que esta integrada como un mddulo dentro de la aplicacion
de SICAB, compartiendo las mismas caracteristicas técnicas y de arquitectura que la aplicacion
comercial.

Anualmente la aplicacion de SISTEMATICOS gestiona unas 400.000 érdenes de trabajo. El
sistema se integra con una plataforma de movilidad, siendo una aplicaciéon que da servicio 24x7.
Sus principales funcionalidades son:

Recepcion de las Ordenes de Trabajo: Con diferentes origenes, en la aplicacién se
reciben las operaciones a realizar en campo, desde la instalacion de un contador por la
contratacion de un nuevo cliente, pasando por el mantenimiento (sustitucion del contador)
y la retirada del mismo.

Tratamiento de las Ordenes de Trabajo: Permite agrupar las operaciones en lotes de
trabajo, que seran la informacidon que se transfieran a los terminales en campo de los
operarios. Ademas, cuenta con funcionalidades de back office para realizar una correcta
gestion y seguimiento de las ordenes ejecutadas.

Respuesta y finalizacion de la Orden de Trabajo: Una vez realizada la operacion se
recoge la respuesta comunicada por el operario, se gestiona el cierre en la aplicacion y se
comunica al sistema origen. En el caso de que la operacion no se haya podido realizar con
éxito, la orden de trabajo entraria en un nuevo ciclo de tratamiento.

Las principales integraciones de Sistematicos se establecen con los siguientes sistemas:

El sistema comercial (SICAB).
Movilidad.

Datamart para el reporting.
CRM para la gestidn de clientes.

Salesforce FieldService (actualmente en construccion que asumird la funcion de
tratamiento de érdenes de trabajo)

Estas integraciones se ejecutan via rutinas compartidas (SICAB), envio y recepcién de
ficheros (movilidad), Talend, Web Services. Este ultimo método se potenciara con la
implantacion del médulo FieldService de Salesforce.
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3.3. Gestion de ordenes de trabajo urgentes (AVERfAS)

La aplicacién de AVERIAS permite la gestion de las Ordenes de Trabajo urgentes sobre los
componentes de la red de distribucion (averias exteriores) o de un punto de suministro (averias
interiores). Esta aplicacion pertenece al area técnica y aun siendo una aplicacion independiente,
comparte las mismas caracteristicas técnicas y de arquitectura que la aplicacion comercial de
SICAB, por lo que se integra dentro del alcance del Acuerdo Marco, igual que SISTEMATICOS.

Anualmente desde la aplicacién de AVERIAS se gestionan unas 80.0000 ordenes de trabajo. El
sistema se integra, igual que las ordenes de trabajo planificadas, con una plataforma de
movilidad, siendo una aplicacion que da servicio 24x7. Sus principales funcionalidades son:

- Localizar Averias: Permite realizar el seguimiento y mantenimiento de las averias desde
la entrada en el sistema, envio a terminarles del operario, respuesta, hasta el cierre técnico
de la orden de trabajo. Tiene la posibilidad de incorporar nuevas acciones a nivel de
operario, supervisor, contratista (ejecucion de obras previa a la resolucion de la averia),
cliente y laboratorio.

- Operativa de Back Office: Conforma el conjunto de funcionalidades que permiten
completar la gestidon de las averias como el mantenimiento de operarios, validacion de
trabajos, supervision de las ordenes, etc.

Las principales integraciones de averias se establecen con los siguientes sistemas:
e El sistema comercial (SICAB).
e Movilidad.
e Datamart para el reporting.

e CRM para la gestion de clientes y la creacion de todas las averias y posterior gestion de
las interiores.

e Mddulo de SAP de gestion de mantenimiento.
e Salesforce FieldService (actualmente en construccion).

Estas integraciones se ejecutan via rutinas compartidas (SICAB), envio y recepcion de
ficheros (movilidad), Talend, Web Services. Este ultimo método se potenciara con la
implantacién del médulo FieldService de Salesforce.

4. CONDICIONES TECNICAS DE LAS APLICACIONES

Las tres aplicaciones objeto del Acuerdo Marco comparten componentes y tienen una definicion
técnica muy parecida, por lo que tienen una estrecha relacion.
La aplicacion SICAB cuenta con un front-end en JAVA (JRE 1.8) con la siguiente configuracion:

e Componentes AWT, personalizados, para los moddulos funcionales de Recaudacion y
Atencidn a Clientes.

e Swing-XML para el resto de los moédulos de la aplicacion.

e En el caso de Facturacidn y Lecturas, el grueso del transaccional se ejecuta en pantallas
accedidas via Telnet3270 sobre las regiones On-line de Microfocus (equivalente a CICS)

e La comunicacion con MICROFOCUS (donde se aloja la mayoria de procesos de negocio y
la BB.DD.) se efectta via CTG (CICS Transaction Gateway).

e Los servidores Windows son servidores IIS donde se alojan los fuentes java de la aplicacion
cliente (SICAB no es una aplicacion WEB).

e Los usuarios se descargan la aplicacién accediendo a servidores IIS, a partir de un fichero
jnlp (Java Network Protocol Language) y la ejecutan en local desde su PC's.
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e Una parte de la aplicacion SICAB esta desarrollada en Java sobre Jboss con acceso JDBC
a la Base de Datos.

e Los procesos Batch estan desarrollados mayoritariamente en COBOL, con el uso de JCL.
Aunque cuenta con procesos programados en los servidores Windows y Jboss

La aplicacion de SISTEMATICOS también cuenta con un front-end en JAVA (JRE 1.8), con la
siguiente configuracion:

e Componentes AWT, igual que los mdédulos de Recaudacion y Atencidn a Clientes de SICAB.

e La comunicacion con MICROFOCUS (donde se aloja la mayoria de procesos de negocio y
la BB.DD.) se efectta via CTG (CICS Transaction Gateway).

e Los servidores Windows son servidores IIS donde se alojan los fuentes de la aplicacion
(SISTEMATICOS no es una aplicacion WEB).

e La notificacion del envi de las ordenes de trabajo a los terminales se realizan a través de
un Hub de comunicaciones.

e Los usuarios se descargan la aplicacién accediendo a servidores IIS, a partir de un fichero
jnlp (Java Network Protocol Language) y la ejecutan en local desde su PC's.

e Los procesos Batch estan desarrollados mayoritariamente en COBOL, con el uso de JCL.
Aunque cuenta con procesos programados en los servidores Windows y Jboss

La aplicacion de AVERIAS cuenta igualmente con un front-end en JAVA (JRE 1.8) con la siguiente
configuracion:

e Componentes SWIX-XML, como algunos de los mddulos de la aplicacion SICAB.
e La comunicacién con MICROFOCUS para la gestion de Averias Interiores.

e La comunicacion con SAP, via RFC’'s (Remote Function Call), para la gestion de Averias
exteriores. La aplicacion de Averias necesita del cliente SAP para su funcionamiento.

e Los servidores Windows son servidores IIS donde se alojan los fuentes de la aplicacion
(AVERIAS no es una aplicacion WEB).

e El servidor (Windows Server) de intercambio de ficheros entre la aplicacion central, de PC,
y los terminales moviles.

e Los usuarios se descargan la aplicacion accediendo a servidores IIS, a partir de un fichero
JNLP (Java Network Protocol Language) y la ejecutan en local desde su PC's.

e Los procesos Batch estan desarrollados mayoritariamente en COBOL, con el uso de JCL.
Aunque cuenta con procesos programados en los servidores Windows y Jboss

En las tres aplicaciones, los procesos de negocio estan desarrollados mayoritariamente en Cobol
(Microfocus COBOL) sobre un sistema MICROFOCUS con sistema operativo LINUX, base de datos
Oracle v19, con CTG (IBM CICS Transaction Gateway) para la llamada de aplicaciones Java a
MICROFOCUS. En el entorno productivo se dispone de CONTROL-M para la planificacién de los
procesos.

Los servicios MICROFOCUS y ORACLE estan en servidores distintos.

Actualmente existe un entorno de desarrollo, uno de integracion, y un entorno productivo. Los
programas fuente estaran en un repositorio (Subversion y Gltlab). Los procedimientos de
traspaso entre entornos seran automatizados mediante un procedimiento de CI/CD. Existen
varios Pipelines para la gestion del desarrollo (hotfix, evolutivos, proyectos)

En el caso de SICAB existen también procesos planificados fuera del entorno CONTROL-M/
MICROFOCUS, como son la generacion de la factura electronica y gestidon de estados, recepcion
de documentos digitalizados, integracion de ramales con SAP, WEB Service de integracion con
MDM, recepcion de respuesta de Ayuntamientos, etc., que estan desarrollados con Java/Cobol o
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JDBC y ejecutados como tareas programadas en el servidor windows o con JEE gestionadas
mediante JBOSS.

En el caso de AVERIAS y SISTEMATICOS, la integracion con la movilidad cuenta con unos servicios
Java ejecutados en un servidor Windows Server, uno para las averias exteriores, otro para las
interiores y un tercero para las operaciones de sistematicos.

La comunicacion con los sistemas satélite se realiza mediante el traspaso de ficheros (remote
copy o sftp), mediante consumo o pubicacion de Web Services accedidos directamente o a través
de un Middleware (Fuse o Azure Api Manager).

5. CONDICIONES OPERATIVAS PARA LOS DESARROLLOS (PROYECTOS)
5.1. Metodologia

Los desarrollos (proyectos) a realizar se haran sobre la infraestructura de Aiglies de Barcelona,
con la metodologia que mas convenga en cada momento (metodologias tipo Waterfall, Agile o
mixta), la cual se decidira en la peticién de oferta segun Aiglies de Barcelona considere, debiendo
contemplarse los siguientes aspectos:

o Kick off del proyecto: Deberda formalizarse una reunion de Kick Off al inicio del
proyecto, como maximo a los 15 dias naturales a contar desde la entrada en vigor de la
Adenda correspondiente.

5.1.1. Metodologia proyectos Agile

Aiglies de Barcelona esta apostando decididamente por la incorporacién de la metodologia Agile
en sus proyectos, aunque puede no ser adecuada para algun proyecto particular.

En la metodologia que se esta implementando se consideran las siguientes fases de proyecto,
tras el Kick-off.

« Discovery. Donde se detallaran las historias de usuario a incluir en el Backlog.

« Delivery (Sprints y Releases). El calendario previsto de sprint y de liberacion de Releases
se determina en la fase de Discovery

* Pruebas (de integracién y de aceptacion). Integradas en los Sprint, aunque las pruebas
UAT pueden ser globales para cada Release

» Traspaso a produccion de cada Release.
« Traspaso a servicio.

La estructuracion de estos diversos aspectos no tiene porqué seguir un calendario secuencial,
dependiendo de la planificacion de las entregas, puede solaparse por ejemplo la construccion de
una Release con la formacion de la anterior.

Aiglies de Barcelona no dispone aun de un marco metodoldgico propio, aunque esta en proceso
de construccion y debera ser adoptado por las empresas adjudicatarias cuando éste esté a
disposicion.

Actualmente Aiglies de Barcelona cuenta con JIRA como herramientas para el registro y

seguimiento del Backlog de proyecto, asi como de los Sprint que se definan. La documentacion
asociada se registrara en Confluence, Teams , Google Docs o alguna herramienta similar.
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Fase Discovery

Una base fundamental del proyecto serd la etapa de Discovery para la definicion del product
backlog, planificacion detallada, dependencias, detalle de las integraciones, squads de trabajo,
acuerdos de trabajo, etc. Se espera que esta primera fase del proyecto incluya:

e Latoma de requerimientos detallada. Durante este analisis se trasladara el alcance definido
en el Pliego de Especificaciones del proyecto a un conjunto de actividades a realizar para
la implantacion de la oferta técnica técnica que haya resultado adjudicada [segun lo
previsto en la clausula 16 del Pliego de Condiciones Particulares (PCP)]. Se espera que los
Prestadores del Servicio definan en su oferta como plantean organizar las sesiones para
esta fase donde se detallaran las historias de usuario y se construira el Product Backlog del
proyecto.

El Product Backlog contendra todas las historias de usuario a ejecutar por el Prestador del servicio
durante el desarrollo del proyecto que se le haya asignado.

En esta fase se identificara el Producto Minimo Viable (PMV) que determinara el éxito del proyecto
y quedara ligado a los hitos de facturacion.

Esta fase de Discovery también puede planificarse de forma iterativa, en funcion de la prevision
de Entregables, segun el proyecto.

Fase Delivery

Empezara normalmente con el fin del Discovery, teniendo ya definido el backlog del proyecto.
Aunque puede partirse el proyecto en diversas fases cada una con su propio Discovery/Delivery.
Al inicio de esta fase deberia disponerse de una planificacion detallada incluyendo.

e Desarrollo e implantacion de los requerimientos contextualizados en un marco temporal
estructurado en Sprints.

e Hitos importantes por fase, asi como el detalle y la planificacidn de las distintas entregas,
junto con los tiempos previstos para cada una.

e Elaboracién de un plan de pruebas detallados que incluira los casos de prueba, los criterios
de aceptacion, mecanismos de control de incidencias e informes de seguimiento.

e Desarrollo de pruebas técnicas y funcionales. Se debera ofrecer y ejecutar un conjunto de
pruebas Yy, llegado el caso, correccion y modificacion para el correcto funcionamiento que
garanticen la calidad de los desarrollos y el comportamiento funcional esperado, cubriendo
los requerimientos esperados segln su definicion.

Fase Pruebas

El Prestador del servicio que haya desarrollado el proyecto debera dar soporte durante las fases
de pruebas de aceptacion (UAT). La documentacion de las pruebas realizadas por el Prestador
del servicio se entregara previo a la fase de UAT.

Estas pruebas de aceptacion podran agruparse en funcion del calendario previsto de despliegues
en produccion de las distintas Release.

La herramienta de seguimiento del proyecto de las incidencias generadas en la etapa de pruebas
de usuario sera el JIRA, que Aiglies de Barcelona pondra a disposicion de los Prestadores del
Servicio. El Prestador del servicio tendra que actualizar dentro de la herramienta el estado de las
incidencias. La actualizacién de las incidencias al JIRA una vez modificadas no puede ser superior
a UN (1) dia.
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Traspaso a produccion de cada Release

Una vez dadas por finalizadas las pruebas de una Release satisfactoriamente, se realizara la
transicion al entorno productivo, culminando en el pase a produccion con el downtime minimo
posible.

Debe contemplarse para cada Release que se despliegue en produccion el soporte post-
implantacion con una duracién de 1 6 2 meses en funcién del volumen de funcionalidades
desplegadas. Este soporte post-implantacién debe considerar tres aspectos fundamentales:

- Ampliacién del soporte al usuario final para la resoluciéon de dudas
- Priorizacién de la correccion de las incidencias encontradas

- Revision del uso correcto por parte de los usuarios para detectar incidencias o falta de
formacion.

Traspaso al Servicio

Para poder formalizar la Ficha de Cierre del del proyecto, el Prestador del servicio que haya
ejecutado el proyecto tiene que haber dotado, al equipo que preste el servicio de mantenimiento
de la aplicacion, de la informacién y la formacion necesaria para dar este soporte.

Consideraciones generales

Se espera de los proyectos el despliegue continuo en produccion de diversas Release durante la
duracion del mismo, para maximizar la aportacion de valor. Por lo que estas etapas definidas se
ejecutaran de forma sucesiva, o en paralelo, para cada una de ellas.

La aplicacion de la metodologia debera encontrar el equilibrio entre la necesidad de seguir los
procedimientos establecidos y la conveniencia de actuar con flexibilidad en funcion de la situacion,
todo ello con el objetivo de simplificar y unificar procesos, aportar la maxima eficiencia y contribuir
al éxito del proyecto.

e En lafases de Ejecucion de los Sprints se desarrollaran los procesos y objetos, asi como
también se deberan de establecer los accesos, roles y conectividades. Finalizandose cada
historia de usuario cuando se haya dado cumplimiento a su definicion de “Done”.

e La fase de UAT , puede excluirse segun se decida en la fase de Discovery si no se
considera preciso, una validacion especifica por parte de los Key Users de las nuevas
funcionalidades.

5.1.2. Metodologia proyectos Waterfall

Los desarrollos (proyectos) a realizar se haran sobre la infraestructura de Aiglies de Barcelona,
con metodologia basada en el ciclo de mejora continua de los procesos:

e Inicio (I)

e Planificacion (P)

e Ejecucion (E)

e Seguimiento y Control (S & C)

e Cierre (C)

Este grupo de procesos se repetira en cada una de las fases
de la ejecucion del proyecto:

Definicion y Analisis.
Disefio.
Construccion.
Pruebas.

., Ciclo de Mejora Continua
Paso a produccion.

uihwnNn e
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e En la fase de Inicio, se tendra que establecer el equipo de trabajo, lanzar el kickoff,
confirmando los objetivos y la planificacion de las actividades.

e Durante el Disefio tendran que definirse las instrucciones de los procesos y de los
objetos, las integraciones y posibles automatizaciones.

e En la fase de Construccion, se desarrollaran los procesos y objetos, asi como también
se deberan de establecer los accesos, roles y conectividades.

e La ejecucidn del plan de pruebas, andlisis de los escenarios, la validacién funcional y
técnica, y finalmente las pruebas de aceptacion, seran las tareas a realizar en la fase de
Pruebas.

e Finalmente, con la validacion del entorno, verificacion de los resultados y rendimiento,
se dara por finalizado el Paso a Produccion y el inicio del periodo de garantia

La aplicacion de la metodologia debera encontrar el equilibrio entre la necesidad de seguir los
procedimientos establecidos y la conveniencia de actuar con flexibilidad en funcidn de la situacion,
todo ello con el objetivo de simplificar y unificar procesos, aportar la maxima eficiencia y contribuir
al éxito del proyecto.

En cualquier caso, aunque la metodologia sea Waterfall siempre deberan contemplarse diversas
fases en el proyecto para su entrega parcial.
Fase Diseiio

Una base fundamental del proyecto sera la etapa de Diseo para la definicion del analisis funcional
y técnico, planificacién detallada, dependencias, detalle de las integraciones, acuerdos de trabajo,
etc. Se espera que esta primera fase del proyecto incluya:

e Latoma de requerimientos detallada. Durante este analisis se trasladara el alcance definido
en el Pliego de Especificaciones del proyecto a un conjunto de actividades a realizar para
la implantacion de la oferta técnica que haya resultado adjudicada [segun lo previsto en la
clausula 16 del Pliego de Condiciones Particulares (PCP)].

e El disefio funcional y técnico de la solucion

e La planificacién de las entregas por fases ya sea en Desarrollo o en Produccion

Fase Construccion

Empezara normalmente con el fin del Disefio, teniendo ya creado el documento de disefio
funcional y técnico. Aunque puede partirse el proyecto en diversas fases cada una con su propio
Disefio/construccion. Al inicio de esta fase deberia disponerse de una planificacion detallada
incluyendo.

e Desarrollo e implantacion de los requerimientos contextualizados en un marco temporal .

e Hitos importantes por fase, asi como el detalle y la planificacion de las distintas entregas,
junto con los tiempos previstos para cada una.

1137



Pliego Técnico Desarrollo SI
Area Comercial AB

e Elaboracién de un plan de pruebas detallados que incluira los casos de prueba, los criterios
de aceptacion, mecanismos de control de incidencias e informes de seguimiento.

e Desarrollo de pruebas técnicas y funcionales. Se debera ofrecer y ejecutar un conjunto de
pruebas Yy, llegado el caso, correccion y modificacion para el correcto funcionamiento que
garanticen la calidad de los desarrollos y el comportamiento funcional esperado, cubriendo
los requerimientos esperados segln su definicion.

Fase Pruebas

El Prestador del servicio que haya desarrollado el proyecto debera dar soporte durante las fases
de pruebas de aceptacién (UAT). La documentacion de las pruebas realizadas por el Prestador
del servicio se entregara previo a la fase de UAT.

Estas pruebas de aceptacion podran agruparse en funcion del calendario previsto de despliegues
en produccion de las distintas Fases.

La herramienta de seguimiento del proyecto de las incidencias generadas en la etapa de pruebas
de usuario sera el JIRA, que Aiglies de Barcelona pondra a disposicion de los Prestadores del
Servicio. El Prestador del servicio tendra que actualizar dentro de la herramienta el estado de las
incidencias. La actualizacién de las incidencias al JIRA una vez modificadas no puede ser superior
a UN (1) dia.

Traspaso a produccion de cada Fase

Una vez dadas por finalizadas las pruebas de una Release satisfactoriamente, se realizara la
transicion al entorno productivo, culminando en el pase a produccién con el downtime minimo
posible.

Debe contemplarse para cada Fase que se despliegue en produccién el soporte post-
implantacion con una duracién de 1 6 2 meses en funcién del volumen de funcionalidades
desplegadas. Este soporte post-implantacién debe considerar tres aspectos fundamentales:

- Ampliacion del soporte al usuario final para la resolucion de dudas
- Priorizacion de la correccion de las incidencias encontradas

- Revision del uso correcto por parte de los usuarios para detectar incidencias o falta de
formacion.

Traspaso al Servicio

Para poder formalizar la Ficha de Cierre del del proyecto, el Prestador del servicio que haya
ejecutado el proyecto tiene que haber dotado, al equipo que preste el servicio de mantenimiento
de la aplicacién, de la informacién y la formacién necesaria para dar este soporte.

5.1.3. Aspectos metodoldgicos a considerar
A continuacion, se enumeran otros aspectos importantes a tener en cuenta a nivel metodoldgico:

e Disponibilidad de los entornos (desarrollo, integracion y produccion). No todas las
aplicaciones cuentan con esta disponibilidad de entornos.

e Gestion de la configuracidbn en la convivencia con otros proyectos y el propio
mantenimiento de la aplicacion.

e Cambios en el Modelo de Datos. Pactar especificamente las modificaciones en las bases
de datos (nuevas entidades y modificaciones).

e Los despliegues a producciéon podran requerir implementar cambios ya realizados en el
mantenimiento o por otros proyectos recientemente implantados.

1237



Pliego Técnico Desarrollo SI
Area Comercial AB

e Los accesos a los SI de Aiglies de Barcelona seran bien por conexién VPN lan-to-lan o
usuarios VPN nominales.

e Todos los colaboradores que tengan que trabajar en un proyecto tendran usuarios
personalizados, por lo que al inicio del proyecto tendran que facilitar el DNI y nombre
competo.

e En el caso de trabajar en aplicaciones bajo Mainframe, el proveedor tendra que disponer
de un emulador 3270 para el acceso a los fuentes. En el caso de las aplicaciones Java se
requerira Eclipse y SubVersion como repositorio de los fuentes.

e Todas las modificaciones de fuentes de programa deberan ser marcadas. En el caso de
herramientas de desarrollo que no lo faciliten, como el caso de los programas COBOL,
tendra que realizarse manualmente.

e Antes de la puesta en marcha en produccion y tras las pruebas de regresion realizadas,
cualquier error provocado por los cambios efectuados debera de corregirse con caracter
de urgencia dentro del ambito de las tareas del proyecto.

e Las llamadas entre SIEBEL y SICAB-SISTEMATICOS-AVERIAS se haran mediante Web
Service directos, sin utilizar herramientas de integracién (actualmente se utiliza Biztalk
como EAI y estd en fase de eliminacidn), salvo que se puede reutilizar integraciones ya
existentes.

En la planificacion de los proyectos se tendra que coordinar y acordar con negocio la disponibilidad
de los usuarios para las pruebas de aceptacion.

5.2. Garantia

El periodo de garantia que se establezca debera aplicarse de forma individual a cada una de las
Releases o fases que se desplieguen en produccion, incluida la dltima de finalizacion del proyecto.

El periodo minimo de garantia que tendran que tener los desarrollos y servicios entregados
(proyectos) sera de TRES (3) meses, a contar desde el traspaso a produccion y activacion de
cada Release y, en el caso de la Ultima, tras la firma de la Ficha de cierre de Proyecto.

No obstante lo anterior, tal como se indica en la clausula 9 del Pliego de Condiciones Particulares
(PCP), los Prestadores del Servicio podran ofertar un aumento del periodo de garantia respecto
a los TRES (3) meses indicados, que aplicara a la totalidad de los proyectos que se les encargue.

En cualquier caso, este periodo de garantia, tras cada entrega de una Release en produccion y
tras la firma de la citada Ficha de cierre de proyecto, es el que se considerara parar el recuento
de las incidencias en el calculo de los ANS.

5.3. Automatizacion de las pruebas

Todas las historias de usuario deberan incluir en su definicion de “Done” una prueba automatizada
dentro de la herramienta de pruebas que disponga Aiglies de Barcelona, siempre que esto sea
posible. En cualquier caso las pruebas a hacerse deberan documentarse de la forma que Aigiies
de Barcelona establezca.

Actualmente no se dispone todavia de esta herramienta, la cual esta en fase de seleccion; aunque
sera alguna herramienta tipo SonarQube.

En caso de ser necesario, Aiglies de Barcelona proporcionara la formacién a los miembros del
equipo de proyecto que lo requieran durante la fase de Discovery. En cualquier caso, pondra a
disposicion del Prestador del servicio la plataforma y las licencias necesarias.
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Aquellas pruebas que no puedan automatizarse deberan ser ejecutadas igualmente dentro del
alcance del proyecto.

5.4. Transformacion de la aplicacion

Aiglies de Barcelona quiere modernizar la Aplicacion SICAB proponiendo como objetivos
principales de esta modernizacion el traspaso gradual a una tecnologia de Microservicios basada
en contenedores.

Esta modernizacion esta en estudio y seguramente se abordara por areas funcionales. Por lo que
es posible que durante la duracién del proyecto deban ejecutarse proyectos sobre esta nueva
tecnologia (desarrollada en Java) o incluso proyectos de migracién.

En cada proyecto se determinaran las condiciones sobre las que debe desarrollarse.

5.5. Entregables

Durante el periodo de configuracion hasta la entrega y puesta en produccion del proyecto, se
requiere que el Prestador del Servicio entregue, como minimo, la siguiente documentacion a
Aigles de Barcelona:

En la reunion de Kick-off:

¢ Planificacion y roadmap del proyecto.

o Documento de Kick Off, se presentara a las personas y equipos interesados y contendra las
premisas y puntos clave para entender el proyecto.

Durante el Discovery/Diseno:

¢ Backlog de proyecto. Este entregable sera el resultado de la fase Discovery para los proyectos
Agile y debera contener, en funcién del volumen del proyecto:

o El listado de todos los requerimientos a desarrollar durante el Delivery, agrupados de
manera ldgica para el desarrollo de dichos requerimientos.

o0 El detalle necesario de cada uno de los requerimientos para poder desarrollar de manera
independiente la solucion, tales como: qué se espera por parte de los usuarios, permisos
y visibilidades a otorgar, definicidbn consensuada de cuando consideraremos un
requerimiento aceptado y listo para ser desplegado, criterios de validacién y aceptacion,
solucion técnica, etc.

o La priorizacion del propio Backlog de proyecto, de manera que se tenga visibilidad de las
prioridades de negocio y desarrollar en funcion de ello.

o Plan de capacidad (Capacity Plan) de los sistemas a utilizar (bases de datos, maquinas
virtuales, OS, almacenamiento, etc....), en funcién del volumen del proyecto.

o Documento técnico de arquitectura.
o Documento de disefio del sistema.

¢ Analisis funcional y Analisis Técnico. El documento de analisis funcional serd el
entregable resultado de las fases de andlisis y disefio de la solucién a entregar, para los
proyectos Waterfall, para su aceptacion por Aiglies de Barcelona. En este documento
debera detallarse el disefio, funcionamiento e integracion de los diferentes componentes a
desarrollar o modificar para dar complimiento a la totalidad de los requerimientos. Por
ejemplo, en el caso de un panel de una transaccién, deberda de quedar dibujado una
propuesta del disefio donde queden recogidos los campos, tamanio, etiquetas, botones, etc.,
ademas del comportamiento de cada uno de ellos y el flujo o transaccion de paneles que
pueden darse. En el caso de un proceso batch, debera de definirse los inputs y outputs del
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proceso, en qué condiciones y cdmo va a funcionar, planificacion del proceso, dependencias
con otros procesos, etc.

A nivel técnico, debera detallarse la lista de elementos a desarrollar, las interfaces, modelo
de datos, la definicion de parametros o variables de ejecucion, los elementos de la
infraestructura, etc.

En cualquier caso, en estos documentos deberd quedar especificado en que condiciones
debera funcionar y que limitaciones tendra el producto a entregar.

Dependiendo del alcance del desarrollo, el analisis funcional y técnico podra ser un Unico
documento siempre y cuando esté bien estructurado, o podra separarse en dos documentos
independientes.

Dadas las necesidades del proyecto concreto, es posible que durante la fase de construccion
o de pruebas, sea necesaria la revision y actualizacion de estos documentos por parte del
Prestador del Servicio y a requerimiento de Aiglies de Barcelona.

Durante el Delivery/Construccion:

Plan de pruebas, que se ird completando a lo largo del proyecto. Primero con la definicion
consensuada para aceptar los requerimientos. También como parte del desarrollo de las tareas
en el Delivery, ya que el equipo del Prestador del Servicio probara las distintas casuisticas, antes
de pasar requerimientos a completados y dejara evidencias de la eficacia del producto.

Prueba automatica, para cada historia de usuario, permitiendo las pruebas de regresion entre
distintas Releases cuando sea posible. En cualquier caso, serd necesario la documentacion de las
pruebas unitarias ejecutadas durante la fase de construccién, a entregar antes del inicio de la
ejecucion del Plan de pruebas

Informes de seguimiento. En funcién de la estrategia de modelo de gobierno y la herramienta
de seguimiento a adoptar, se podra pedir al Prestador del Servicio un informe que recoja el estado
del proyecto, el avance de desarrollo, bloqueantes, riesgos y mitigacion de estos. Se espera que
el Prestador del servicio incluya en sus informes de seguimiento KPIs y métodos de seguimiento,
tales como: burndown, velocidad, bloqueantes, etc.

Para el despliegue a produccidon de cada Release/Fase:

Clases de test. Para asegurar un minimo de cobertura definido en los desarrollos para asegurar
la calidad del despliegue.

Package. Contendra el software a desplegar, metadato, objetos, apex, Lightning components,
etc.

Historias de Usuario a desplegar a produccién. En la herramienta de despliegue se
seleccionaran las Historias de Usuario que se desplegaran en los distintos entornos hasta culminar
con su despliegue a produccién. En caso de proyectos Waterfall se especificaran los
requerimientos y sus componentes para cada despliegue.

Documentacion de integraciones. En el caso de desplegar integraciones con otros sistemas,
se requerira la entrega de un minimo de documentacién que defina las integraciones realizadas.

Documentacién técnica. Incluyendo en funcion del tipo de proyecto:
o Documento técnico de arquitectura (actualizado del comienzo del proyecto).
Documento de andlisis funcional.
Documentacion de flujos criticos.
Manual de despliegue y operacion del sistema.
Informes de entrega sobre las pruebas realizadas.
Documentar sobre el cddigo fuente.
= Documentar lo necesario para que sea entendible el flujo del programa, no lo evidente
(por ejemplo, no comentar un IF-ELSE para decir que es un evento condicional).

O OO0 0o
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En las sesiones formativas:

En el caso de que se especifique en los requerimientos previos o en los establecidos durante el
Discovery, deberan contemplarse sesiones formativas de las nuevas funcionalidades para los no
participantes en el proyecto.

En este caso se entregara la informacién/documentacion a seguir durante las diferentes sesiones
formativas, asi como todos los soportes requeridos para su imparticion, seguimiento y consulta
posterior (manuales, material audiovisual, etc.).

Cierre de proyecto:

Ficha de Cierre de Proyecto. Con este documento se podra valorar los objetivos cumplidos y
si el resultado ha sido exactamente lo que se esperaba. Debera también recoger aquellas
lecciones aprendidas durante las diferentes etapas de la ejecucidn del servicio/proyecto. Se
formalizara la entrega del documento en una reunidn y, tras la firma del acta correspondiente,
se dara por finalizado y aceptado el proyecto quedando activo el periodo final de garantia
establecido en la especificacion 5.2 del presente.

Informe de incidencias abiertas. Recogiendo aquellas incidencias no cerradas y que seran
traspasadas al mantenimiento de comun acuerdo entre Aigiies de Barcelona y el proveedor.

Informe final de proyecto, conforme éste cumple con los requisitos de seguridad exigidos en
la cldusula 6.6 y el Anexo NO 2 del PPT.

A lo largo de la duracién del proyecto:

Informes de Seguimiento. Seran informes recurrentes que tendra que presentar el Jefe/Gestor
de proyecto en las reuniones de seguimiento del proyecto. Dichos informes deberan recoger
informacion sobre el estado del proyecto, el avance, problemas encontrados, riesgos y mitigacion
de los mismos.

Para todos aquellos proyectos de mas de TRES (3) meses de duracién se requerird un informe
mensual, a contar desde la fecha de inicio del proyecto (reunion de Kick Off) y a entregar en los
siguientes CINCO (5) dias habiles transcurrido el periodo mensual (30 dias naturales). En el caso
de proyectos de menor duracién, como norma general se requerira que la entrega del informe
de seguimiento se realice quincenalmente y en los siguientes CINCO (5) dias habiles transcurrido
el periodo (15 dias naturales).

Durante el periodo de garantia:

Informe de Incidencia Significativa. Una vez puesta una entrega parcial o total y hasta la
finalizacion de la garantia, de generarse una incidencia grave (tipificadas como Critica o Alta)
sobre algunos de los procesos o una indisponibilidad parcial o total del sistema, el Prestador del
servicio debera generar un informe de Incidencia Significativa, detallando el motivo por el cual
se ha producido y el plan de accién para su resolucién. Este informe tendra que ser entregado
en un tiempo maximo de TRES (3) dias laborables desde la comunicacién de la incidencia por
parte de Aiglies de Barcelona.

5.6. Ubicacion

Los servicios se prestaran desde las propias oficinas del Prestador del Servicio, no obstante, se
daran situaciones que requieran de la presencia en las propias oficinas de Aigiies de Barcelona
por motivo de asistencia a reuniones, seguimiento del servicio y de los proyectos de desarrollo
especificos, puestas en comun, etc.

Asi mismo, en funcidn de las caracteristicas especificas del proyecto y/o tareas a ejecutar, Aiglies
de Barcelona podra exigir al Prestador del servicio que el personal que asigne al proyecto
desarrolle los trabajos, o parte de los mismos sin limitacion, de forma presencial en centros de
trabajo de Aigiies de Barcelona, dentro del dmbito territorial del Area Metropolitana de Barcelona
y sin que esto pueda suponer un incremento en el coste de los servicios.
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6. OTROS REQUERIMIENTOS DEL SERVICIO
6.1. Recepcion, control, resolucion y canalizacion de incidencias

Los adjudicatarios del Acuerdo Marco deberan utilizar las herramientas de Aigiies de Barcelona
para el reporting y seguimiento de las incidencias detectadas:

e En fase de pruebas de aceptacion y puesta en marcha, deberan hacer uso de la
herramienta JIRA.

e Mientras que, en fase de post implantacién (parcial o total) deberan hacer uso de la
herramienta de ticketing utilizada por Aiglies de Barcelona ( actualmente BMC Remedy).

El Prestador del Servicio debera utilizar las herramientas de ticketing para el control de las
incidencias detectadas, en las cuales el Prestador del Servicio se compromete a reportar cualquier
accion realizada sobre las mismas y el tiempo dedicado a cada accién.

La frecuencia y contenidos de estos reportes serd consensuados por ambas partes en la fase
correspondiente. Estos procedimientos pueden ser cambiados en cualquier momento por Aiglies
de Barcelona, previa comunicacion y aceptacion por parte de los Prestadores del Servicio objeto
del Acuerdo Marco, quienes se comprometen a adoptarla en el plazo maximo que se establezca.

Cada ticket vendra informado con una prioridad asignada por Aigilies de Barcelona segun lo
previsto en el Anexo N°1, que sera revisada por el Prestador del Servicio en el momento de la
recepcion del ticket, para su aceptacion o solicitud de cambio.

En cualquier caso, independientemente de lo indicado en el cuadro anterior, la totalidad de las
incidencias deberan ser resueltas dentro del periodo de garantia.

Dentro de las actividades de soporte, se incluyen especificamente la ejecucion de procedimientos
de operacion bien definidos y documentados.

En caso necesario, se escalara y demandara soporte presencial.

Asi mismo, en el caso de que Aigiies de Barcelona lo considere necesario, solicitara un informe
de estado de resolucién de las incidencias generadas en el periodo de garantia. Esto Ultimo, sin
menoscabo del ya citado Informe especifico para cada una de las incidencias significativas.

De cara a valorar el servicio que se ofrece se considerara resuelta la incidencia cuando en el
entorno de pruebas, se haya realizado el despliegue del correctivo y comprobado que funciona.
No obstante, la incidencia no se cerrara hasta que se haya desplegado en el entorno de
produccion y validado que funciona correctamente.

6.2.Acuerdos de Nivel de Servicio (ANS)

El presente apartado tiene por objeto fijar los niveles de servicio (ANS), estandares de ejecucion
y los criterios y procesos de medicidn o valoracion de los resultados exigidos a los Prestadores
del Servicio para la provision de los mismos.

e ANS-01 (Puntualidad en la entrega de los Informes de Seguimiento de los
proyectos de mas de 3 meses): Desviacion en el nimero de dias, respecto al plazo de
entrega del informe mensual establecido en el capitulo 5.3 del presente pliego, para los
proyectos de mas de TRES (3) meses de duracion.
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Indicador:

Puntualidad en la entrega de los Informes de Seguimiento de los proyectos de
mas de 3 meses de duracion (ANS-01).

Cumplimiento:

Si ANS-01 < 0 - Sin efecto.
Si ANS-01 > 0 > Incumplimiento.

Periodicidad de
calculo:

Finalizado cada periodo mensual (30 dias naturales).

Formula
aplicada:

ANS-01 = (Nde — 5) (expresado en dias)
Donde,

Nde: Una vez finalizado un periodo mensual (30 dias naturales), numero de
dias habiles transcurridos hasta la entrega del Informe de seguimiento
correspondiente.

Calculo de la
Penalizacion
acumulada P1:

Por cada incumplimiento se afiade un 2% al indice de penalizacién acumulado.

e ANS-02 (Puntualidad en la entrega de los Informes de Incidencia Significativa):
Desviacidn en el nimero de dias, respecto al plazo de entrega del informe establecido en el
capitulo 5.3 del presente pliego.

Indicador:

Puntualidad en la entrega de los Informes de Incidencia Significativa (ANS-02).

Cumplimiento:

Si ANS-02 < 3 - Sin efecto.
Si ANS-02 > 3 > Incumplimiento.

Periodicidad de
calculo:

Cuando se produzca la incidencia grave (tipificadas como Critica o Alta).

Formula
aplicada:

ANS-02 = (Fei — Fci) (expresado en dias habiles)
Donde,

Fei: Fecha de envio a Aiglies de Barcelona del Informe de Incidencia
Significativa.

Fci: Fecha de la comunicacion de la incidencia.

Calculo de la
Penalizacion
acumulada P2:

Por cada incumplimiento se afiade un 2% al indice de penalizacién acumulado.
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¢ ANS-03 (Retraso en la fecha de finalizacion del proyecto): Desviacion en el nimero
de dias, respecto al plazo maximo de finalizacion del proyecto acordado.

Indicador:

Retraso en la fecha de finalizacion del proyecto (ANS-03).

Cumplimiento:

Si ANS-03 = 0 - Sin efecto.

Si ANS-03 < 0 - Incumplimiento (excepto cuando sea por causas no
imputables al Prestador del Servicio).

Periodicidad de
calculo:

A la finalizacion del proyecto (entregados en produccion todos los
requerimientos del alcance del proyecto - entrega de la Ficha de cierre de
Proyecto).

Formula
aplicada:

ANS-03 = (Ndpe - Ndre) (expresado en dias naturales)
Donde,
Ndpe: Numero de dias previstos para la ejecucion del proyecto.
Ndre: Numero de dias reales empleados para la ejecucion del proyecto.

Calculo de la
Penalizacion
P3:

Si Si Si
0%<(ANS-03/Ndpe)<8% | 8%<(ANS-03/Ndpe)<15% | (ANS-03/Ndpe)>15%
se afiade un 2% al indice | se afiade un 4% al indice | se afiade un 8% al indice

de penalizacion de penalizacion de penalizacion
acumulado. acumulado. acumulado.

¢ ANS-04 (Calidad del desarrollo entregado I): Nimero de incidencias totales generadas
con posterioridad a las puestas en marcha (post implantacion) parciales o de la totalidad del
proyecto. A medir durante el periodo de garantia establecido.

Indicador:

Calidad del desarrollo entregado (ANS-04).

Cumplimiento:

Si ANS-04 < Y1 - Sin efecto.
Si ANS-04 > Y1 - Incumplimiento.
Donde,

Y1 = 0.022 * (Nho)%®

Nho: Numero de horas ofertadas para el proyecto concreto por €l
Proveedor del Servicio que resulte adjudicatario del mismo.

Periodicidad de
calculo:

A la finalizacion del periodo de garantia.

Formula
aplicada:

ANS-04 = Numero de incidencias generadas durante el periodo de garantia

Calculo de la
Penalizacion
P4:

Siendo, Y2 = 0.03 * (Nh0)%8, se consideran los siguientes niveles de
penalizacion:

» Si Y1< ANS-04 <Y2, se anade un 3% al indice de penalizacion
acumulado.

= Si ANS-04 >Y2, se afiade un 6% al indice de penalizacion acumulado.
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Indicador: Calidad del desarrollo entregado (ANS-04).
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¢ ANS-05 (Calidad del desarrollo entregado II): Numero de incidencias de tipologia
Critica o Alta generadas con posterioridad a las puestas en marcha (post implantacion)
parciales o de la totalidad del proyecto. A medir durante el periodo de garantia establecido
aplicado en cada Release/Despliegue.

Indicador:

Calidad del desarrollo entregado II (ANS-05).

Cumplimiento:

Para Nho < 2.000 horas:
= Si ANS-05 < 1 - Sin efecto.
= Si ANS-05 = 2 > Incumplimiento.

Para Nho > 2.000 horas:
» Si ANS-05 < 3 y T<TS en todos los casos—~> Sin efecto.

= Si (ANS-05 < 3 y T>TS en alguno de los casos) o (ANS-05 = 4) >
Incumplimiento.

Donde,

Nho: Numero de horas ofertadas para el proyecto concreto por el Prestador del
Servicio que resulte adjudicatario del mismo.

T: Tiempo de solucion real de la incidencia (Critica o Alta).

TS: Tiempo méaximo de solucion de la incidencia Critica o Alta, segun los criterios
establecidos en la clausula 6.1 del PPT.

Periodicidad de
calculo:

A la finalizacion del periodo de garantia.

Formula
aplicada:

ANS-05 = Numero de incidencias Criticas y Altas generadas durante el periodo
de garantia
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Indicador:

Calidad del desarrollo entregado II (ANS-05).

Calculo de la
Penalizacion
P5:

Si se genera un incumplimiento del ANS-05, se consideran los siguientes niveles
de penalizacioén:

= Si el tiempo de solucién de la incidencia (T), no supera los maximos (TS)
establecidos en la clausula 6.1 del presente PPT, desde la notificacion de la
misma por parte de Aiglies de Barcelona: Se afiade un 3% al indice de
penalizacién acumulado.

» Si el tiempo de solucion de la incidencia (T), supera los maximos (TS)
establecidos en la citada clausula 6.1 del presente PPT, desde la notificacion
de la misma por parte de Aigiies de Barcelona: Se afade un 6% al indice de
penalizacién acumulado.

6.3. Penalizaciones derivadas del incumplimiento con los ANS

Los Prestadores del Servicio se comprometen a cumplir con los ANS establecidos en el presente
Pliego. Por tanto, el no cumplimiento de estos derivara en las penalizaciones expuestas en este

apartado.

El incumplimiento de los ANS podra reducir el importe a facturar como maximo un 10% del total
adjudicado para la ejecucién del proyecto.

El porcentaje de penalizacion a aplicar se obtiene a partir de la suma de los porcentajes parciales
acumulados como consecuencia de los incumplimientos registrados con los ANS, segun los
siguientes criterios:

Penalizacion Criterio

P1 Por cada incumplimiento del ANS-01, se anade un 2% al indice de penalizacién
acumulado.
Por tanto: P1 = (3, 2)% , donde n es el nimero de incumplimientos del ANS-01.
P2 Por cada incumplimiento del ANS-02, se anade un 2% al indice de penalizacién
acumulado.
Por tanto: P1 = (3, 2)% , donde n es el nimero de incumplimientos del ANS-02.
P3 Por incumplimiento del ANS-03, se afiaden los siguientes porcentajes de penalizacion,
segulin cada caso:
= P3.1: Si [0% <(ANS-03/Ndpe)< 8%], se afiade un 2% al indice de penalizacion
acumulado.
= P3.1: Si[8% <(ANS-03/Ndpe)< 15%], se afade un 4% al indice de penalizacién
acumulado.
» P3.1: Si [(ANS-03/Ndpe)> 15%], se afiade un 8% al indice de penalizacion
acumulado.
P4 Por incumplimiento del ANS-04, se afaden los siguientes porcentajes de penalizacion,
segulin cada caso:
*» P4.1: Si [Y1< ANS-04 <Y2], se afade un 3% al indice de penalizacion
acumulado.
= P4.2: Si [ANS-04 >Y2], se afiade un 6% al indice de penalizacion acumulado.
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Penalizacion Criterio

P5 Por incumplimiento del ANS-05, se afiaden los siguientes porcentajes de penalizacion,
seglin cada caso:

= Si el tiempo de solucidn de la incidencia (T), no supera los maximos (TS)
establecidos en la cldusula 6.1 del presente PPT, desde la notificacion de la misma
por parte de Aiglies de Barcelona: Se afade un 3% al indice de penalizacion
acumulado.

= Si el tiempo de solucidn de la incidencia (T), supera los maximos (TS) establecidos
en la citada clausula 6.1 del presente PPT, desde la notificacion de la misma por
parte de Aiglies de Barcelona: Se afiade un 6% al indice de penalizacion
acumulado.

Donde el indice de penalizacion total (PT), sera el valor que resulte de aplicar la siguiente formula:
PT=P1 + P2+ P3+ P4+ P5

Mientras PT sea inferior al 15%, no se aplicardn penalizaciones econdmicas derivadas del
incumplimiento con los ANS. Cuando PT alcance o supere el valor del 15%, se aplicara una Unica
penalizacion correspondiente al 10% del total adjudicado para la ejecucion del proyecto.

Dicha penalizacién econdmica se aplicara coincidiendo con los hitos de facturacién establecidos
en el Acuerdo Marco y/o hasta la finalizacion del periodo de garantia, y una vez que PT alcance
o supere el valor del 15%.

En el caso de que un Prestador del Servicio, en tres proyectos que se le hayan asignado, alcance
un PT igual o superior al 15%, Aigles de Barcelona estara facultada para:

(i) resolver el Acuerdo Marco con dicho Prestador del Servicio, o bien

(i) continuar con la imposiciéon de penalizaciones en los términos previstos anteriormente.

6.4. Gestion y Coordinacion

Se indican a continuacion unos requerimientos minimos de seguimiento y control que deberan
cumplir los Prestadores del Servicio:

Roles y responsabilidades

Los Prestadores del Servicio deberan nombrar los siguientes roles, aportando recursos cuya
experiencia y nivel de decision se adapte al nivel de sus responsabilidades: Responsable del
Servicio y equipos asignados a cada proyecto (Jefe/Gestor de proyecto; Analista; Desarrollador).

A nivel de Acuerdo Marco:

= Responsable del Servicio [uno (1) para todo el Acuerdo Marco]

Es la persona que tendra la vision completa del Acuerdo Marco y sera el principal interlocutor
con Aigues de Barcelona. Entre sus funciones destacan las siguientes:

= Asegurar el cumplimiento general de los acuerdos de nivel de servicio (ANS).

= Asegurar la correcta asignacion de recursos para el cumplimiento de los objetivos de los
diferentes proyectos y de los ANS especificos.

= Garantizar la rapida resolucion y priorizacion de las incidencias graves.

= Asegurar el cumplimiento de la Planificacién general y de los compromisos de contrato
en los diferentes proyectos.

= Garantizar la correcta gestion y respuesta a las solicitudes de oferta.
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= Generar un informe de seguimiento del servicio en global (uno cada seis meses).

= Decidir o gestionar la decision por parte del Prestador del Servicio sobre la validez de los
ANS medidos y las penalizaciones que puedan derivarse.

= Actuar como interlocutor principal para la gestion de las modificaciones al alcance del
servicio que puedan surgir.

= Controlar que la facturacion se esta realizando conforme a los acuerdos y resolver
cualquier problema relacionado con el precio o los pagos.

El Responsable del Servicio debera tener un interlocutor por parte de Aigties de Barcelona con
guien mantendra la comunicacién, interlocucién y resoluciéon de problemas.

Con el objetivo de monitorizar y controlar la ejecucion de los servicios, se estableceran
reuniones periodicas, al menos semestralmente o con la frecuencia gue razonablemente se
considere necesaria 0 después de 3 dias laborables tras una peticidn de cualguiera de las

partes.

A nivel de Proyecto:

Para la realizacién de los proyectos que se soliciten bajo el Acuerdo Marco, los Prestadores del
Servicio deberan proponer necesariamente un equipo competente y experimentado constituido
por los diferentes perfiles necesarios.

En cualquier caso, el adjudicatario de cada proyecto (Prestador del Servicio al que se le haga
asignado un proyecto, segun lo previsto en la clausula 16 del PCP) debera configurar un equipo
de personas con perfiles adecuados a los roles y tareas a desarrollar segin lo previsto en el
presente PPT. Dicho equipo deberad estar compuesto por el niUmero de técnicos necesarios en
cada momento, de forma que quede garantizado que, como minimo, se cubran los perfiles/roles
necesarios para la correcta ejecucion de los proyectos durante la prestacién del servicio y cuando
corresponda segun los trabajos a ejecutar. Su sustitucion no se podra llevar a cabo sin el
consentimiento previo de Aiglies de Barcelona. En caso de necesidad de sustitucion de algin
miembro del equipo, se debera asignar otra persona que disponga de la cualificacion requerida,
y si para asegurar la permanencia del conocimiento adquirido y su transferencia fuera necesaria
la concurrencia entre los recursos entrantes y salientes, durante dicho periodo solamente se
tendran en cuenta como horas productivas las de uno de los recursos, para cualquier contabilidad
del esfuerzo.

En este sentido, los Prestadores del servicio objeto del Acuerdo Marco deberan tener presente en
sus propuestas que la ejecucion de proyectos descritos en este pliego se considerara en
modalidad proyecto y, por lo tanto, el equipo de proyecto puesto a disposicion por el Prestador
del Servicio debera disponer de las capacidades y aptitudes necesarias para garantizar la
autonomia necesaria en las diversas tareas de gestién asociadas al correcto desarrollo del
proyecto que se le asigne. Las cuales se indican de forma no exhaustiva ni limitativa a
continuacion:

= Lanzamiento de convocatorias de reuniones y liderazgo de las mismas.
= Gestion de Riesgos y planes de mitigacion o contingencia asociados.

= Gestion de Conflictos entre areas intervinientes en el proyecto.

= Interlocucién con el usuario final.

= Interlocucidn, coordinacion y trabajo conjunto con todos los proyectos en curso para
realizar las pruebas integradas y posteriormente la puesta en produccion consensuada y
coordinada de los proyectos con dependencias.

= Gestion del Alcance.
= Control de los plazos.
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Por lo tanto, el Prestador del Servicio al que se le asigne un proyecto (segun lo previsto en la
clausula 16 del PCP) debera dotarse de los recursos necesarios para garantizar que el equipo de
trabajo disponga de la capa de gestion necesaria para la realizacion de este tipo de tareas vy,
especificamente, lo relativo al proyecto concreto a ejecutar. Aiglies de Barcelona entiende que el
coste de estas actividades debe estar incluido por el Prestador del Servicio como parte de la oferta
realizada.

Asi, la ejecucion del proyecto debera ser materializada en su totalidad con los recursos humanos
proporcionados por el Prestador del Servicio al que se le haya cursado el pedido (asignado el
proyecto) y que, ademas, debera aportar los medios necesarios para la supervision y formacion
de los integrantes del equipo de proyecto.

En cualquier caso, las personas integrantes en los equipos de trabajo deberan contar con las
competencias y habilidades necesarias para desarrollar con garantias las actividades definidas y
gue permitan ofrecer una correcta prestacién del servicio demandado. En este sentido, los
miembros del equipo de proyecto deberan de disponer de las siguientes habilidades comunes:

= Destreza comunicativa e interpersonal.

= Nivel nativo de castellano tanto hablado y escrito para una fluida comunicacion con
técnicos de Aigties de Barcelona y con los usuarios.

o El proyecto se debera prestar a nivel comunicativo en castellano y/o catalan tanto
hablado como escrito para una fluida comunicacion con técnicos de Aigles de
Barcelona y con los usuarios.

» (Capacidad de detectar y resolver problemas.
= Alta capacidad de organizacion y control de la informacion.
= Personas activas y con iniciativa, para la mejora de los servicios.

= Orientacion al trabajo en equipo.

Se definen a continuacion los roles a cubrir para la ejecucion de los proyectos. Estos roles deben
aportar recursos cuya experiencia y nivel de decision se correspondan a los indicados
anteriormente y, de forma especifica, a continuacion.

En funcién de la complejidad de los proyectos a ejecutar, una misma persona puede asumir varios
de estos roles.

En lo que se refiere a los equipos asignados por el Prestador del Servicio a cada uno de los
pedidos especificos (proyectos), éstos estaran constituidos por los siguientes perfiles
profesionales, los cuales tendran los roles y responsabilidades basicas que se indican a
continuacion:

= Un (1) Jefe de proyecto/Gestor de proyecto
El cual tendra las capacidades y funciones descritas a continuacion:

- Estudios de educacion Universitaria de caracter cientifico o tecnoldgico como grados y/o
masters en ingenieria (industrial, telecomunicaciones, informatica o similar) o ciencias;

- Experiencia minima de cinco (5) afios como Jefe de Proyecto en la gestion de proyectos
de desarrollo de sistemas de informacion.

- Experiencia minima de tres (3) afios como Jefe de Proyecto, en la gestidon de proyectos
de implantacion de sistemas de informacion bajo las tecnologias Cobol, Cics o Microfocus,
DB2 o Oracle y Java.

24|37



Pliego Técnico Desarrollo SI
Area Comercial AB

Experiencia minima, como Jefe de Proyecto o Scrum Master, en la gestiéon de al menos
dos (2) proyectos finalizados ejecutados con metodologia SCRUM, en los Ultimos tres (3)
afos.

Sera la persona que tendra la vision completa del desarrollo a ejecutar (proyecto) y sera el
principal interlocutor con Aigiies de Barcelona en lo concerniente al proyecto asignado al
Prestador del Servicio. Entre sus funciones destacan las siguientes:

Llevar a cabo el seguimiento de los hitos y avance del proyecto.

Asegurar la calidad y cumplimiento con los objetivos del proyecto, plazos establecidos,
entregas y ANSs.

Validar, finalizar y hacer llegar a Aigiies de Barcelona los entregables segun planificacion.
Identificar posibles riesgos e implementar acciones mitigadoras.

Asegurar la correcta atencion de las incidencias detectadas, segun la prioridad asignada
a cada una.

Gestionar la rapida resolucién y priorizacion de las incidencias graves (tipificadas como
Criticas o Altas) y elaborar los informes de incidencia significativa.
Coordinar el equipo del proyecto asignado al proyecto por el Prestador del Servicio.

Supervisar que el personal integrante del equipo de trabajo desarrolla correctamente las
funciones que tiene encargadas.

Coordinar con Aigilies de Barcelona las actividades en las que existe relacién entre ambos,
para la correcta consecucion del proyecto.

Participar en las reuniones de inicio, seguimiento y cierre del proyecto, que requiera
Aiglies de Barcelona, asi como elaborar las actas de reunién correspondientes.

Informar al Responsable de Proyecto de Aiglies de Barcelona de cualquier circunstancia
gue pudiera afectar al desarrollo correcto del proyecto (retrasos en la planificacion,
estado en el cierre de las incidencias, nivel de avance, etc.).

Actuar como interlocutor principal para la gestion de las modificaciones al alcance del
proyecto que puedan surgir.

Elaborar la Ficha de Cierre de Proyecto.

Apoyar al Responsable del Servicio en su funcién de informar a Aiglies de Barcelona sobre
la marcha del servicio.

Ademas de las funciones indicadas anteriormente, el Jefe/Gestor del proyecto, cuando asi lo
requiera el proyecto objeto de ejecucion, debera asumir las propias del rol de Scrum Master
en entorno Agile, debiendo incluir:

Asegurar el mantenimiento del Backlog.

Facilitar el desarrollo de los sprint.

Velar por el cumplimiento de los objetivos.

Velar por el cumplimiento de los métodos de trabajo establecidos.

Velar por la ejecucion de las pruebas (QA) de acuerdo con las historias de usuario
definidas.

Los Jefes/Gestores de cada proyecto deberan tener su correspondiente interlocutor por parte
de Aiglies de Barcelona con el cual mantendran la comunicacion, interlocucion y resolucion de
problemas. En este sentido, por cada proyecto a desarrollar, Aigiies de Barcelona fijara un
Responsable de Proyecto que actuara como interlocutor principal con el Jefe/Gestor de
proyecto designado por el Prestador del Servicio.
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= Analista/s:

Los cuales tendran las capacidades y funciones descritas a continuacion:

Estudios de educacion Universitaria de caracter cientifico o tecnoldgico como grados y/o
masters en ingenieria (industrial, telecomunicaciones, informatica o similar) o ciencias;

Experiencia minima de tres (3) afios como Analista en proyectos de desarrollo de sistemas
de informacion.

Experiencia minima de dos (2) afios como Analista, en la implantacién de sistemas de
informacioén bajo las tecnologias Cobol, Cics o Microfocus, DB2 o Oracle y Java.

Sus principales funciones seran:

Velar por la correcta implantacion de los cambios efectuados en las aplicaciones.

Traspasar el requerimiento funcional a los equipos técnicos de las diferentes aplicaciones
afectadas, velando por la integridad y coherencia en todos los sistemas.

Elaborar los documentos de disefo técnico y funcional de la aplicacion.
Planificar y ejecutar el Plan de pruebas.
Supervisar y dar soporte a las pruebas de aceptacion.

Dar soporte en la generacion de la Ficha de Cierre de Proyecto, asi como en la elaboracion
del resto de documentacion a presentar.

Trasferir el conocimiento para el traspaso del proyecto al Servicio de Mantenimiento.

Identificar riesgos asociados con el desarrollo, incluyendo escalabilidad, rendimiento o
seguridad.

Supervisar y responsabilizarse de la solucion en su conjunto.
Coordinarse con el Arquitecto del servicio de soporte SICAB para el disefio de la solucidon.

Coordinarse con la Torre de Base de Datos del servicio de Infraestructura para los
despliegues y para la resolucion de problemas de rendimiento ligados al proyecto.

= Desarrollador/es de Cobol:

Los cuales tendran las capacidades y funciones descritas a continuacion:

Experiencia minima de dos (2) afios como Desarrollador, en el desarrollo de proyectos de
implantacién de sistemas de informacion bajo las tecnologias Cobol, Cics o Microfocus y
DB2 o Oracle.

Sus principales funciones seran:

Implementar el codigo a partir del disefo técnico.

Definir y ejecutar el plan de pruebas unitario de los cambios realizados.
Dar soporte a la ejecucion del Plan de pruebas.

Dar soporte a las pruebas de aceptacion.

= Desarrollador/es de Java:

Los cuales tendran las capacidades y funciones descritas a continuacion:

Experiencia minima de dos (2) afios como Desarrollador, en el desarrollo de proyectos de
implantacién de sistemas de informacién bajo la tecnologia Java y con DB2 o Oracle.

Sus principales funciones seran:

Implementar el codigo a partir del disefo técnico.
Definir y ejecutar el plan de pruebas unitario de los cambios realizados.
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= Dar soporte a la ejecucion del Plan de pruebas.
= Dar soporte a las pruebas de aceptacion.

6.5. Recursos Materiales requeridos

Los Prestadores de los Servicios seran responsables de disponer del equipo de trabajo, asi como
de todo el equipamiento hardware, software, y demas especificaciones fijadas en el presente
Pliego, que sea necesario para la ejecucion del servicio contratado, sin que en ningln caso puedan
facturarse la compra, el suministro o bien la instalacién de equipos y recambios que sean
necesarios para realizar el servicio objeto de este Acuerdo Marco.

No obstante lo anterior, Aiglies de Barcelona proporcionara a los Prestadores de los Servicios
las siguientes herramientas:

- Acceso a las BB.DD Oracle mediante SQL Developer.

- Acceso a las BB.DD en modo restringido mediante QMF Analytics.
- Licencia de Microfocus Enterprise .

- Plugin de conexidn para Eclipse.

- Herramientas de reporting y seguimiento de las incidencias detectadas: en la actualidad el
JIRA y el BMC Remedy.

6.6. Acceso

El acceso de los Prestadores del Servicio a los sistemas de informacion de Aguas de Barcelona se
realizara mediante conexion VPN Lan-to-Lan o con usuarios VPN nominales.

Todo el personal externo que tenga que trabajar en el servicio tendra usuario personalizado en
los sistemas necesarios. A tal efecto se debera proporcionar al inicio del servicio el nombre,
apellidos y DNI/NIE de los mismos.

6.7. Idioma

Los servicios objeto de este Acuerdo Marco, asi como la ejecucién de los proyectos derivados del
mismo, se deberan prestar a nivel comunicativo en castellano y/o catalan tanto hablado como
escrito para una fluida comunicacion con los técnicos de Aigiies de Barcelona y con los usuarios.

6.8. Seguridad Corporativa

Tanto los Prestadores del Servicio como sus trabajadores deberan respetar las normes vy
regulaciones internas que dicte el area de Seguridad Corporativa de Aiglies de Barcelona, en
materia de Seguridad de la informacién y uso de las TIC, como minimo:

e Aceptar las normas establecidas por el area de Seguridad Corporativa tanto en el
momento de su incorporacion como después de cada cambio importante de las politicas,
normes o regulaciones (ver Anexo Nam. 2).

e Dar cumplimiento a todas las normas, politicas y marcos reguladores vigentes durante el
periodo del Acuerdo Marco.

e Permitir y facilitar la realizacion de auditorias de cumplimiento de las normativas
establecidas para Seguridad Corporativa, internas o externas, sobre los sistemas de
informacién vinculados a la prestacion del Servicio, y garantizar la posibilidad de
trazabilidad de las acciones realizadas por el auditor para facilitar el seguimiento de las
mismas, asi como sus posibles impactos no deseados.

27137



Pliego Técnico Desarrollo SI
Area Comercial AB

A la finalizacién del Acuerdo Marco, los Prestadores del Servicio quedaran obligados a la entrega
o destruccidon en caso de ser solicitada, de cualquier informacidon obtenida o generada como
consecuencia de la prestacion del servicio.

7. SOLICITUD DE OFERTAS Y ASIGNACION DE PEDIDOS

El proceso de solicitud de ofertas y de asignacion de pedidos (proyectos de SI) se establece en
la cldusula 16 del PCP.
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ANEXO NUM. 1 — CLASIFICACION DE LAS INCIDENCIAS

1. Introduccion

En el siguiente anexo se describen los criterios a aplicar para categorizar y priorizar las incidencias
gestionadas por la actual herramienta de ITSM en Aguas de Barcelona.

A estos efectos, se considerara como Incidencia: Error o cualquier anomalia funcional o técnica
que desencadena un resultado indeseado, no esperado o incompleto detectado en el sistema
disponible para el cliente.

2. Criterios

2.1 Impacto

Determina la importancia del incidente dependiendo de como éste afecta a los procesos de
negocio y/o del nimero de usuarios afectados. Es decir, el grado de afeccion que la incidencia
tiene en el servicio.

El impacto puede tener un valor predeterminado por el tipo de servicio afectado o ser calculado
directamente por el técnico. El impacto predeterminado puede modificarse de forma automatica
si el usuario en nombre del que se realiza el registro pertenece a un nivel SVIP o VIP.
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2.2 Urgencia

Depende del tiempo maximo de demora que acepte el cliente para la resolucion del incidente y/o
el nivel de servicio acordado en los ANS. En definitiva, es el grado hasta el que es posible demorar
la solucién.

2.3 Prioridad y tiempo de respuesta

El calculo de la prioridad en la herramienta de gestion de incidencias se realiza de forma
automatica a partir de los valores de impacto y urgencia. La siguiente tabla muestra el calculo en
base a ambos parametros.

El tiempo de respuesta para cada una de las tipologias de incidencias debera ser el siguiente:
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ANEXO NUM, 2 - NORMAS DE SEGURIDAD IT DE AIGUES DE BARCELONA

Los Sistemas de Informacion proporcionados no deben de ser vulnerables, y segln aplique, las
TIP 10 de Owasp Security Mobile i/o OWASP Top 10 Security Web (https://www.owasp.org). A
mas a mas deberan de cumplir la normativa de gestion de usuarios y contrasenas establecida en
el presente Anexo.

Esta normativa puede cumplirse utilizando el Active Directory de Aiglies de Barcelona como
repositorio de los usuarios mediante una conexion segura con el sistema ADFS de Aigiies de
Barcelona o mediante el uso de Identity server.

“NORMAS DE SEGURIDAD IT DE AIGUES DE BARCELONA”

INDICE
1. Objeto e introduccién del documento
2. Intercambio de informacion y software SI-N-07-02/01
3. Configuracion y administracion segura
3.1 Configuracion segura
3.2 Administracion segura
4. Identificacion y autentificacion de usuarios
5. Identificacion de usuario
6. Gestion de contrasenas y credenciales de clientes

7. Comunicacion de los incidentes de seguridad
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1. Objeto e introduccion del documento

El objeto del presente documento es establecer la normativa de seguridad en la gestion de los Sistemas de
Informacion de Aiglies de Barcelona y en la identificacion, autentificacion de usuarios y gestion de las
contrasefas de acceso a los mismos.

2. Intercambio de informacion y software SI-N-07-02/01

El intercambio de informacion o software calificados como de uso interno, restringido o confidencial que
realice Aiglies de Barcelona con otras organizaciones, debe estar formalizado en acuerdos, validados por la
Direccion Juridica, que deben establecer las condiciones en las que se realizaran dichos intercambios.

Cuando, por razones de urgencia y eficiencia del servicio, sea imposible la formalizacién previa de dicho
acuerdo, el intercambio de informacion estara sujeta a las condiciones generales previstas en esta norma y
sera el remitente el responsable de su cumplimiento.

El intercambio debe realizarse respetando la clasificacion y el etiquetado de la informacidon que se maneje
durante dicho intercambio.

Los intercambios de informacion clasificada como restringida, asi como de datos de caracter personal de
nivel alto, se deben realizar empleando mecanismos de cifrado que impidan la divulgacion no autorizada.

En los acuerdos se deben establecer los mecanismos oportunos para facilitar la gestion de estos intercambios
y plasmar las responsabilidades y obligaciones legales cuando se lleven a cabo, especialmente las
relacionadas con los datos de caracter personal.

Estos acuerdos deben indicar las responsabilidades de control y notificacion del envio, transmision y
recepcion de la informacion que se intercambia. Se debe asignar un gestor para cada acuerdo con la
responsabilidad de controlar y hacer un seguimiento de su desarrollo.

En el ambito legal, los acuerdos deben establecer las responsabilidades y obligaciones legales relativas al
intercambio, especialmente aquellas derivadas del intercambio de datos de caracter personal con otras
entidades, cesionarias o cedentes, de acuerdo con la Ley Organica de Proteccion de Datos de Caracter
Personal (LOPD) y con el Reglamento de Desarrollo de la LOPD. No se podran realizar intercambios de
aquella informacidn clasificada como confidencial.

Es responsabilidad de la Direccién de Seguridad TI identificar los mecanismos especiales requeridos para
proteger activos criticos, como los de cifrado indicados anteriormente o el empleo de soluciones de no-
repudio, con la finalidad de asegurar la recepcién de la informacion por parte del destinatario.

3. Configuracion y administracion segura
3.1. Configuracion segura

Todos los sistemas deberan estar configurados para verificar la identidad de los usuarios que acceden a
ellos, de modo que no se comprometan las credenciales de autentificacion y se garantice su identificacion
univoca.

Asimismo, en funcion del perfil de los usuarios y la informacion que el sistema procese, se debera determinar
la asignacién de privilegios y los servicios habilitados en cada caso. La configuracidon y asignacién de
privilegios debe regirse por el principio de menor privilegio, limitando los permisos Unicamente a los
estrictamente necesarios para la operativa diaria de trabajo de los usuarios. En este sentido, Unicamente
los administradores y operadores de los sistemas de informacién deben tener acceso a las utilidades de
gestion y administracion del sistema que requieren para el ejercicio de sus funciones, y pueden existir
distintos niveles de derechos de administracion.

Se deberan limitar los servicios de red abiertos en los diferentes sistemas de informacion. La configuracion
de los servicios de red activos debe regirse por el siguiente principio: "Se prohibe todo aquello que no se
encuentra explicitamente permitido”, o lo que es lo mismo, se deben desactivar todos los servicios de red
que se activan por defecto durante la instalacion y cuyo uso no se encuentra motivado por una necesidad
de negocio u operativa clara.
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Adicionalmente, para evitar, en la medida de lo posible, la exposicién a ataques de denegacion de servicio,
los dispositivos y elementos de comunicaciones deberan estar adecuadamente configurados mediante el
establecimiento de medidas de proteccion como podrian ser:

- Limitaciones en el tiempo maximo de vida de conexiones inactivas.
- Limitaciones en el nimero maximo de conexiones abiertas.
- Restricciones en los algoritmos de propagacion de informacion de encaminamiento.

Asimismo, en aquellos elementos de comunicaciones que provean acceso a la red de comunicaciones de
Aiglies de Barcelona o que utilicen algoritmos de encaminamiento dindmicos, deberan emplearse
mecanismos de autentificacion mutua basados en claves precompartidas, certificados digitales u otros
mecanismos que proporcionen mayor seguridad.

Por Ultimo, los sistemas de informacion deberan estar configurados para registrar todos aquellos eventos
gue sean necesarios para asegurar la trazabilidad de las acciones realizadas en el sistema, con especial
atencion a los ficheros clasificados como de nivel alto segun la LOPD.

3.2 Administracion segura

La administracion remota de los sistemas de informacién debe ser realizada por medio de herramientas y/o
protocolos de administracion que provean medios para identificar univocamente al usuario administrador y
para que las credenciales de dicho usuario administrador viajen cifradas por la red de comunicaciones
empleando técnicas criptograficas.

Asimismo, se limitara el tiempo maximo de conexidn de los usuarios administradores para evitar que las
sesiones permanezcan abiertas de manera indefinida, lo que facilitaria la captura de sesiones por parte de
usuarios no autorizados.

Incluido en los procesos de administracion de sistemas, se debera llevar a cabo un proceso de revision
periddica de ficheros temporales en servidores centrales y sistemas de informacion de Aiglies de Barcelona,
que corrija posibles fallos ocurridos durante el proceso de borrado de ficheros temporales. El tratamiento
de estos ficheros temporales se debe ajustar a lo dispuesto en las normativas legales vigentes en materia
de proteccién de datos de caracter personal (LOPD).

4. Identificacion y autentificacion de usuarios

Todos los sistemas de informacion no publicos de las unidades y sociedades operativas de Aiglies de
Barcelona deberan disponer de mecanismos que verifiquen la identidad de los usuarios que los usan, de tal
forma que se restrinja los recursos a los que debe acceder cada usuario.

Los usuarios dispondran de un unico identificador para todos los sistemas de informacién, permitiendo
determinar las operaciones que pueda realizar en los distintos sistemas a través de su identificador, salvo
las excepciones reflejadas en el apartado “Identificador de usuario”.

El mecanismo de autentificacion de cada sistema se podra implantar mediante:
- Software de control de acceso inherente al propio sistema.
- Herramienta de software de control de acceso agregado al sistema.

La autentificacion, normalmente, se realizara mediante el empleo de contrasefias siguiendo los criterios de
robustez de contrasefias indicados en el apartado de “Gestidn de contrasenas y credenciales”.

Todos los mecanismos de autentificacion deberan ser supervisados por la Direccidon de Seguridad TI, que
verificara la correcta parametrizacion de la normativa de seguridad relativa a la autentificacion de usuarios.

La autentificacion en el sistema debera garantizar que el usuario solo tenga acceso a los recursos que
necesite para el desempefio de sus funciones, no disponiendo de permisos de acceso a las herramientas
propias del sistema, salvo que las necesite para el desarrollo de sus funciones (por ejemplo, administradores
de sistemas).

En los procesos de autentificacion a través de redes se evitara la transmisidn de la clave de acceso de modo
legible. Cuando el usuario acceda al sistema se le debera mostrar, si es posible, la fecha y hora de su ultimo
acceso. Este aviso puede alertar al usuario de la existencia de accesos no autorizados. En este caso debera
de comunicarlo inmediatamente al Jefe de Seguridad de la Informacion de la entidad a la que pertenezca.
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Cuando la criticidad del servicio o recurso lo requiera, la Organizacion de Seguridad de la Informacion
promovera el uso mecanismos de autentificacion basados en infraestructura de clave publica (PKI) y
almacenamiento de claves en dispositivos externos (SmartCards, E-Tokens, etc.) Cuando se necesite acceso
a archivos o transacciones especialmente sensibles el usuario debe ser re-autenticado, en caso de que sea
posible técnicamente.

Con el fin de evitar el acceso no autorizado, el proceso de identificacion y autentificacion de usuarios debera
estar dotado de controles para el bloqueo automatico del identificador de usuario y su inhabilitacion temporal
para el acceso al sistema en los siguientes casos:

- Por nimero de intentos de acceso incorrectos.
- Por inactividad del usuario en el sistema.

En estas situaciones, y en cualquier otra originada por el bloqueo de un identificador de usuario, el propio
usuario debera solicitar formalmente, a través del correo electronico corporativo, la rehabilitacion de sus
privilegios de usuario. En el caso de que el identificador de usuario bloqueado sea el de correo electrdnico,
el superior jerarquico del usuario implicado debera solicitar, por los procedimientos establecidos, la
rehabilitacion de los privilegios del mismo. Tanto si el desbloqueo se realiza manual como automaticamente
deberan implantarse controles que permitan identificar y detectar intentos de acceso no autorizados.

Con el objetivo de evitar ataques de denegacion de servicio a los usuarios administradores, los
identificadores de usuarios administradores no se bloquearan. Se deberan establecer los controles
compensatorios adecuados para monitorizar intentos fallidos de inicio de sesion para dichos usuarios, asi
como el aumento de tiempo para reintentos o bloqueos temporales, siempre que sea técnicamente posible.

5. Identificacion de usuario

El acceso a cualquiera de los sistemas de informacion de Aiglies de Barcelona se realizara utilizando un
identificador de usuario convenientemente autorizado ([UserID]). El identificador de usuario debera estar
asignado a una persona fisica y tendra caracter personal e intransferible. Consecuentemente, y asociado a
cada identificador asignado a una persona fisica, se conservaran los datos que, como minimo, permitan
relacionar univocamente el identificador de usuario con la persona fisica.

La nomenclatura del identificador de usuario se construird con independencia de la funcién desempenada
por el usuario, de su puesto de trabajo, del departamento al que pertenece y del sistema al que se conecta.
El identificador de usuario permanecera asociado a su propietario de Aiglies de Barcelona con independencia
de los cambios de destino o de categoria que pudiera tener o, incluso de baja; y de acuerdo con la legislacion
vigente en materia de proteccion de datos de caracter personal.

Las personas que no pertenecen a la plantilla de trabajadores de Aiglies de Barcelona deben recibir
identificadores que sigan los mismos procesos de aprobacidn que para los nuevos empleados. Los derechos
de acceso de los usuarios que no pertenecen a Aiglies de Barcelona deben de otorgarse solo por el periodo
de tiempo estrictamente necesario y deberan ser reevaluados periddicamente.

No estara permitida la creacion o utilizacion de usuarios genéricos salvo en aquellos casos en los que sea
estrictamente necesario por razones operativas, funcionales, etc., que, por su naturaleza, aconsejan u
obligan al uso de los mismos y previa autorizacion especifica del Jefe de Seguridad de la Informacién de la
entidad correspondiente. En estos casos, se extremara el seguimiento de las actividades realizadas con el
usuario genérico, asegurando que se conoce, en todo momento, el grupo de usuarios que lo emplean.
Cuando la necesidad de emplear el usuario genérico por un usuario del grupo finalice, se debera modificar
la contrasefia de acceso compartida para hacer efectiva la salida de dicho usuario del grupo e impedir el
empleo del usuario genérico mas alla de sus necesidades.

Asimismo, salvo en situaciones justificadas por el desempefio de las funciones, cada persona fisica tendra
asociado un Unico identificador de usuario. Como excepcidn, un usuario podra disponer de mas de un
identificador de usuario, en caso de que los privilegios asignados a cada uno sean distintos y técnicamente
no sea posible recoger todos los privilegios en un solo identificador de usuario o no sea recomendable
mantener todos los privilegios en un Unico identificador de usuario por cuestiones de seguridad.
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6. Gestion de contraseias y credenciales de clientes

Para evitar la posible averiguacion de las contrasefias por parte de terceros, éstas deberan cumplir una serie
de requisitos a la hora de la generacion de las mismas.

Como pauta general, las contrasefas de usuarios no deberan tener una longitud inferior a 6 (seis) caracteres
alfanuméricos, incluyendo al menos dos caracteres numéricos y dos alfabéticos.

Para evitar la seleccion de contrasefias facilmente adivinables, cuando sea tecnolégicamente posible, los
sistemas de control de acceso dispondran de una coleccion de reglas de sintaxis que impediran, por ejemplo,
que la contrasefia coincida con el identificador de usuario, o corresponda a una secuencia de longitud valida
de un mismo caracter repetido, coincida con blancos o constituya una palabra conocida. Esta verificacion se
ejecutara de manera automatica durante el proceso de cambio de contrasefnas en las aplicaciones o
herramientas en las que se utilice.

Los sistemas deben permitir al usuario el cambio de su contrasefia de forma auténoma cuando éste lo estime
oportuno. Asimismo, cuando se acceda por primera vez a un sistema o cuando se haya solicitado, a través
de los procedimientos establecidos a tal efecto, una rehabilitacion o desbloqueo de la contrasefia, el sistema
de control de acceso obligara al usuario al cambio de la misma en su primer acceso. La contrasefia inicial
debera ser generada de manera aleatoria.

Los usuarios podran solicitar, siguiendo los procedimientos establecidos, el desbloqueo de su identificador
0 un cambio de contrasefia cuando no la recuerden o tengan sospecha de que ha perdido el caracter de
secreta y no dispongan de la opcién para cambiarla o desconozcan como realizar el cambio.

Después de cinco intentos fallidos consecutivos en la introduccion de la contrasefia por parte del usuario,
como maximo, el sistema debera deshabilitar el identificador asociado hasta su inicializacion o desbloqueo.

Los sistemas de informacion de Aigiies de Barcelona deberan disponer de mecanismos de control de acceso
que permitan:

- Restringir, individualizar, registrar, controlar y, eventualmente, bloquear el acceso a la informacién y a
las aplicaciones.

- Proteger la informacion vy las aplicaciones de accesos realizados por personal no autorizado.

- Autenticar a todos los usuarios antes de que éstos accedan a cualquiera de los recursos de uso interno,
restringido o confidencial para los que estén autorizados.

- Impedir la existencia de identificadores de usuario sin contrasefa asignada.

- Proteger las contrasefias de los usuarios del siguiente modo:
= Almacenando el resumen o “hash” generado con algoritmos estandar de cifrado.
= No mostrarse en pantalla en texto claro

= Restringir a todos los usuarios, en la medida de lo posible, la posibilidad de establecimiento de
sesiones concurrentes.

= Finalizar sesiones por inactividad durante un tiempo determinado. Se establecera 5 minutos como
valor de referencia, aunque debera ser configurable en funcion de la criticidad y sensibilidad de los
datos que se manejen.

= No permitir la visualizacion de informacion referente al sistema hasta que el proceso de inicio de
sesion haya terminado satisfactoriamente.

= No permitir el almacenamiento de contrasefias en programas, “scripts” o codigos desarrollados
para conexion automatica a los sistemas de informacion. Salvo excepciones previamente
autorizadas por la Direccién de Seguridad TI. La Direccion de Seguridad TI debera definir
mecanismos de control de acceso alternativos que efectiien controles no cubiertos por los sistemas
de control de acceso instalados en los entornos, asi como evaluar las ventajas y debilidades de las
nuevas versiones y/o productos alternativos o complementarios.

La Direccién de Seguridad TI debera evaluar los mecanismos de autenticacion disponibles alternativos a las
contraseias, por ejemplo, biométricos, tarjetas, tokens, etc. para aquellos sistemas donde se requiera un
nivel de autenticacion mas seguro.
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7. Comunicacion de los incidentes de seguridad

En caso de deteccion de un incidente grave de seguridad (mediante sistemas de deteccion de intrusiones,
analisis de logs, comunicacion de un tercero, alarmas de seguridad, etc.), la Direccidon de Seguridad Aiglies
de Barcelona debera ser informada a la mayor brevedad posible a través de lineas de comunicacion que se
estableceran previamente con este proposito.

La Direccion de Seguridad se encargara de iniciar un informe hacia las figuras, escogidas entre aquellas que
previamente habian sido identificadas, cuya participacion sea necesaria en la resolucion del incidente. Esta
eleccion se hara en funcion de la criticidad del incidente, el grado de conocimiento necesario o los sistemas
a los que afecte.

Las Areas de Asuntos Legales (Direccion Juridica) y Recursos Humanos deberan ser informadas en caso de
que el incidente necesite tomar acciones disciplinarias o legales y en caso de que pueda tener repercusiones
legales para Aiglies de Barcelona.

Se deberan reportar aquellos incidentes significativos a los niveles jerarquicos superiores establecidos con
la finalidad de obtener autorizaciones o de informar sobre la actuacion de Aiglies de Barcelona frente a
incidentes de seguridad.

El reporte de informacidn sobre incidentes de seguridad quedara restringido Unicamente a aquellas personas
absolutamente necesarias. Cualquier divulgacion de dicha informacion debera ser autorizada por la Direccion
de Seguridad.

Es responsabilidad de la Direccidon de Seguridad mantener un registro con los datos de aquellas personas
que han sido informadas de cada incidente con la finalidad de detectar una posible divulgacion no autorizada.

Tanto los empleados de las entidades de Aiglies de Barcelona como los trabajadores de empresas externas
conoceran las lineas de reporte de incidentes de seguridad y tienen el deber de utilizarlas en caso de detectar
un incidente de seguridad. Si la persona que detecta el incidente no esta segura de si se trata de un incidente
0 no, debera reportarlo igualmente.
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