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1. OBJECTE

El present Plec de Prescripcions Técniques (d'ara endavant, PPT) estableix les prescripcions
tecniques que regeixen el procediment de contractacié per al Contracte per al suport
funcional i tecnic al sistema LIMS (Sistema de Gesti6 de la Informacio de
Laboratori) del fabricant Labware, d'ara endavant LIMS, implantat en els laboratoris
d'Aigiies de Barcelona, promogut per Aiglies de Barcelona, Empresa Metropolitana de
Gestio del Cicle Integral de I'Aigua, S.A., aixi com I'execuci6 d'aquest.

2. ABAST

Les actuacions que formen part de l'abast del present procediment de contractacié son les
requerides per a l'execucid , seguiment i control de tots els processos i procediments associats
als serveis de suport especialitzat tecnic i funcional per al manteniment (gestié del servei,
d’incidéncies i peticions operatives, correccid d'errors i defectes detectats, modificacions
funcionals menors) i I'evolucio de I'entorn, desenvolupament de noves funcionalitats i reporting,
en I'ambit del sistema LIMS d'Aigiies de Barcelona.

Els serveis prestats per I'empresa adjudicataria han d'assegurar I'accés, la disponibilitat i I'Optim
grau de funcionament del sistema LIMS d'Aiglies de Barcelona, des del punt de vista técnic i
funcional.

Aixi mateix, entren dins de l'abast d'aquest contracte els serveis de manteniment i suport de
qualsevol nova arquitectura i funcionalitat que pogués posar-se en produccid a I'entorn de LIMS
durant la vigéncia d'aquest contracte, ja sigui per mitjans propis o a l'empara d'un altre
contracte de desenvolupament o projecte de sistemes d'informacié. En aquest sentit,
I'adjudicatari elaborara els procediments a seguir i determinara la documentacié que haura de
ser lliurada per a la correcta realitzacié d'aquesta tasca.

3. AMBIT

L'Ambit del servei inclou la part de gestio del contracte, de service manager i de técnic funcional
especialitzat del servei LIMS a tots els seus entorns (Desenvolupament, Preproduccio i
Produccid), entenent com sistema el conjunt d’elements d'arquitectura que proporcionen
I'execucio i disponibilitat del servei, la propia aplicacio LIMS, Interfases, elements de reporting,
elements d'impressid i els elements de connexid dels clients a I'aplicacié. Es fa una descripcié de
les especificacions técniques de I'entorn.

3.1. Descripcio General

LIMS és un sistema per a la gestid del cicle complet de mostres de Laboratori. El seu Us és
I'automatitzacié i administracid de les operacions que executen en el programari, el control
integral de les operacions i de la qualitat de tot tipus de mostres d'aiglies (operatiu 24x7, els
365 dies de I'any).

A alt nivell, les funcions principals son:

- Gestié de mostres i lots

- Automatitzacio e interfaz d'instruments

- Moduls especialitzats pel sector de I'Aigua
- Integritat de dades i compliment regulatori
- Gestio operativa del laboratori
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- Plataforma integradora i reporting

3.2. Descripcio Tecnologica

El LIMS d'Aigies de Barcelona es basa en el programari del fabricant Labware versié 8 o
superior.

Es un entorn client servidor, distribuit per capes (capa de presentacié o interfaz d’usuari; capa
d’aplicacié; capa de base de dades i capa de comunicacid), el qual esta interconnectat amb
diferents periférics de laboratori i de reporting, a més de disposar d'interfases per a l'intercanvi
d’informacio.

3.3. Arquitectura

LIMS utilitza una infraestructura d’entorns virtuals client/servidor. Aquesta arquitectura esta dins
del domini d'aigiies de barcelona.

El sistema consta de tres entorns,

e Integracid, entorn on els programadors desenvolupen noves funcionalitats i proven
solucions a les incidéncies detectades.

e Preproduccid, entorn on els usuaris clau del Laboratori proven els nous
desenvolupaments i solucions a les incidéncies detectades.

e Produccid, entorn de treball dels usuaris del Laboratori.

Es relaciona amb els diferents servidors dels sistemes amb els quals es troba connectat com a
aplicacio corporativa d'Aiglies de Barcelona:

Servidors per a la presentacié d'informes de mostres historiques i vigents.
Servidors de Sistemes d'Informacid Geografica, GIS, per a la representacid i la
localitzacié dels punts de presa de mostres i els resultats d'aquestes.

e Servidors SAP per a la relacio entre els equips, els instruments i la gestio del laboratori,
mostres incloses.
Aplicacions tecniques (AQMOS, AQMOS2, SITIO, etc...)
Connexions amb sistemes de l'administracié publica per al reporting periodic dels
resultats de les mostres preses.

e Connexid d's de I'aplicacio de clients externs mitjancant Vmware

En el document es descriuen dues arquitectures, ja que durant la redaccié d’aquest plec de
condicions, s'esta executant un projecte de migracié dels entorns al Azure Cloud.

AS IS: En l'actualitat LIMS esta en servidors virtuals per I'execucié del programari, reporting,
copies de seguretat, etc.., i emmagatzema la informacié una base de dades Oracle integrada en
un pool d'Oracle, administrat i gestionat per Aiglies de Barcelona.

Ejecuta el reporting amb I'aplicacié CristalReports, i hi han connexions client servidor de
diversos clients mitjangant vMWare.

Gestiona el sistema d'impressio de les impressores de laboratori (etiquetes).
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TO BE: Esta planificada I'execucié d’un projecte de migracié del sistema LIMS i base de dades a
la plataforma Azure Cloud, sota entorns virtualitzats en microserveis i base de dades
postgreSQL. Es mantindra la connectivitat amb les impressores, i el clients externs continuaran
accedint per aplicacions de serveis virtualitzats. El sistema de reporting continuara siguent
CristalReports.

4. CATALEG DE SERVEIS

A continuacid, es descriuen els serveis, caracteristiques i requisits que conformen I'objecte del
Contracte i que han de ser prestats.

L'oferent haura d'aportar els coneixements i metodologies, aixi com recolzar-se en les eines
necessaries per a assegurar el resultat optim en la prestacio del servei.

4.1. Manteniment Correctiu

El servei de manteniment correctiu fa referéncia a les tasques que s'executaran de forma
continuada, amb la finalitat de garantir la disponibilitat i el correcte funcionament de les
aplicacions i el seu Us per part dels usuaris de manera permanent.

S'entén per manteniment correctiu aquella actuacié encaminada a la resolucié d'incidéncies,
enteses com a funcionament indegut dels sistemes productius.

Aquest tipus de manteniment inclou tant els errors propis de les aplicacions de treball en grup,
com els errors propis del model de processos descrits anteriorment.

Atés que el nou Cicle de Vida de Desenvolupament de Programari podria comptar amb una capa
especifica de “testing” proporcionada per un tercer, s'entén que, en el régim permanent, els
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errors causants de correctiu provindran de versions de programari que han superat préviament
tots els “Quality Gates” establerts i que han promocionat a Produccio sense ser identificats. Pel
gue fa al contracte objecte d'aquest plec técnic, queda fora del manteniment correctiu tot el
retreball causat per la incapacitat de passar els “Quality Gates” en primera instancia.

L'objectiu d'aquest manteniment és la resolucié d'incidéncies, problemes i defectes técnics i
funcionals identificats en les aplicacions per part dels usuaris que provoquen un bloqueig o
incorrecte funcionaments de les aplicacions, plataformes, processos i sistemes productius
objecte de manteniment.

Aixi, el servei de manteniment correctiu inclou I'acompliment de les seglents tasques i
activitats:

e Recepcid i analisi de I'error/problema.
e Comunicaci6 amb el client o els departaments responsables informadors de
I'error/problema per a recaptar la informacié addicional de detall que permeti:
o Analisi funcional, tecnic i d'esforg de la solucio.
o Correcci6 del codi i/o I'actualitzacio de la configuracio existent i proves unitaries
documentades, necessaries per a la posada en practica de les modificacions.
o Organitzacidé del treball en funcid de les prioritats marcades per Aiglies de
Barcelona.
Manteniment de la documentacio técnica i funcional del sistema.
Suport al Pas a Produccid, en coordinacié amb I'equip d’Aiglies de Barcelona.
Generacié dels informes de seguiment definits per Aigiies de Barcelona per al
servei.

4.2. Manteniment Adaptatiu

Es considera manteniment adaptatiu a les modificacions del programari per a adaptar-lo a
canvis de l'entorn (migracions de versions, canvi en la infraestructura de servidors o canvis en
els sistemes d'Aiglies de Barcelona amb els quals interactua). Aquest tipus de manteniment
inclou:

e Desenvolupament d'evolutius motivats per canvis normatius. Fa referéncia a aquestes
accions necessaries per a garantir que els sistemes s'adaptin a la legalitat vigent a cada
moment durant el transcurs del contracte.

e Desenvolupament d'evolutius motivats per actualitzacions tecnologiques. Son les
modificacions motivades per actualitzacions en I'entorn on el sistema opera,
encaminades a mantenir actualitzat els programes i evitar I'obsolescéncia tecnologica.
Actualitzacions tecnologiques son, per exemple, els canvis de configuracid de la
maquinaria, els programes de base, els gestors de base de dades, les comunicacions,
etc.

e Desenvolupaments motivats per a donar continuitat al funcionament del sistema com a
conseqiiéncia del desplegament de manteniments i evolutius de terceres aplicacions
corporatives connectades amb LIMS.
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4.3. Manteniment Preventiu
El servei de manteniment preventiu fa referéncia a l'aplicaciéo de recomanacions a proposta del

prestador del servei, o de la Direccié d'Aplicacions IT d'Aigiies de Barcelona, o del responsable
de I|'Assegurament de la_Qualitat i “Testing” d'Aplicacions, orientats a disminuir |'activitat
correctiva. En altres paraules, es tracta d'un servei proactiu enfocat a la prevencié d'errors en
les aplicacions que s6n ambit d'aquest contracte, aixi com les tasques encaminades a obtenir
I'optimitzacié del rendiment.

Es basa en la informacié de gestid que s'aporta periodicament, de la que s'extreuen les
conclusions que permeten suggerir accions encaminades a la millora continua.

Amb l'objectiu de millorar sempre I'experiéncia d'Us de les aplicacions, s'inclouen, per tant, dins
d'aquest manteniment:

Modificacions de codi per a aplicar “best practices” del mercat.

Modificacions de codi per a aplicar actualitzacions de versions de programari de base.
Suport a l'aplicacié de pegats als paquets comercials.

Gestié de problemes recurrents, proporcionant alternatives per a la seva correccié o
minimitzar l'impacte.

Deteccio i propostes d'accions correctives sobre aplicacions o procediments.
Identificacio i proposta d'accions de millora i actualitzacié en Aplicacions i Producte.
Manteniment de la documentacié técnica i funcional del sistema, derivada de les
accions realitzades com a manteniment evolutiu.

Suport al Pas a Produccid, en coordinacié amb I'equip d'Aiglies de Barcelona.

Generacid dels informes de seguiment definits per Aiglies de Barcelona per al servei.

L'adjudicatari d'aquest Contracte aplicara mesures de manteniment preventiu, a partir dels
resultats de possibles tests de qualitat del programari que ha de realitzar, assegurant
I'optimitzacié de la qualitat de codi i una reduccié del pes del manteniment correctiu en el total
de la linia base.

'adjudicatari sera responsable de la planificacio de les activitats de manteniment preventiu. Les
tasques relacionades amb el manteniment preventiu de les aplicacions hauran de ser
préviament aprovades per part de la Direccié d'Aplicacions IT d'Aigiies de Barcelona, en el
Comité de seguiment periodic que es designi a aquest efecte.

4.4. Manteniment Perfectiu

El servei de manteniment perfectiu fa referéncia a les activitats de manteniment, no orientades

a la resolucié de problemes o incidéncies, si no la millora del rendiment de les aplicacions des

del punt de vista de I'experiencia d'usuari i de la gestié d'aquestes .
Es contemplen en aquesta tipologia de manteniment:

e Las reestructuracions i estandarditzacions de codi.
e La millora en la definicié i documentacid del sistema. Ordenar la documentacio existent
i en cas de no existir crear-la:
o Auditoria d'usuaris i rols
Auditoria de servidors
Auditoria de punts d’entrada de dades
Auditoria d'impressores
Auditoria de vistes/taules no associades al propi producte

O O O O
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o Auditoria de llistats/informes (Crystal Reports)
o Auditoria d’extraccions
o Auditoria d'interfases
o Auditoria de processos
o Pla de proves davant evolucions del sistema
o Respostes estandard d'incidéncies (que passa si...?)
o Manuals operacionals
O
Tot plegat s’haura de centralitzar de forma ordenada i indexar perque sigui facilment
accessible

L'optimitzacié de processos.
Les activitats d'adaptacid sobre les plataformes tecnologiques que suporten les
aplicacions, tals com els canvis de configuracid, actualitzacions de maquinari, de
programari de base i de gestors de bases de dades.

e Migracions i/o transformacions de dades.

L'adjudicatari sera responsable de la planificacié de les activitats de manteniment perfectiu. Les
tasques relacionades amb el manteniment perfectiu de les aplicacions hauran de ser préviament
aprovades per part de la Direccid d'Aplicacions IT d'Aiglies de Barcelona, en el Comité de
seguiment periodic que es designi a aquest efecte.

4.5. Desenvolupament Evolutiu

El servei d'evolutius fa referéncia a totes aquelles activitats que suposen una evolucié en les
aplicacions objecte del manteniment per a donar resposta i adequar-les als constants canvis en
els sistemes i processos, a les noves necessitats de les arees usuaries o a les peticions de
millores funcionals. Es contemplen en aquesta tipologia les millores, modificacions, i
integracions amb altres sistemes.

El servei d'evolutius inclou lI'acompliment de les seglients tasques i activitats:

e Avaluacid de noves necessitats. Sén les tasques referides a dotar d'assessoria i
coneixement técnic especific al peticionari incloent:

o Enfocament de les possibles solucions a noves necessitats. Identificar i
desenvolupar la solucié técnica i funcional per a donar resposta a una peticié de
millora.

Estimacio de costos d'implementacio de les solucions a noves necessitats.
Establir i valorar en durada, esforg i perfils necessaris les tasques basiques per
al desenvolupament d'un nou evolutiu.

La primera estimacio d'esfor¢ de les noves necessitats esta inclosa dins de I'abast del
servei.

e Millores funcionals i parametritzacid. Aquestes tasques cobriran qualsevol millora
proposada sobre un aplicatiu existent en el servei, com, per exemple:

o Canvis en informes (afegir/ modificar/ eliminar camps i filtres).

o Canvis en models de calcul.

o Canvis en pantalles ja existents (afegir/modificar/treure camps; afegir/ canviar
validacions en processos).
Nous rols d'autoritzacions motivats per canvis organitzatius.
Altres tasques relacionades

8130



Aigues de
Barcelona

4.6. Servei de Suport

El servei de suport comprén les activitats associades a la resolucid de dubtes i peticions
operatives, sol'licituds d'ajuda funcional, etc.,, referent a les aplicacions objecte de
manteniment. Aquest servei inclou els segiients suports:

Suport a Consultes Operatives:

Consultes sobre el funcionament del sistema o sobre algun resultat. S'entén per
consulta operativa, aquella consulta sobre el funcionament del Sistema o sobre el
resultat dels processos executats sobre el sistema que requereixi justificacié o aquelles
que, havent entrat en primera instancia en el flux de suport com a correctius, queda
posteriorment verificat que no responen a mals funcionaments del sistema i, per tant,
no requereixen de cap accié de desenvolupament evolutiu ni correctiu.

Suport a Peticions Operatives:

S'entén per peticid operativa, aquella sol'licitud d'execucié d'una accid sobre una
aplicacié que no sigui la resolucié d'una incidéncia, ni el desenvolupament d'un evolutiu
i que no suposi haver de programar nova funcionalitat en el codi font de I'aplicacio. Per
exemple, es tracta de preparar scripts SQL per a generar/modificar llistats de dades,
execucid de processos puntuals (carrega de dades, actualitzacid, etc.) o accions
administratives de back-office tecnic.

Suport a la Gestio del Servei:

La gestio del servei engloba totes les activitats de consulta i d'analisi de coneixement a
proposta propia del Prestador del servei o d’Aigiies de Barcelona derivades de les
accions descrites en aquest document com a prestacid del servei. Inclou a tall
d'exemple:

o La proposta de sessions de seguiment i d'avaluacid del servei amb el
Responsable del servei per part de la Direccid d'Aplicacions IT d’Aigiies de
Barcelona o del Comite de seguiment designat per al servei.

o L'execucié de funcions de manteniment, parametritzacid i administracié del
sistema no delegades a l'usuari final.

o La realitzacié de proves de validacio i verificacié de la qualitat dels evolutius,
adaptatius o correctius préevies a les intervencions de pujada a produccio.

o Intervenir en les tasques de pujada a produccid en col-laboracié amb altres
equips implicats en la coordinacié des de la Direccidé d'Aplicacions IT d'Aiglies
de Barcelona.

Suport Presencial a Processos de Negoci

S'entén per suport presencial o “in situ” de perfils técnics de l'equip per al suport a
consultes, incidéncies o problemes propis de les aplicacions o processos de negoci
descrits en el present document.

En general no sera necessari que l'equip funcional i técnic, o qualsevol altre component
de l'equip del Prestador del servei, es desplaci a les oficines d’Aiglies de Barcelona
situades en I'Area Metropolitana de Barcelona, per a realitzar aquest tipus de suport. No
obstant aix0, i de manera excepcional, en el cas que sigui necessaria aquesta
assisténcia presencial, Aiglies de Barcelona podra exigir-la al Prestador del servei el qual
haura de facilitar-la.

9130



Aigues de
Barcelona

5. CONTROL DE QUALITAT

L'adjudicatari haura de realitzar una analisi de Qualitat del Programari per a cada nou
desenvolupament o modul funcional que s'hagi posat en produccié durant la fase d'Operaci6 del

servei.

L'adjudicatari haura d'esmenar qualsevol error-recomanacioé sobre el codi font que sorgeixi de
I'analisi de Qualitat del Programari realitzat.

Les 3 principals variables que s'han d'analitzar sén la segients:

Analisi de la qualitat del codi.

Profiling del codi font per a detectar colls d'ampolla i problemes de memoria (memory
leaks).

Execucid de proves de carrega/estrés que estudii I'escalabilitat que presenta la
infraestructura tant de maquinari com programari.

AB estableix els seglients punts de control al llarg de la fase de cicle de vida dels
desenvolupaments evolutius i adaptatius que es realitzin duren la fase d'operaci6 de la prestacid
del servei:

Fase de Definiciéo i Analisi Funcional. Deteccid primerenca d'incompliments
relacionats amb l'analisi funcional, compliment de patrons i models de
desenvolupament, per a garantir una correcta construccié de desenvolupaments, Us de
components base i gestié de recursos:

o Verificacid especificacio de requisits.
Verificacié de I'analisi funcional.
Verificacié de model de processos/maqueta.
Verificacié del model de dades.
Verificacié casos d'Us.

o O O O

Fase de Disseny. Deteccid primerenca d'incompliments relacionats amb el disseny
tecnic de I'aplicacio, exigint un correcte disseny de processos i estructures de dades.

o Verificacié del disseny técnic

o Verificacid del disseny de casos de prova.

o Verificacié casos de prova.

Fase de Construccio. Deteccid d'incompliments relacionats amb la instal‘lacio,
manuals de funcionament (usuari i administrador), i proves funcionals basiques per part
del proveidor de certificacié a I'entorn del proveidor de desenvolupament. Verificacio
funcional minima de I'aplicatiu:

o Verificacié dels manuals d'instal*lacio.

o Verificacié de manual d'usuari i administrador.

Fase de Passada a Produccid. Garantir un correcte desplegament de components
d'aplicacié en l'entorn productiu mitjancant la posada en marxa de l'estratégia més
adequada:

o Verificacio pla de desplegament.
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6. FASES DE LA PRESTACIO DEL SERVEI
El servei de suport a LIMS s'estructurara en tres fases, a saber:

e Fase de Transicig, en la qual I'adjudicatari adquirira els coneixements per a l'inici de
I'activitat propia del servei, descrita en els apartats anteriors.

e Fase d'Operacio, en la qual I'adjudicatari efectuara el servei propiament dit, segons
les activitats descrites en els apartats anteriors.

e Fase de Devolucio del Servei. En la fase final del periode acordat de prestacié del
servei, s'executaran per part de l'adjudicatari, les accions que es defineixin en el comite
de seguiment del servei, per a la internalitzacid i recaptura del coneixement del
sistema, a la Direccid d'Aplicacions IT d'Aiglies de Barcelona.

6.1. Fase de Transicio del Servei

La fase de transicid és el periode de temps que comenca en el moment en qué el nou
adjudicatari inicia les tasques per a fer-se carrec del servei i que per definici6 acaba quan
aquest servei esta estabilitzat i 'adjudicatari és autosuficient per a proveir els nivells de servei
sol*licitats.

La fase de Transicié del Servei tindra una durada maxima de DOS (2) mesos, a comptar des
de la data de signatura del contracte.

Es consideren propies d'aquesta fase les seglients activitats:

e Revisid de la documentacié de les aplicacions que formen part de l'entorn objecte
d'aquesta proposta.

Identificacio dels rols, usuaris i técnics implicats per part d'Aiglies de Barcelona.

Revisid de les interficies de LIMS amb altres sistemes.

Validacié del rendiment i de I'execucié dels processos d'execucio periodica.

Revisié del backlog d'incidéncies i evolutius a data de la fase de transicio.

Revisio de l'arquitectura de LIMS.

Definicié del Comité de Seguiment

Elaboracié de I'Informe de Situacié de Recepcid del Servei per part de I'adjudicatari.
Celebracié de la reunié d'inici amb el resum del coneixement adquirit per part de
I'adjudicatari.

6.2. Fase d'Operacio del Servei

En aquesta fase, i a partir del coneixement recopilat en la fase de transicid, I'adjudicatari
desenvolupa les activitats definides com a contingut del servei, tal com s'especifiquen en
I'apartat 4 del present plec.

Pel que fa al manteniment Correctiu, les tasques fonamentals a desenvolupar seran:

e La recepcio i diagnostic de les incidencies existents i identificades, anteriors a l'inici de
la prestacid del servei, aixi com de totes les que vagin entrant al sistema de gestid
utilitzat en Aiglies de Barcelona a partir de l'inici de I'activitat de I'adjudicatari.

e La resolucid i seguiment de les incidéncies existents i identificades i de les noves sobre
la base dels termes del paragraf anterior.

e La realitzacid de les proves de validacié i de les corresponents pujades a l'entorn de
pre-Produccié de les versions correctives.
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La realitzacié de les proves de validacio i de les corresponents pujades a l'entorn de
Produccio de les versions correctives.

Manteniment actualitzat de la documentacié afectada per I'execucid dels correctius en
la mesura que correspongui.

Seguiment i planificacié de prioritats amb el responsable del servei d'Aiglies de
Barcelona.

Generacid dels informes definits per al seguiment del servei.

El manteniment Evolutiu, Adaptatiu, Preventiu i Perfectiu, a més de l'indicat el citat
apartat 4 del present plec, inclou les seglients activitats:

La recepcio analisi i valoracié de les peticiones existents i identificades, anteriors a l'inici
de la prestacio del servei, aixi com I'analisi i valoracié de totes les que vagin entrant al
sistema de gestid utilitzat en Aiglies de Barcelona a partir de l'inici de l'activitat de
I'adjudicatari.

La resolucid i seguiment de les peticions existents i identificades i de les noves sobre la
base dels termes del paragraf anterior.

La realitzacié de les proves de validacio i de les corresponents pujades a l'entorn de
pre-Produccio de les versions evolutives.

La realitzacid de les proves de validacio i de les corresponents pujades a l'entorn de
Producci6 de les versions evolutius.

Manteniment actualitzat de la documentaci6 afectada per I'execucié dels evolutius en la
mesura que correspongui.

Seguiment i planificacid6 de prioritats amb el responsable del servei d'Aiglies de
Barcelona.

Generacid dels informes definits per al seguiment del servei.

El Suport Operatiu, engloba les segtients activitats especifiques:

Control i seguiment del servei en general a partir dels tiquets emesos i rebuts, assignats
al grup de resolucié corresponent al sistema LIMS, en la plataforma de “ticketing”
utilitzada per Aigles de Barcelona.

Manteniment i custodia dels entorns de treball assignats, assegurant l'operativa dels
entorns; Desenvolupament, Pre-produccid i Produccid. En col-laboracié amb tercers
equips designats per Aigiies de Barcelona, implicats en aquestes tasques.

Administracid i configuracié funcional del sistema en els ambits no delegats a I'usuari
final.

Suport a l'usuari final en les consultes sobre funcionament de la plataforma.

Suport al manteniment dels moduls que componen la plataforma LIMS.

6.3. Fase de Devolucio del Servei

En la fase de traspas es planifica la manera de transferir el servei de nou a la Direccid
d'Aplicacions IT d'Aiglies de Barcelona, una vegada aconseguida la fase final del periode de
prestacio fixada per I'adjudicacio del mateix contracte.

La fase de Devolucid del Servei es realitzara durant la propia durada del contracte i es
prolongara, com a maxim, durant DOS (2) mesos.

Els objectius d'aquesta fase son dues:
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e La continuitat del servei, generant el minim impacte en l'usuari i en l'operativa del
sistema que ha de mantenir-se en els mateixos termes de qualitat de Servei que ho
regeixen des de l'inici de la prestacio.

e El traspas a Aiglies de Barcelona, del coneixement generat pel Prestador del Servei
durant la fase operativa.

S'identifiquen les seglients tres etapes a cobrir en aquesta fase:

e Planificacio del traspas.
e Operativa del traspas.
e Finalitzacio del servei

La fase de devolucié o traspas s'executara de manera finita en el temps amb una data d'inici i
una data de fi, mitjangant una planificacié de tasques acordades entre Aigiies de Barcelona i
I'adjudicatari. Els requisits d'aquesta fase per al seu inici son:

e Identificacid dels perfils involucrats en el traspas.

e Planificaci6 de les tasques de traspas; Calendari, Formacid, Documentacio,
Acompanyament.

Els punts que es valoraran per a acceptar el traspas seran:

Transferencia del coneixement mitjancant la documentacio i formacio.

Traspas de responsabilitats i comunicacio.

Manteniment de la qualitat del servei durant la fase.

Sortida progressiva de recursos fins a la data de finalitzacio de la prestaci6 del servei.
Mesures de suport posteriors a la data de finalitzacié del servei.

7. ESTIMACIO D'HORES

En la segient taula es mostra l'estimacié d'hores de I'equip de treball per al “Suport Funcional i
Tecnic al Sistema LIMS de Labware d'Aigles de Barcelona.

ESTIMACION HORAS

H
SESs Horas Mes
LITE]
Responsable del Servicio 48 4

Soporte funcional y técnico

LIMS -Consuler Labware
800 66,7

LIMS (Correctivos
[Evolutivo)

8. MODEL DE GESTIO DEL SERVEI

8.1. Equip de Treball i actors

L'Adjudicatari aportara per a la realitzacid dels treballs un equip de treball multidisciplinari,
integrat, com a minim, pels segients rols:
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Un Responsable del Servei amb dedicacié parcial, responsable de la gestid i la
coordinacié del servei, amb almenys cinc (5) anys d'experiéncia en la gestid de serveis
de suport funcional i técnic en sistemes d'informacid, aixi com amb estudis superiors
(master i/o graus).

Almenys UN (1) Consultor Labware LIMS, amb una experiéncia minima de tres (3) anys
en la gestio de serveis de suport funcional i técnic a sistemes LIMS de Labware i amb
estudis de tecnic superior en desenvolupament d’aplicacions, informatica, enginyeria o
cieéncies (masters i/o graus). Coneixements de BBDD (Oracle i PostgreSQL), entorns
Cloud (Azure) i sistema de reporting Cristal Reports.

En cas de necessitat de substitucid d'algun membre de I'equip, s'haura d'assignar una altra
persona que disposi de la qualificacid requerida, i si per a assegurar la permanéncia del
coneixement adquirit i la seva transferéncia fora necessaria la concurréncia entre els recursos
entrants i sortints, durant aquest periode solament es comptabilitzaran com hores productives
les d'un dels recursos per a qualsevol comptabilitat d'esforgos.

Rols i responsabilitats

Els actors que intervindran en el servei s'identifiquen en quatre grups. Per part d'Aiglies de
Barcelona, els Usuaris, Gestors de Demanda i Interlocutors IT i, per part de l'adjudicatari, els
propis del Prestador del Servei segons els perfils indicats anteriorment.

Aixi, es distingeixen els seglients rols:

Usuaris: No hi ha distincio de perfils dins d'aquest grup. Les seves funcions son:
o Us del sistema LIMS.
o Generacio de tiquets de peticions i incidéncies.
o Validacié de les solucions desenvolupades o aportades per IT Aiglies de
Barcelona i el Prestador del Servei.

Gestors de Demanda: No hi ha distincié de perfils dins d'aquest grup. Les seves
funcions en el servei son:
o Interlocucid entre els usuaris i Interlocutors IT de Aigiies de Barcelona per a la
generacio de peticions evolutives funcionals.
o Validacié de nous desenvolupaments i de solucions correctives.

Interlocutors IT: Es distingeixen dos perfils, el de Supervisor i el de Gestor del
Servei.

Les funcions del perfil de Supervisor son:

Interlocucié amb la resta de grups i perfils.

Seguiment operatiu del servei en representacio d'Aiglies de Barcelona.

@)
o Coordinar les pujades a produccid en els diferents entorns del sistema.
o Comunicar I'operativa i les desviacions del servei al Comite de Seguiment.

Les funcions del perfil Gestor son:
o Interlocucié contractual del servei amb I'adjudicatari.
o Participar en el Comité de Seguiment del Servei.

Prestador del Servei: Es distingeixen dos perfils, el de Consultor i el de Responsable
del Servei.
Les funcions del perfil Consultor son:

o Recepcid, Valoracio i resolucid si escau de les incidéncies del servei.
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Recepcid, Valoracid i desenvolupament si escau de les peticions evolutives.
Resolucid de les consultes i de les peticions operatives del servei.

Manteniment de la documentacié del servei en els termes i activitats descrites
en aquest document.

o Interlocucié amb linterlocutor d'Aigiies de Barcelona per al seguiment i
planificacio d'activitats i prioritats dins del servei.

o Desplegament de les pujades a produccié en els diferents entorns de sistema,
en els termes de col-laboracié amb tercers equips que s'estableixi en cada cas
segons la naturalesa de cada desplegament i entorn, seguint les indicacions
d'Aiglies de Barcelona.

o Participacié en el Comité de Seguiment del Servei.

Les funcions del perfil Responsable del Servei son:
o Interlocucié contractual del servei amb Aigiies de Barcelona.
o Participacié en el Comité de Seguiment del Servei.

En qualsevol cas, el Prestador del Servei posara en coneixement d’Aiglies de Barcelona
qualsevol eventualitat o decisid que redundi en una major rendibilitat i/o rapidesa i
ordre dels treballs, no reservant-se cap mena d'informacio.

8.2. Certificacions

Els consultors Labware associats al servei haura d’acreditar durant el primer any de servei que
posseeixen les certificacions segtlients:

e LIMS Administration 1

e LIMS Administration 2

e Instrument Integration Using LabStation (integracio dels resultats directament des dels
instruments)

e LabWare Configuration Using LIMS Basic (programacio de les subrutines, calculs,
querys, etc.)

e Reporting in LabWare (generacié d'informes en Crystal Repots i integracié dels mateixos
dins del LIMS)

8.3. Eines de Gestio i Control

La gestio i control de les incidéncies i peticions, d'ara endavant tiquets, es realitzara mitjangant
I'eina ITSM d’Aiglies de Barcelona (actualment una personalitzacio per a Aigiies de Barcelona de
I'eina ITSM Remedy Helix de BMC).

Aiglies de Barcelona proveira d'usuari i de rols suficients per a la gestié requerida com a part
del servei.

Els informes es presentaran en format power point utilitzant una plantilla que Aiglies de
Barcelona proveira a l'adjudicatari com a part de la documentacié del servei.

El Prestador del Servei haura d'utilitzar aquesta eina ITSM per al reporting i control de les
incidéncies i peticions, en les quals el Prestador del Servei es compromet a reportar qualsevol
accio realitzada sobre les mateixes i el temps dedicat a cada accio.

La freqliéncia i continguts d'aquests reportis sera consensuats per totes dues parts en la fase
corresponent. Aquests procediments poden ser canviats en qualsevol moment per Aigles de
Barcelona, prévia comunicacid i acceptacid per part del Prestador del Servei, qui es compromet
a adoptar-la en el termini maxim que s'estableixi.
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8.4. Seguiment i Control
El seguiment i control dels treballs s'efectuara sobre les segiients bases:

e Seguiment estratégic: es constituira un Comité de Seguiment del Servei, en el
qual s'integrin representants d’Aiglies de Barcelona (almenys el Gestor i Supervisor) i
del Prestador del Servei (almenys, el Responsable del Servei i el Consultor). Es reunira
després de TRES (3) dies laborables després d'una peticid de qualsevol de les parts o
amb caracter MENSUAL quan les circumstancies del servei aixi ho aconsellin.

En qualsevol cas, el Comite de Seguiment sera informat de I'evolucié del servei.

Les funcions del Comité de Seguiment se cenyiran a les que es refereixen a I'execucio
del servei, a saber:

- Seguiment global del servei.

- Lanalisi i resolucid de les incidéncies o discrepancies que puguin sorgir en la
prestacié del servei, que no hagin pogut ser resoltes, i hagin estat escalades al
Comité de Seguiment.

- Qualsevol qtiestions relacionades amb la variacié del perimetre o abast del servei.

- Lanalisi de qualsevol modificacié o adaptacié del Contracte, de conformitat amb
aquelles que s'han previst de manera expressa en el Plec de Condicions Particulars
(PCP) o bé aquelles considerades sobrevingudes.

- La presentacié per part del Prestador del Servei de l'informe mensual de les
activitats realitzades i els mesuraments dels ANS definits.

- La revisid del compliment amb els corresponents indicadors de nivell de servei
(ANS) i l'ajust d'aquests indicadors a la realitat, aixi com I'establiment de les
penalitzacions que puguin derivar-se del nivell de compliment d'aquests indicadors.

- Qualssevol altres funcions que es considerin necessaries per la gestié del servei
amb éxit.

9. ALTRES REQUERIMENTS DEL SERVEI

9.1. Llocs de prestacio del Servei

Els serveis es prestaran des de les propies oficines de I'adjudicatari, no obstant aixo, es donaran
situacions que requereixin de la preséncia en les propies oficines d'Aigiies de Barcelona per
motiu d'assisténcia a reunions, seguiment del servei, posades en comu, etc.

Aixi mateix, en funcié de les necessitats, Aiglies de Barcelona podra exigir a I'Adjudicatari que el
personal que assigni al servei desenvolupi part dels treballs de manera presencial en centres de
treball d'Aiglies de Barcelona, dins de I'ambit territorial d’Aiglies de Barcelona i sense que aixo
pugui suposar un increment en el cost dels serveis.

9.2. Recursos Materials requerits

Els Prestador dels Serveis sera responsable de disposar de I'equip de treball, aixi com de tot
I'equipament maquinari, programari, i altres especificacions fixades en el present Plec, que sigui
necessari per a l'execucid del servei contractat, sense que en cap cas puguin facturar-se la
compra, el subministrament o bé la instal-lacié d'equips i recanvis que siguin necessaris per a
realitzar el servei objecte d'aquest Contracte.
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No obstant aix0, Aiglies de Barcelona proporcionara al Prestador del Servei les eines de
reporting i seguiment de les incidéncies detectades (gesti6 de tiquets), segons s'ha indicat en el
present plec.

9.3. Categoritzacio de les Peticions de Servei

Les peticions de servei de tipus evolutiu i adaptatiu no tindran una altra categoritzacié que la de
peticions evolutives a les quals les hi atorgara una prioritat d'execucié de comu acord entre els
actors definits en el servei, descrits en els apartats anteriors d'aquest document.

Totes les peticions es classificaran de la segiient manera:

e Altes/Critiques:

Es defineixen com a critiques les incidéncies que compleixin alguna de les segiients
condicions:

a) Implica una parada total del sistema.

b) Implica una parada completa d'una funcionalitat clau.

¢) Implica una parada d'una interficie.

d) Implica un impacte sobre més de la meitat dels usuaris.

e) Implica adoptar una forma de treball alternativa en un grup funcional d'usuaris.

f) Implica una correccié amb un tercer sistema implicat amb el qual LIMS té connexio.

g) Es tracta d'una incidéncia generada per un usuari definit com VIP o sensible dins de
I'organitzacid.

h) Actuacions derivades d'alertes de seguretat.

Son incidéncies de resolucié immediata i impliquen l'avis immediat tant al Supervisor com
al Gestor del servei.

¢ Mitjanes:

Es defineixen com a Mitjanes les incidéncies que compleixin alguna de les segiients
condicions:

a) Implica adoptar una forma de treball alternativa a un usuari.
b) Implica adoptar una connexid alternativa amb un tercer sistema implicat amb el qual
LIMS té connexid.
e Baixes:

Qualsevol altra incidéncia que no compleixi cap de les condicions descrites en les
categories anteriors.

9.4. Model d'Acord de Nivell de Servei

9.4.1. Cobertura del Servei

El servei es prestara en un horari de dilluns a divendres tots els dies laborables de I'any, en un
horari que cobreixi la finestra de treball del Laboratori d'Aiglies de Barcelona, sota aquestes
dues premisses:

17 30



Aigues de
Barcelona

e De dilluns a dijous de 08.00 a 18.00 hores
e Divendres i tots els dies laborables del mes d'Agost de 08.00 a 15.00 hores

El servei incloura el suport presencial quan es requereixi dins dels terminis de servei marcats
pels acords de servei aplicats a cada incidéncia.

9.4.2. Indicadors de Nivell de Servei (ANS)

Els ANS es calcularan segons la segiient taula:
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Codi Indicador Descripcio Vc Va
% d'incidents catalogats com a Alta/Critica per
Temps de resolucio impedir el treball d'un gran nombre d'usuaris o
INC 01 incident amb categoria | afectar processos critics de I'empresa, atesos i 100 95
assignada "Alta/Critica" | resolts en el termini: Temps de resposta <1 hora;
Temps de resoluciéo menor de 6 hores
Temps de resolucioé % d'incidents catalogats com a mitjans, atesos i
INC 02 incident amb categoria | resolts en el termini: Temps de resposta <5 hora; | 100 95
assignada "mitjana" Temps de resolucido menor de 8 dies habils
Temps de resolucio % d'incidents catalogats com a baixos , atesos i
INC 03 incident amb categoria | resolts en el termini: Temps de resposta <6 hora; | 100 95
assignada "baixa" Temps de resoluciéo menor de 30 dies habils
Percentatges d'incidentés o peticions que van
INC04 | Reobertures d'incidéncies | ser donats com a resolts i han tornat a 0 5
produir-se
Tiquets oberts amb ANS
INC 05 d . . % de tiquets oberts amb ANS incomplit 0 5
incomplit

Unitat | Pes Prima Malus
+9% per sobre | % entre el 951 85
% 25 °P - 10% de 85 per a
del 95 )
baix
+9% per sobre | % entre el 951 85
% 15 °P - 10% de 85 per a
del 95 )
baix
+% per sobre | % entre el 95i 85
% 10 °P - 10% de 85 per a
del 95 )
baix
-%entreel 5i15
% 10 | +%finsal5% | -10% de 15 pera
baix
-%entreel5i15
% 5 +% finsal 5% | -10% de 15 pera

baix
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Codi Indicador Descripcio Vc Va Unitat | Pes Prima Malus
Temps emprat per a valorar el desenvolupament
- | : - <10 02% >100-2%
Temps mitja de valoracié | d'un evolutiu, prenent com a referencia un valor .
CAMO1 . . .. . “. . 100 95 Dies 5
Evolutius (Max. 10 dies) | maxim de 10 dies habils , a comptar donis de o
! . <504% >1500-5%
I'entrada del tiquet corresponent
Compliment de la data planificada de lliurament .
Compliment dates dels desenvolupaments evolutius (retard en dies -%entre el 5715
CAMO2 . P . P . L e 100 90 % 10 % fins al 5% -10% de 15 per a
lliurament evolutius sobre el total de dies habils planificats per al baix
lliurament de I'evolutiu)
Pujades a produccié realitzades amb algun error
Qualitat de lliurament de | de criticitat alta o mitjana descobert en -% pera ANSd'la
. L Vegades 5% per a
GESO1 noves versions de produccié imputable mancant pla de proves. 0 1 (ud) 15 ANS=0 3-10%pera3o
programari Falta d'actualitzacio del codi font. Disminucié de - pitjor
la qualitat del codi segons les regles de SONAR.
. Incompliment del model de relacié acordat: -% pera ANSd'la
Incompliment del model | . . Vegades 5% per a
GES02 -, informes de seguiment no presentats, ANS mal 0 1 5 3-10%pera3o
de relacio (ud) ANS=0

calculats (en dos periodes)

pitjor

On: Vc = Valor de compliment; Va = Valor d'atencid; Vaig veure = Valor d'incompliment.
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9.4.3. Penalitzacions derivades de lI'incompliment amb els ANS

Els Prestadors del Servei es comprometen a complir amb els ANS establerts en el present Plec.
Per tant, el no compliment d'aquests derivara en les penalitzacions exposades en aquest
apartat.

El percentatge de penalitzacié a aplicar mensualment (Vp) s'obté a partir de la suma dels
percentatges parcials acumulats per cada ANS ("Prima” i “"Malus”) segons els criteris definits en
la taula anterior, aplicant-los els pesos corresponents a cada ANS.

Vp = (Z(Pi * VPY) )/100

Ip=1Is*Vp

On:
Pi (%) =Pes Indicador
VPi (%) = Valor Penalitzacié Indicador = Bi + La meva
Amb Bi="Prima"” Indicadora; El meu="Malus” Indicador
Vp (%) =Valor Ponderat Mensual
Is (€) = Import Servei Mensual

Ip (€) =Import Penalitzacié Mensual

Aquesta penalitzacié economica s'aplicara coincidint amb les fites de facturacié establerts en el
Contracte i/o fins a la finalitzaci6 del periode de garantia que correspongui.

En qualsevol cas:

e Si Ip < 0, Aiglies de Barcelona es reserva la possibilitat d'aplicar la penalitzacio
mensual.
e SilIp = 0, no s'aplicaran penalitzacions.

Si al llarg de la durada del contracte, en un moment donat, la suma dels Valors Ponderats

Mensuals supera el 30% ( Y(VPi) > 30% ), Aiglies de Barcelona estara facultada per a:

(i) resoldre el Contracte amb el Prestador del Servei, o bé

(i) continuar amb la imposicié de penalitzacions en els termes previstos anteriorment.
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10. GARANTIA

El periode minim que hauran de tenir com garantia els desenvolupaments evolutius sera de
DOS (2) mesos, a comptar des de la posada en produccié i activacié d'aquests.

Aquesta garantia incloura I'esmena d'errors o fallades ocultes, incloent problemes de rendiment
imputables al programari implementat, que es posin de manifest en el funcionament del
sistema, 0 que es descobreixin mitjancant proves o qualsevol altres mitjans, aixi com la
conclusio de la documentacid incompleta i esmena de la qual contingui deficiencies.

11. SEGURETAT CORPORATIVA

Tant el Prestador del Servei com els seus treballadors hauran de respectar les normes i
regulacions internes que dicti I'area de Seguretat Corporativa, en matéria de Seguretat de la
informacio i s de les TIC, com a minim:

e Acceptar les normes establertes en I'area de Seguretat Corporativa tant en el moment
de la seva incorporacié com després de cada canvi important de les politiques, normes
o regulacions (vegeu Annex Num. 1).

e Donar compliment a totes les normes, politiques i marcs reguladors vigents durant el
periode del contracte.

e Permetre i facilitar la realitzacid d'auditories de compliment de les normatives
establertes per a Seguretat Corporativa, internes o externes, sobre els sistemes
d'informacié vinculats a la prestacié del servei, i garantir la possibilitat de tracabilitat de
les accions realitzades per I'auditor per a facilitar el seguiment de les mateixes i els seus
possibles impactes no desitjats.

A la finalitzacié del contracte, el Prestador del Servei quedara obligat al lliurament o destruccio
en cas de ser sol-licitada, de qualsevol informacié obtinguda o generada com a consequéncia
de la prestacio del servei.
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ANNEX NUm. 1 - NORMES DE SEGURETAT IT
D'AIGUES DE BARCELONA

Els Sistemes d'Informacid proporcionats no han de ser vulnerables, i segons apliqui, als TIP 10
d'Owasp Security Mobile i/o OWASP Top 10 Security Web (https://www.owasp.org). A més a
més haura de complir-la hi normativa de gestio d’'usuaris i contrasenyes establerta en el present
Annex.

Aquesta normativa pot complir-se utilitzant [|'Activi Directory d’Aiglies de Barcelona com
repositori dels usuaris mitjancant una connexié segura amb el sistema ADFS d'Aigiies de
Barcelona.
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“"NORMES DE SEGURETAT IT D’AIGUES DE BARCELONA.”
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I Objecte i introduccié del document

L'objecte del present document és establir la normativa de seguretat en la gestié dels Sistemes
d'Informacié d'Aiglies de Barcelona i en la identificacid, autenticacié d'usuaris i gestié de les
contrasenyes d'accés als mateixos.

2 Intercanvi d'informacio i software

L'intercanvi d'informacié o programari qualificats com d'Us No Sensible, Sensible o Critica que
Aiglies de Barcelona realitzi amb altres organitzacions, ha d'estar formalitzat en acords, validats
per la Direccié Juridica, que han d'establir les condicions en les quals es realitzaran aquests
intercanvis.

Quan, per raons d'urgéncia i eficiéncia del servei, sigui impossible la formalitzacid prévia
d'aquest acord, l'intercanvi d'informacié estara subjecte a les condicions generals previstes en
aguesta norma i sera el remitent el responsable del seu compliment.

Lintercanvi s'ha de realitzar respectant la classificacio i etiquetatge de la informacié que es
gestioni durant aquest intercanvi.

Els intercanvis d'informacio classificada com a Critica, aixi com de dades de caracter personal de
nivell alt, s'han de realitzar emprant mecanismes de xifrat que impedeixin la divulgacié no
autoritzada.

En els acords s'han d'establir els mecanismes oportuns per facilitar la gestié d'aquests
intercanvis i plasmar les responsabilitats i obligacions legals quan es duguin a terme,
especialment les relacionades amb les dades de caracter personal.

Aquests acords han d'indicar les responsabilitats de control i notificacid de I'enviament,
transmissid i recepcié de la informacié que s'intercanvia. S'ha d'assignar un gestor per a cada
acord amb la responsabilitat de controlar i fer un seguiment del seu desenvolupament.

En l'ambit legal, els acords han d'establir les responsabilitats i obligacions legals relatives a
l'intercanvi, especialment aquelles derivades de l'intercanvi de dades de caracter personal amb
altres entitats, cessionaries o cedents, d'acord amb el RGPD i la LOPDGDD.

3 Configuracio i administracio segura
1. Configuracio segura

Tots els sistemes hauran d'estar configurats per verificar la identitat dels usuaris que hi
accedeixen, de manera que no es comprometin les credencials d'autenticaci6 i es garanteixi la
seva identificacio univoca.

Aixi mateix, en funcid del perfil dels usuaris i la informacié que el sistema processi, s'haura de
determinar I'assignacié de privilegis i els serveis habilitats en cada cas. La configuracio i
assignacié de privilegis s'ha de regir pel principi de menor privilegi, limitant els permisos
Unicament als estrictament necessaris per a |'operativa diaria de treball dels usuaris. En aquest
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sentit, Unicament els administradors i operadors dels sistemes d'informacié han de tenir accés a
les utilitats de gestid i administracid del sistema que requereixen per a I'exercici de les seves
funcions, i poden existir diferents nivells de drets d'administracid.

S'hauran de limitar els serveis de xarxa oberts en els diferents sistemes d'informacié. La
configuracié dels serveis de xarxa actius s'ha de regir pel segiient principi: "Es prohibeix tot allo
que no es troba explicitament permés", o el que és el mateix, s'han de desactivar tots els
serveis de xarxa que s'activen per defecte durant la instal'lacio i I'Us dels quals no es troba
motivat per una necessitat de negoci o operativa clara.

Addicionalment, per evitar, en la mesura del possible, I'exposicié a atacs de denegacié de servei,
els dispositius i elements de comunicacions hauran d'estar adequadament configurats
mitjangant I'establiment de mesures de proteccié com podrien ser:

A) Limitacions en el temps maxim de vida de connexions inactives.
B) Limitacions en el nombre maxim de connexions obertes.
C) Restriccions en els algorismes de propagacio d'informacié d'encaminament.

Aixi mateix, en aquells elements de comunicacions que proveeixin accés a la xarxa de
comunicacions d'Aiglies de Barcelona o que utilitzin algorismes d'encaminament dinamics,
s'hauran d'emprar mecanismes d'autenticacid mutua basats en claus precompartides, certificats
digitals o altres mecanismes que proporcionin major seguretat.

Aiglies de Barcelona ha implementat recentment el doble factor d'autentificacio per a tots els
usuaris que accedeixen a la seva xarxa i aplicacions. Per aquest motiu és un requeriment
obligatori que el licitant que gestioni qualsevol servei o projecte en I'Ambit de la companyia,
habiliti els mecanismes entre els seus empleats que paricipin en els esmentats serveis o
projectes per permetre aquest doble factor. Tipicament el doble factor es pot gestionar amb un
mobil pero hi ha altres mecanismes.

Es responsabilitat del prestador del servei fer que els seus empleats destinats al contracte amb
AB disposin dels dispositius pel doble factor i aquests dispositius hauran de ser homologats per
AB.

Finalment, els sistemes d'informacid hauran d'estar configurats per registrar tots aquells
esdeveniments que siguin necessaris per assegurar la tracabilitat de les accions realitzades en el
sistema, amb especial atencio als fitxers classificats com de nivell alt segons el RGPD i la
LOPDGDD.

2. Administracio segura

'administracié remota dels sistemes d'informacié ha de ser realitzada per mitja d'eines i/o
protocols d'administraci6 que proveeixin mitjans per identificar univocament ['usuari
administrador i perque les credencials d'aquest usuari administrador viatgin xifrades per la xarxa
de comunicacions emprant técniques criptografiques.

Pagina 26 | 30



Aigues de
Barcelona

Aixi mateix, es limitara el temps maxim de connexidé dels usuaris administradors per evitar que
les sessions romanguin obertes de manera indefinida, la qual cosa facilitaria la captura de
sessions per part d'usuaris no autoritzats.

Inclos en els processos d'administracié de sistemes, s'haura de dur a terme un procés de revisio
periodica de fitxers temporals en servidors centrals i sistemes d'informacié d'Aiglies de
Barcelona, que corregeixi possibles fallades ocorregudes durant el procés d'esborrat de fitxers
temporals. El tractament d'aquests fitxers temporals s'ha d'ajustar al que disposen les
normatives legals vigents en matéria de proteccid de dades de caracter personal (RGPD y
LOPDGDD).

4 Identificacio i autentificacio d’usuaris

Tots els sistemes d'informacié no publics de les unitats i societats operatives d'Aigiies de
Barcelona hauran de disposar de mecanismes que verifiquin la identitat dels usuaris que els
utilitzen, de manera que es restringeixin els recursos als quals ha d'accedir cada usuari.

Els usuaris disposaran d'un identificador personal per als sistemes d'informacid, permetent
determinar les operacions que pugui realitzar en els diferents sistemes a través del seu
identificador, excepte les excepcions reflectides a I'apartat "Identificacié d'usuari".

El mecanisme d'autenticacié de cada sistema es podra implantar mitjancant:

e Programari de control d'accés inherent al propi sistema.
e FEina de programari de control d'accés agregat al sistema.

L'autenticacié, normalment, es realitzara mitjancant I'is de contrasenyes seguint els criteris de
robustesa de contrasenyes indicats a I'apartat de "Gestié de contrasenyes i credencials".

Tots els mecanismes d'autenticacié hauran de ser supervisats per la Direccid de Seguretat TI,
que verificara la correcta parametritzacié de la normativa de seguretat relativa a I'autenticacio
d'usuaris. L'autenticacio en el sistema haura de garantir que l'usuari només tingui accés als
recursos que necessiti per al desenvolupament de les seves funcions, no disposant de permisos
d'accés a les eines propies del sistema, llevat que les necessiti per al desenvolupament de les
seves funcions (per exemple, administradors de sistemes).

En els processos d'autenticacid a través de xarxes s'evitara la transmissié de la clau d'accés de
manera llegible. Quan l'usuari accedeixi al sistema se li haura de mostrar, si és possible, la data
i hora del seu ultim accés. Aquest avis pot alertar l'usuari de l'existéncia d'accessos no
autoritzats.

Quan la criticitat del servei o recurs ho requereixi, I'Organitzacié de Seguretat de la Informacid
promoura I'ls de mecanismes d'autenticacié basats en infraestructura de clau publica (PKI) i
emmagatzematge de claus en dispositius externs (SmartCards, E-Tokens, etc.). Quan es
necessiti accés a arxius o transaccions especialment sensibles, I'usuari ha de ser reautenticat,
en cas que sigui possible técnicament.
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Amb la finalitat d'evitar I'accés no autoritzat, el procés d'identificacié i autenticacié d'usuaris
haura d'estar dotat de controls per al bloqueig automatic de l'identificador d'usuari i la seva
inhabilitacié temporal per a l'accés al sistema en els segtlients casos:

e Per nombre d'intents d'accés incorrectes.
e Per inactivitat de I'usuari en el sistema.

En aquestes situacions, i en qualsevol altra originada pel bloqueig d'un identificador d'usuari, el
propi usuari haura de sol'licitar formalment, a través del correu electronic corporatiu, la
rehabilitacio dels seus privilegis d'usuari. En el cas que l'identificador d'usuari bloquejat sigui el
de correu electronic, el superior jerarquic de l'usuari implicat haura de sol'licitar, pels
procediments establerts, la rehabilitacid dels privilegis del mateix. Tant si el desbloqueig es
realitza manualment com automaticament s'hauran d'implantar controls que permetin identificar
i detectar intents d'accés no autoritzats.

5 Identificacio d’usuari

L'accés a qualsevol dels sistemes d'informacié d'Aiglies de Barcelona es realitzara utilitzant un
identificador d'usuari convenientment autoritzat ([UserID]). L'identificador d'usuari haura d'estar
assignat a una persona fisica i tindra caracter personal i intransferible. Conseqiientment, i
associat a cada identificador assignat a una persona fisica, es conservaran les dades que, com a
minim, permetin relacionar univocament l'identificador d'usuari amb la persona fisica.

Les persones que no pertanyen a la plantilla de treballadors d'Aigiies de Barcelona han de rebre
identificadors que segueixin els mateixos processos d'aprovacid que per als nous empleats. Els
drets d'accés dels usuaris que no pertanyen a Aiglies de Barcelona s'han d'atorgar només pel
periode de temps estrictament necessari i hauran de ser reavaluats peridodicament.

No estara permesa la creacié o utilitzacié d'usuaris generics, excepte en aquells casos en que
sigui estrictament necessari per raons operatives, funcionals, etc., que, per la seva naturalesa,
aconsellen o obliguen al seu Us i previa autoritzacidé especifica del Cap de Seguretat de la
Informacid de l'entitat corresponent. En aquests casos, s'extremara el seguiment de les
activitats realitzades amb I'usuari genéric, assegurant que es coneix, en tot moment, el grup
d'usuaris que l'empren. Quan la necessitat d'emprar I'usuari genéric per un usuari del grup
finalitzi, s'haura de modificar la contrasenya d'accés compartida per fer efectiva la sortida
d'aquest usuari del grup i impedir I'is de I'usuari genéric més enlla de les seves necessitats.

Aixi mateix, excepte en situacions justificades per I'acompliment de les funcions, cada persona
fisica tindra associat un Unic identificador d'usuari. Com a excepcid, un usuari podra disposar de
més d'un identificador d'usuari, en el cas que els privilegis assignats a cadascun siguin diferents
i técnicament no sigui possible recollir tots els privilegis en un sol identificador d'usuari o no
sigui recomanable mantenir tots els privilegis en un Unic identificador d'usuari per quiestions de
seguretat.
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6 Gestio de contrasenyes i credencials de clients

Per evitar la possible descoberta de les contrasenyes per part de tercers, aquestes hauran de
complir una série de requisits a I'hora de la seva generacio.

Els sistemes han de permetre a l'usuari el canvi de la seva contrasenya de forma autonoma
quan aquest ho consideri oportd. Aixi mateix, quan s'accedeixi per primera vegada a un sistema
o quan s'hagi sollicitat, a través dels procediments establerts a tal efecte, una rehabilitacié o
desbloqueig de la contrasenya, el sistema de control d'accés obligara l'usuari al canvi de la
mateixa en el seu primer accés. La contrasenya inicial haura de ser generada de manera
aleatoria.

Els usuaris podran sol'licitar, seguint els procediments establerts, el desbloqueig del seu
identificador o un canvi de contrasenya quan no la recordin o tinguin sospita que ha perdut el
caracter de secreta i no disposin de I'opcid per canviar-la o desconeguin com realitzar el canvi.

Els sistemes d'informacié d'Aiglies de Barcelona hauran de disposar de mecanismes de control
d'accés que permetin:

12. Restringir, individualitzar, registrar, controlar i, eventualment, bloquejar 'accés a la
informacio i a les aplicacions.

13. Protegir la informacié i les aplicacions d'accessos realitzats per personal no autoritzat.

14. Autenticar a tots els usuaris abans que aquests accedeixin a qualsevol dels recursos
d'Us intern, restringit o confidencial per als quals estiguin autoritzats.

15. Impedir l'existéncia d'identificadors d'usuari sense contrasenya assignada.
16. Protegir les contrasenyes dels usuaris de la seglient manera:

e Emmagatzemant el resum o "hash" generat amb algorismes estandard de
xifrat.

e No mostrar-se en pantalla en text clar.

e Restringir a tots els usuaris, en la mesura del possible, la possibilitat
d'establiment de sessions concurrents.

e Finalitzar sessions per inactivitat durant un temps determinat. S'establira 5
minuts com a valor de referéncia, encara que haura de ser configurable en
funcid de la criticitat i sensibilitat de les dades que es manegin.

e No permetre la visualitzacié d'informacié referent al sistema fins que el procés
d'inici de sessid hagi acabat satisfactoriament.

e No permetre I'emmagatzematge de contrasenyes en programes, "scripts" o
codis desenvolupats per a connexid automatica als sistemes d'informacio.
Excepte excepcions préviament autoritzades per la Direccié de Seguretat TI. La
Direccié de Seguretat TI haura de definir mecanismes de control d'accés
alternatius que efectuin controls no coberts pels sistemes de control d'accés
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instal*lats en els entorns, aixi com avaluar els avantatges i debilitats de les
noves versions i/o productes alternatius o complementaris.

La Direccid de Seguretat TI haura d'avaluar els mecanismes d'autenticacid disponibles
alternatius a les contrasenyes, per exemple, biométrics, targetes, tokens, etc., per a aquells
sistemes on es requereixi un nivell d'autenticacié més segur.

7 Comunicacio dels incidents de seguretat

En cas de detecci6 d'un incident greu de seguretat (mitjancant sistemes de deteccid
d'intrusions, analisi de registres, comunicacié d'un tercer, alarmes de seguretat, etc.), la Direcci6
de Seguretat Aiglies de Barcelona haura de ser informada el més aviat possible a través de
linies de comunicacié que s'establiran préviament amb aquest proposit.

La Direccid de Seguretat s'encarregara d'iniciar un informe cap a les figures, escollides entre
aquelles que préviament havien estat identificades, la participacié de les quals sigui necessaria
en la resolucié de l'incident. Aquesta eleccié es fara en funcié de la criticitat de l'incident, el
grau de coneixement necessari o0 els sistemes als quals afecti.

Les Arees d'Assumptes Legals (Direcci6 Juridica) i Recursos Humans hauran de ser informades
en cas que l'incident necessiti prendre accions disciplinaries o legals i en cas que pugui tenir
repercussions legals per a Aiglies de Barcelona.

S'hauran de reportar aquells incidents significatius als nivells jerarquics superiors establerts amb
la finalitat d'obtenir autoritzacions o d'informar sobre l'actuacié d'Aigiies de Barcelona davant
d'incidents de seguretat.

El reporting d'informacid sobre incidents de seguretat quedara restringit Unicament a aquelles
persones absolutament necessaries. Qualsevol divulgacié d'aquesta informacid haura de ser
autoritzada per la Direccié de Seguretat.

Es responsabilitat de la Direccié de Seguretat mantenir un registre amb les dades d'aquelles
persones que han estat informades de cada incident amb la finalitat de detectar una possible
divulgacié no autoritzada.

Tant els empleats de les entitats d'Aiglies de Barcelona com els treballadors d'empreses
externes coneixeran les linies de report d'incidents de seguretat i tenen el deure d'utilitzar-les
en cas de detectar un incident de seguretat. Si la persona que detecta l'incident no esta segura
de si es tracta d'un incident o no, haura de reportar-lo igualment.
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