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1. CONTEXT

Aigles de Barcelona disposa actualment d'una plataforma de gestio documental basada en IBM
Content Manager 8.5.0, en produccio des de fa més de deu anys i utilitzada com a repositori
central per a lemmagatzematge, classificacio, consulta i recuperacio de documentacio vinculada
principalment als ambits comercial i de clients, incloent-hi factures, contractes, cartes,
requeriments, annexos d'activitat i expedients.

El gestor documental no constitueix un sistema aillat, sind un component central i transversal dins
de lecosistema tecnologic d'Aigles de Barcelona. Diverses aplicacions i processos critics de
negoci depenen de les seves capacitats d'emmagatzematge, cerca, consulta, recuperacio i
descarrega documental. Emntre els principals sistemes consumidors es troben SAP, Salesforce,
SICAB, OMAB, OFEX, HUB i el Registre d'Entrada, que accedeixen al repositori principalment a
traves de la Corona de Serveis (capa de mediacio basada en serveis SOAP) i del visualitzador web
CMBroker. Aixi mateix, existeixen diferents processos de carrega batch responsables d'incorporar
automaticament nova documentacio al repositori.

En consequéncia, la migracio no pot plantejar-se com un simple trasllat de fitxers entre dues
plataformes. El projecte haura de preservar el conjunt de contractes d'integracio, metadades,
identificadors, permisos, regles d'accés i regles funcionals associades a la consulta, descarrega,
tracabilitat i us de la documentacio en els processos diaris de l'organitzacio. Qualsevol alteracio no
controlada en aquests elements podria afectar la facturacio, l'atencio al client, l'activitat comercial,
la distribucio i altres processos corporatius.

La necessitat d'abordar la migracio respon principalment a quatre factors:

- Obsolescéncia tecnologica. IBM Content Manager 8.5.0 i una part rellevant de la seva pila
tecnologica (DB2 v8, WebSphere, Java 1.7, Struts 1.3 i Log4j 1.2.15) es troben fora dels seus
cicles ordinaris de suport, el que incrementa els riscos de seguretat, manteniment i
continuitat.

- Limitacions d'emmagatzematge. La saturacio progressiva dels volums disponibles dificulta
el creixement del repositori i pot comprometre els processos diaris d'ingesta documental.

- Carencies funcionals i de seguretat. La solucio actual presenta limitacions en ambits com
el xifratge en repos, l'auditoria, la cerca de text complet i l'acceés des d'entorns externs o
dispositius mobils.

- Concentracio del coneixement. Una part rellevant del coneixement funcional i técnic es
troba concentrada en un nombre reduit de persones i proveidors, generant una
dependéncia que constitueix per si mateixa un risc de continuitat.

El manteniment de la plataforma actual incrementaria progressivament lexposicio a
vulnerabilitats no corregibles, fallades sense suport del fabricant, problemes de capacitat i
dificultats per evolucionar les integracions corporatives. La migracio a Nautilus constitueix, per
tant, una actuacio necessaria per garantir la continuitat de negoci, reduir el deute técnic acumulat
i situar la gestio documental sobre una plataforma moderna, segura, escalable i mantenible.

El present Plec de Prescripcions Técniques regula l'execucio integral del projecte de migracio des
d'IBM Content Manager 85.0 cap a Nautilus, aixi com l'adaptacio dels components periférics
associats; la Corona de Serveis, el visualitzador CMBroker i els processos de carrega batch.

En el marc del present plec, Nautilus es considera la plataforma documental de desti, desplegada
sobre lentorn Azure definit per Aigles de Barcelona i recolzada en lemmagatzematge Azure
dAiglies de Barcelona configurat des de la propia aplicacio Nautilus. Es tracta d'un
desenvolupament propi, no d'un producte comercial estandard. Per tant, les referéncies a suport,
versio, evolucid, operacid i manteniment de Nautilus hauran d'entendre's respecte de lequip
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responsable de Nautilus i del model de manteniment definit per Aigles de Barcelona.
L'adjudicatari haura de coordinar-se amb Aigues de Barcelona i amb lequip responsable de
Nautilus per executar la migracio, integracio, proves i posada en servei conforme a aquesta
arquitectura de referéncia.

L'adjudicatari haura d'abordar, com a minim:

- Larevisio i consolidacio de linventari documental inclos en l'abast.

- Lextraccio, transformacio, normalitzacio i carrega de documents i metadades.

- La definicio del model de correspondencia entre les estructures documentals d'origen i
desti.

- La preservacio de la relacio entre els diversos identificadors de Content Manager i
Nautilus.

- La validacid de la integritat, completesa, llegibilitat, tracabilitat i accessibilitat de la
documentacié migrada.

- L'adaptacio de la Corona de Serveis, CMBroker i els processos de carrega batch.

- Ladequacio d'usuaris, grups, permisos, mecanismes d'auditoria i mesures de proteccidé de
dades.

- La definicio i execucio de l'estratégia de convivencia, tall, rollbacki retirada progressiva de
la plataforma actual, conforme al model progressiu i controlat establert en el present plec.

- La realitzacio de les proves tecniques, funcionals, d'integracio, seguretat, rendiment i
acceptacio necessaries.

- La documentacico completa de la solucio i la transferéncia de coneixement als equips
d'Aiguies de Barcelona.

La migracio haura d'executar-se mitjancant una estratégia progressiva, controlada, tragable i
reversible, garantint la continuitat operativa de les aplicacions consumidores i dels processos de
negoci. Lestratégia haura d'incloure proves pilot, migracio per lots o onades, reconciliacio entre
origen i desti, tractament d'incidéncies i criteris objectius per autoritzar l'avang entre fases.

No es considerara suficient la mera existencia fisica dels documents a Nautilus. Cada document
haura de quedar correctament associat a les seves metadades, identificadors, permisos i context
documental, de manera que pugui ser localitzat, consultat i utilitzat amb un nivell de servei
equivalent o superior al proporcionat per la plataforma actual.

El projecte haura de contemplar tambe el tractament especific de les tipologies documentals que
requereixin transformacio. En particular, s'haura d'abordar la conversio de determinades factures
actualment emmagatzemades en format XML i generades en PDF sota demanda, preservant el
seu contingut funcional, visual i legal, aixi com les metadades, signatures, marques d'aigua i
evidéncies que corresponguin.

El resultat requerit sera una solucié de gestid documental plenament operativa sobre Nautilus,
integrada amb l'ecosistema tecnologic d'Aigues de Barcelona i preparada per substituir de
manera efectiva IBM Content Manager. El fons documental inclos en l'abast haura de quedar
migrat, reconciliat i validat; les aplicacions consumidores hauran de mantenir les seves operacions
documentals; i els mecanismes de seguretat, auditoria, compliment i continuitat hauran de quedar
implantats i verificats.

Aixi mateix, s'hauran de lliurar tots els documents técnics, funcionals i operatius requerits, i els
equips designats per Aigues de Barcelona hauran de rebre la formacio i transferéncia de
coneixement necessaries per operar i mantenir la solucio amb un nivell adequat d'autonomia.

Les condicions técniques i operatives que haura de complir l'adjudicatari per assolir aquest
resultat es desenvolupen en els apartats seguents.
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2. GLOSSARI

Terme Descripcio

AB / Agbar Aigues de Barcelona / Sociedad General de Aguas de Barcelona.
AS-IS / TO-BE Descripcio de la situacio actual / situacio objectiu del sistema.
GAP Diferencia funcional o técnica entre la situacio actual i lobjectiu.
CM IBM Content Manager: gestor documental actual d'’AB.

Nautilus Plataforma de gestio documental de desti de la migracio. Es tracta

d'un desenvolupament propi, no d'un producte comercial
estandard.

Corona de Serveis

Aplicacio Java SOAP que actua com a capa de mediacio entre els
sistemes consumidors i el gestor documental; incorpora logica de
negoci, transformacions de format, signatura electronica i
seguretat.

CMBroker

Aplicacio web Java (Struts 1.3) utilitzada com a visualitzador
documental per SAP i SICAB, sense perjudici que durant la fase
inicial es confirmi l'existéncia d'altres consumidors actius, accessos
directes o usos residuals.

Carregues

Processos batch (bat + JAR Java) que realitzen la carrega massiva
de documents.

ACL

Llista de Control d'Acces; defineix els permisos d'acces a un
contenidor documental.

Tipus d'element / Iltem
Type

Classe documental de l'IBM Content Manager (equival a un
contenidor o tipus documental).

Data mapping

Taula d'equivaléncia entre camps d'origen i desti, amb
transformacions i regles.

ETL

Extraccio, transformacio i carrega de dades en la migracio.

Cl/CD

Integracio continua i lliurament/desplegament continus:
practiques d'automatitzacio de compilacio, proves i desplegament.

Deduplicacio d'imatges

Capacitat de Nautilus d'emmagatzemar una unica copia dels
elements grafics redundants i referenciar-los des de multiples
documents.

Logalty Proveidor SaaS extern de signatura electronica i custodia
d'evidéncia legal.
Legal hold Bloqueig d'esborrat o modificacio per obligacio legal, litigi o

auditoria.

Ofuscacio RGPD

Ocultacio o restriccio de dades personals per compliramb la
proteccio de dades.

RGPD Reglament General de Proteccio de Dades (Reglament (UE)
2016/679).
Hash Petjada digital d'un fitxer (p. ex. SHA-256) que comprova que no ha

canviat durant la migracio.
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Terme Descripcio

Reconciliacio

Comprovacio origen davant desti per demostrar que els
documents i metadades quadren.

RTO / RPO

Temps maxim de recuperacio del servei / maxima perdua de
dades tolerable.

Rollback /7 PNR

Pla de retorn / Punt de No Retorn del procés de migracio.

Go/no-go Decisio formal d'avancar o aturar una sortida a produccio.

UAT User Acceptance Testing: proves d'acceptacio d'usuari.

RACI Matriu de responsabilitats: Responsible, Accountable, Consulted,
Informed.

SLA Service Level Agreement: acord de nivell de servei.

ExpressRoute Servei de connectivitat privada dedicada de Microsoft Azure.

SICAB / OMAB Sistemes comercials de gestio de clients i facturacio d'AB.

OFEX / HUB Portal web i zona de client / plataforma d'orquestracio de l'App
mobil.

Salesforce CRM de desti que substituira Siebel (projecte parallel actiu a AB).

BLOB Objecte binari gran; forma d'emmagatzemar el contingut dels
documents a la base de dades.

DB2 Sistema gestor de base de dades d'IBM utilitzat pel gestor
documental actual.

\XebSphere Servidor d'aplicacions d'IBM sobre el qual s'executen components
del sistema actual.

Struts Framework web Java (versio 1.3) sobre el qual esta construit el

CMBroker actual.

SOAP 7/ JAX-WS

Protocol i API de serveis web sobre els quals s'exposa la Corona
de Serveis.

JWT Token de seguretat utilitzat pel CMBroker per a l'autenticacié des
del 2024.

ADFS Servei de federacio d'Active Directory per a l'autenticacio
corporativa.

P95 Percentil 95; valor per sota del qual se situa el 95 7% de les
mesures.

Hipercare Periode de suport reforcat immediatament posterior a la posada
en marxa.

POC Prova de concepte; validacio acotada d'una solucio abans de la

seva adopcio.
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3. AMBIT

Aquest apartat delimita el perimetre de la contractacio i estableix, de forma comprensible i
ordenada, quin resultat haura d'obtenir l'adjudicatari, quins sistemes i components es veuran
afectats, quina informacio haura de migrar-se i quines actuacions formen part del projecte.

La migracio d'IBM Content Manager a Nautilus no s'ha d'entendre com una simple operacio de
copia de fitxers. El sistema actual no funciona unicament com un repositori on s'emmagatzemen
documents, sind com una peca central de l'ecosistema tecnologic d'Aigues de Barcelona. Sobre
Content Manager es recolzen processos de facturacio, contractacio, atencio al client, gestio
comercial, registre d'entrada, distribucio, obres i consulta documental des de diferents aplicacions
corporatives.

Al llarg dels anys, les aplicacions consumidores han construit dependéencies amb el repositori
actual. Aquestes dependéncies no es limiten a l'accés a un fitxer, sind que inclouen:

- Laforma d'identificar els documents.

- Les metadades utilitzades per cercar-los.

- Larelacio entre clients, polisses, contractes i documentacio.

- Els permisos que determinen qui pot consultar o modificar cada document.
- Les operacions que ofereix la Corona de Serveis.

- Les funcionalitats de consulta i descarrega de CMBroker.

- Els processos batch que carreguen diariament nova documentacio.
- Lesregles d'ofuscacio associades al RGPD.

- Els mecanismes de generacio i recuperacio de factures.

- Les relacions amb sistemes externs com Logalty.

- Els procediments d'operacio, suport i recuperacio.

Per aquest motiu, el projecte haura de tractar de forma coordinada el contingut documental, el
model d'informacio, les integracions, els components técnics i el procés de transicio entre
plataformes.

L'adjudicatari haura d'assumir una responsabilitat d'extrem a extrem sobre els treballs inclosos en
el contracte. Aquesta responsabilitat comprendra des de la revisio i validacio de la situacio actual
fins a la posada en funcionament de Nautilus, incloent-hi el disseny, la construccio, la migracio, les
proves, l'estabilitzacio i el lliurament de la documentacid necessaria perque Aigues de Barcelona
pugui operar i mantenir la solucio.

L'ambit haura d'interpretar-se conjuntament amb les condicions técniques i operatives del plec. La
descripcio continguda en aquest apartat defineix el resultat i els grans blocs d'actuacio. El detall
de com s’hauran d'executar els treballs, quins requisits haura de complir la solucio i quines
evidéncies s'hauran d'aportar es desenvolupa en els apartats posteriors.

L'abséncia d'una mencio individual a una tasca auxiliar no permetra excloure-la quan resulti
necessaria per completar correctament algun dels treballs expressament inclosos. No obstant
aixo, aquesta previsio no s'haura d'utilitzar per ampliar de manera indiscriminada l'ambit. Qualsevol
actuacio addicional haura d'estar vinculada de forma directa i raonable als resultats definits en el
present plec.

31 FINALITAT | RESULTAT DEL PROJECTE
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La finalitat del projecte és substituir l'actual sistema IBM Content Manager 8.5.0 per Nautilus dins
de lambit documental definit per Aiglies de Barcelona.

La substitucié s'haura de realitzar preservant la continuitat dels processos de negoci i evitant que
les aplicacions consumidores perdin les capacitats documentals que utilitzen actualment. La
posada en funcionament de Nautilus no es podra considerar completa si el nou repositori
emmagatzema els documents, pero les aplicacions no poden localitzar-los, descarregar-los,
interpretar-los o utilitzar-los amb normalitat.

El resultat esperat és una solucio documental plenament operativa, integrada i validada, en la
qual Nautilus actui com a repositori principal i en la qual els components periférics continuin
prestant els serveis necessaris a les aplicacions corporatives.

Per assolir aquest resultat s'hauran de resoldre, de forma coherent, quatre dimensions del
projecte.

Dimensié documental
La primera dimensio correspon al propi fons documental.

El projecte haura de garantir que els documents inclosos en l'abast puguin traslladar-se des de
Content Manager fins a Nautilus sense pérdua de contingut, sense alteracions no controlades i
mantenint la informacio necessaria per a la seva consulta i us posterior.

La migracio haura de preservar, quan correspongui:

- El contingut binari.

- Eltipus documental.

- Les metadades.

- Elsidentificadors.

- Lesrelacions amb clients, polisses, contractes, expedients o requeriments.

- Els permisos d'acces.

- Lestat d'ofuscacio.

- Lesversions que s'hagin de conservar.

- Les signatures, segells, marques d'aigua o evidencies que realment estiguin associades al
document.

- Larelacid entre el document d'origen i el document creat en desti.

La mera existencia d'un fitxer a Nautilus no sera suficient. El document haura de quedar
correctament classificat, poder trobar-se mitjangant els criteris de cerca requerits i ser accessible
unicament pels usuaris o aplicacions autoritzats.

Dimensio funcional

La segona dimensio correspon a les funcions documentals utilitzades per les aplicacions de
negoci.

Content Manager rep i atén operacions d'alta, cerca, consulta, actualitzacio i descarrega a traves
de diferents components. Aquestes funcions s'hauran de mantenir després de la migracio.

La solucio haura de preservar, com a minim:
- Laconsulta de documents.
- Ladescarrega individual.
- Ladescarrega per lots quan resulti necessaria.
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- La creacio documental.

- Lactualitzacié de metadades.

- Lacerca per criteris.

- Laconsulta de documents signats.

- Lacarrega automatica de documentacio.

- Eltractament de documents ofuscats.

- Loperacio de baixa documental logica a traves de la Corona de Serveis, conforme al
model de retencio, auditoria i autoritzacio que aprovi Aigles de Barcelona.

Les aplicacions consumidores no s'hauran de veure obligades a coneixer el funcionament intern
de Nautilus. Sempre que sigui possible, el canvi de repositori haura de quedar encapsulat en la
Corona de Serveis, CMBroker i els processos d'integracio.

Dimensio tecnologica

La tercera dimensio correspon a la substitucio dels components técnics que depenen
directament de Content Manager.

El projecte haura d'abordar:

- Ladaptacié de la Corona de Serveis.

- Ladaptacio de CMBroker.

- La substitucio dels processos batch.

- La modificacio del tractament de les factures.

- Laconfiguracioé del model documental a Nautilus.

- Ladaptacio dautenticacio, permisos i comptes técnics.

- Laconfiguracio dels mecanismes d'auditoria i tragabilitat.

- Laimplantacio dels mecanismes de carrega, validacio i recuperacio.

La migracio suposa, per tant, eliminar dependéncies directes amb les APIs, estructures i
components interns d'IBM Content Manager i substituir-les per mecanismes compatibles amb
Nautilus.

Dimensiod operativa
La quarta dimensio correspon a la transicio entre el sistema actual i el sistema futur.

Durant un periode del projecte coexistiran Content Manager i Nautilus. La coexistencia s'’haura
d'organitzar de manera que no es perdin documents, no es crein duplicitats no controlades i no
existeixin dubtes sobre quin sistema conté la informacio valida en cada moment.

El projecte haura de definir;

- Com es migrara el fons historic.

- Com es tractaran els documents que es crein durant la migracio.
- Quin sistema sera el mestre en cada fase.

- Com es validaran els lots migrats.

- Quines condicions s'hauran de complir per avancar.

- Quan s'executara el tall final.

- Com es migrara el diferencial pendent.

- Quin procediment s'aplicara si el tall falla.

- Quan s'assolira el punt de no retorn.

- Quan es podra retirar Content Manager.
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La solucio haura de permetre una transicio controlada i verificable, evitant un canvi abrupte sense
proves previes suficients.

Resultat minim requerit
El projecte es considerara completat quan es compleixin, com a minim, les condicions seglents:

- Nautilus estigui configurat i operatiu com a repositori documental.

- El fons inclos en labast hagi estat migrat o tractat conforme a una decisido expressa
d'Aigues de Barcelona.

- Els documents puguin trobar-se i recuperar-se mitjancant les seves metadades i relacions
de negoci.

- Es mantingui la tragabilitat amb Content Manager.

- La Corona de Serveis operi contra Nautilus.

- CMBroker permeti consultar i descarregar la documentacio requerida.

- Els processos batch estiguin adaptats o substituits.

- Les factures s'emmagatzemin i recuperin conforme al nou model definit.

- Els permisos i l'ofuscacio es comportin de forma equivalent al sistema actual.

- Lesintegracions hagin superat les seves proves de regressio.

- Els lots migrats hagin estat reconciliats.

- Shagin resolt o acceptat formalment les excepcions.

- S'hagin executat les proves d'acceptacio.

- S'hagi completat el tall i l'estabilitzacio.

- S'hagi lliurat la documentacio técnica i operativa.

- S'hagi realitzat la transferéncia de coneixement als equips que operaran i mantindran la
solucio.

L'objectiu de la migracio sera traslladar correctament el 100% de la documentacio inclosa en
l'abast aprovat per Aigues de Barcelona. Aquest objectiu haura d'entendre's com un criteri
d'integritat documental i no com una simple referencia estadistica.

En consequéncia, no es considerara acceptable presentar la migracio com a satisfactoria
unicament mitjancant un percentatge agregat d'éxit si existeixen documents no migrats,
documents corruptes, documents inaccessibles, registres sense binari associat, metadades no
conciliades o diferencies no explicades entre origen i desti. Qualsevol excepcio haura de quedar
identificada de forma individual, classificada per causa, vinculada al lot de migracio corresponent i
sotmesa a un procediment formal de remediacio, acceptacio expressa o exclusio aprovada per
Aigles de Barcelona.

Estratégia progressiva

Ates el volum del fons documental i la dependencia de multiples sistemes, la migracio s'haura
d'organitzar de forma progressiva i incremental, mitjancant lots, onades o ambits funcionals que
permetin controlar el risc de la transicio, localitzar els errors i reprocesar-los de forma controlada.
No obstant aixo, la posada en produccio de cada sistema, component o ambit funcional afectat
haura de ser completa i coherent amb les seves dependéncies funcionals, técniques, operatives i
de seguretat. Cap tall productiu podra autoritzar-se si aquestes dependéncies no han estat
implantades, provades, reconciliades i acceptades per Aigles de Barcelona.

Abans d'iniciar una migracié massiva, hauran de validar-se amb dades reals:

- El model documental.
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- El data mapping.

- Lacapacitat de carrega.

- La conversio de factures.

- Les principals operacions de la Corona.
- Laconsulta des de CMBroker.

- Elmodel de permisos.

- Els mecanismes de reconciliacio.

- Els temps d'execucio.

L'estratégia haura de permetre detectar problemes a una escala controlada abans d'estendre'ls al
conjunt del repositori. Per a aixd, la migracié massiva haura d'anar precedida d'una migracio pilot o
fase inicial controlada sobre un subconjunt representatiu del fons documental.

Com a referencia, aquest subconjunt podra correspondre a un o dos anys de documentacio o a
una mostra equivalent que cobreixi volumetria rellevant, tipologies documentals critiques,
factures XML convertides a PDF, documents signats, documents amb marques d'aigua,
documents ofuscats, permisos, operacions de la Corona de Serveis, consultes des de CMBroker i
processos batch.

El licitador haura de proposar en la seva oferta la composicio concreta d'aquesta fase pilot,
incloent rang temporal, tipus documentals, volumetria estimada, integracions incloses, durada
prevista, criteris d'acceptacio i evidéncies que permetran autoritzar el pas a la migracio completa.

Es podra proposar una estrategia alternativa sempre que el licitador justifiqui que ofereix un nivell
de control, tracabilitat, reversibilitat, validacio i reduccid de risc equivalent o superior al de la
migracio pilot descrita com a referéncia.

3.2 ABAST FUNCIONAL I TECNIC

L'abast funcional i tecnic comprén tots els elements necessaris perque Nautilus substitueixi
Content Manager sense trencar l'operativa documental d'Aigues de Barcelona.

Per facilitar la lectura, l'abast es divideix en grans blocs. Cada bloc respon a una pregunta
concreta:

- Quina documentacio es trasllada?

- Com s'organitzara a Nautilus?

- Com es mantindran els identificadors?

- Com es tractaran les factures?

- Com continuaran funcionant les aplicacions?

- Com es carregaran els documents nous?

- Com es mantindran els permisos?

- Com es provara i es posara en servei la solucio?

La taula seglent resumeix el perimetre general:
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Contingut principal

Fons documental

Documents, metadades, relacions, permisos, estats i versions que
s'aprovin

Model documental

Tipus documentals, atributs, estructura de desti, cerques i indexacio

Identificacio Clau funcional unica d'indexacio per a documentacio SICAB/CRM,
conservacio dels identificadors técnics de CM i Nautilus, i taula de|
correspondencia per a tragabilitat, reconciliacio i suport

Factures Conversio de XML a PDF, plantilles, metadades, signatures i marques

d'aigua

Corona de Serveis

Conservacio de contractes SOAP i adaptacio interna a Nautilus

CMBroker

Consulta, cerca, descarrega, impressio, autenticacio i ofuscacio

Processos batch

Carregadors, validacions, reintents, logs i recuperacio

Seguretat

Usuaris, grups, ACL, comptes tecnics, RGPD, retencio i auditoria

Integracions

SAP, SICAB/OMAB, CRM, OFEX, HUB, Registre, Logalty i altres
consumidors

Transicio

Migracio progressiva, convivencia, tall, rollback i retirada de CM

Documentacio

Entregables técnics, manuals, runbooks i transferéncia de
coneixement

El caracter obligatori o subjecte a concrecid técnica de cadascun d'aquests blocs s'interpreta
d'acord amb la classificacio de prescripcions técniques de l'apartat corresponent.

3.21 Migracio del fons documental

El fons documental constitueix lelement central del projecte. La migracio haura d'abastar els
documents que finalment formin part de l'abast aprovat per Aigles de Barcelona, incloent-hi el
seu contingut i la informacio necessaria per seguir utilitzant-los en el nou sistema.

La documentacio actual no es troba emmagatzemada d'una unica forma. Content Manager utilitza
diferents mecanismes fisics, entre els quals:
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- Contingut BLOB emmagatzemat a DB2.

- Documents emmagatzemats en sistema de fitxers.

- Volums NTFS.

- Volums actius.

- Volums suspesos.

- Metadades i indexs emmagatzemats de forma separada al contingut binari.

Aquesta diversitat implica que la migracio no podra basar-se unicament en una consulta a una
taula o en la copia d'un directori. Ladjudicatari haura d'identificar on es troba cada document,
recuperar el seu contingut, associar-lo al seu registre logic i comprovar que pot carregar-se
correctament a Nautilus.

La migracio haura de considerar, com a minim:

- Contingut binari.

- Metadades.

- Tipus documental.

- ldentificador actual.

- Nou identificador, quan pertoqui.

- Relacions amb entitats de negoci.

- Estat d'ofuscacio.

- Permisos efectius.

- Versions aprovades.

- Firmes o evidencies existents.

- Informacio necessaria per a cerques.
- Informacio necessaria per a integracions.
- Informacio de retencio, quan existeixi.

El sistema actual presenta una referencia inicial d'aproximadament 156.300.238 registres associats
a Content Manager. Aquesta magnitud no equival necessariament al nombre definitiu de
documents migrables, ja que pot incloure registres técnics, referéncies, indexs, elements interns,
metadades o altres estructures propies del gestor documental.

A efectes d'aquest plec, aquesta xifra s'utilitzara com a base quantitativa inicial per dimensionar el
projecte, juntament amb l'espai documental identificat d'aproximadament 43 GB, l'estimacio de 40
TB vinculada al volum historic o capacitat actualment considerada i el dimensionament previst de
50 TB per a la solucio de desti. Durant la fase inicial del projecte, l'adjudicatari haura de reconciliar
aquestes magnituds i convertir-les en un inventari operatiu de migracio, diferenciant
expressament registres, documents reals, binaris, versions si existissin, elements técnics,
duplicats, documents inaccessibles, documents corruptes, volums actius, volums suspesos,
emmagatzematge logic i emmagatzematge fisic.

Abans de dimensionar definitivament la migracio sera necessari distingir:

- Nombre de registres.

- Nombre de documents.

- Nombre de continguts binaris.

- Nombre de versions.

- Nombre de duplicats.

- Nombre d'elements técnics.

- Nombre de documents inaccessibles.
- Nombre de documents corruptes.

- Volum logic.

- Volum fisic.
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- Creixement diari i anual.
Aquesta distincio resulta essencial per estimar de forma fiable:

- Lesforg d'extraccio.

- La capacitat demmagatzematge.
- Eltemps de migracio.

- Ladurada de les validacions.

- Elcost d'infraestructura.

- Ladurada de la convivencia.

- El volum d'excepcions.

Integritat i tracabilitat

La migracio haura de mantenir una relacio verificable entre cada element d'origen i el seu
corresponent element de desti.

Aquesta relacio haura de permetre coneixer;

- Quin document s’ha migrat.

- Des de quina ubicacio s'ha extret.

- Quines transformacions s'han aplicat.

- Quin identificador tenia a Content Manager.
- Quin identificador té a Nautilus.

- Enquin lot s'ha processat.

- Siha superat la validacio.

- Siharequerit reproces.

- Sipresenta una excepcio.

L'objectiu sera que qualsevol incidéncia detectada després de la migracio pugui investigar-se
sense dependre de cerques manuals o de coneixement informal.

Documents problematics

L'adjudicatari haura d'identificar i classificar els documents que no puguin tractar-se de forma
ordinaria.

Entre aquests casos es poden trobar:

- Documents sense contingut.

- Documents corruptes.

- Documents amb extensio incorrecta.

- Documents amb format desconegut.

- Documents inaccessibles.

- Documents emmagatzemats en volums suspesos.

- Documents amb referéncies trencades.

- Documents amb metadades insuficients.

- Documents duplicats.

- Documents signats l'evidencia dels quals no pugui recuperar-se.

Aquests documents no s’hauran d'excloure dels resultats globals. Hauran de quedar registrats
individualment, amb la seva causa, tractament proposat i decisio final.

Supressio de duplicitats i optimitzacio de PDFs
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Nautilus podra aplicar mecanismes d'optimitzacié o supressid de duplicitats sobre recursos
interns dels documents, especialment quan existeixin elements grafics repetits en PDFs, com
logotips, imatges corporatives, fons o recursos visuals reutilitzables.

A efectes d'aquest plec, aquesta capacitat no s'utilitzara per justificar una reduccio prévia de la
capacitat demmagatzematge necessaria ni per dimensionar la solucio amb una estimacio inferior
a la volumetria real actualment identificada. El dimensionament s'haura de realitzar amb criteri
conservador, considerant un pes documental equivalent a l'actual tret que Aigues de Barcelona
aprovi expressament una evidéncia técnica diferent.

Per afavorir l'optimitzacid documental, els PDFs generats pel projecte, especialment en l'ambit de
factures, s'hauran de construir com a documents PDF estructurats, amb textos, imatges i recursos
grafics encastats com a elements propis del PDF. No s'admetran, tret de justificacio técnica
aprovada, PDFs en els quals cada pagina es generi com una unica imatge rasteritzada, ja que
aquest enfocament impediria aprofitar adequadament les capacitats d'optimitzacio de Nautilus i
dificultaria la cerca, accessibilitat, validacio i conservacio eficient del document.

3.2.2 Contenidors actius, historics i obsolets

Content Manager organitza la documentacio en tipus d'elements o contenidors. Alguns continuen
plenament actius, mentre que d'altres apareixen identificats com a historics, técnics, de prova,
restringits o obsolets.

L'etiqueta d'obsolet descriu 'us actual del contenidor, perd no permet concloure automaticament
que el seu contingut no tingui valor.

Un contenidor pot haver deixat de rebre documents i, tot i aixi, contenir informacio:

- Necessaria per atendre reclamacions.

- Rellevant per a auditories.

- Subjecta a obligacions de conservacio.
- Utilitzada de forma poc frequent.

- Vinculada a processos ja tancats.

- Amb valor historic.

- Necessaria per reconstruir una actuacio.
- Consultada per una aplicacié antiga.

Per tant, la decisid sobre el seu tractament s'haura de realitzar individualment.

Com a criteri general, la condicié d“obsolet’, “historic’, “sense us recent” o equivalent no sera per si
sola motiu suficient per excloure documentacio del projecte. No obstant aixo, el tractament dels
contenidors haura de diferenciar expressament entre documentacio de negoci, documentacio
restringida, documentacio historica sense us operatiu confirmat i elements técnics interns de
Content Manager.

A efectes del present plec, s'hauran de distingir, com a minim, els seguents grups:

Contenidors o tipologies documentals de negoci

S'identifiquen, entre d'altres, els seguents contenidors o tipologies associats a documentacio de
negoci o a processos documentals d'Aigues de Barcelona:

- POLIZAS.

- ADJUNTOSSIEBEL.
- AdjuntosSF.

- CARTAS.
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- CARTASCLIENTES.
- CARTASFINCA.

- CARTASIMPAGO.

- CARTASREQSIEBEL.
- CLIENTES.

- CONTRATISTA.

- CONTRATOSSAP.

- CONTRATOSSIC.

- CONTRFIRMADOS.
- DOCUMENTOSFBo2.
- EATCH_SAP.

- EFACTSIC.

-  EFACTURASSAP.

- FACTSIC_RECTIF.

- FACTURASSAP.

- FACTURASSIC.

- FACTURASTEST.

- GIDFACTURAS.

- GOTSAP_AB.

- OFERTASSAP.

- REGISTROENTRADA.
- FRAUDE.

Aquesta relacio s'haura de validar durant la fase inicial, confirmant per a cada contenidor el seu us
real, volum, criticitat, aplicacio d'origen, frequencia de consulta, metadades associades, regles
d'acceés, valor legal o historic i tractament previst a Nautilus.

Contenidors NoAccess o d'accés restringit

S'identifiquen els contenidors ADJUNTOSSIEBEL_NOACCES, CARTASREQSIEBEL_NOACCES i
FACTURASSIC_NOACCES. Aquests contenidors van ser creats per excloure determinats
documents que no havien de ser accessibles per a lempresa, constituint un mecanisme antic i
especific de restriccio d'acces o ofuscacio.

Aquests contenidors no s'hauran de migrar com a documentacio operativa accessible a Nautilus
tret de decisio expressa en contra d'Aigues de Barcelona. L'adjudicatari haura d'inventariar-los,
identificar el seu volum i proposar un tractament controlat que preservi la tracabilitat i eviti
qualsevol exposicio indeguda d'informacio.

Tipologies historiques, antigues o obsoletes

S'identifiquen tipologies antigues o obsoletes, entre elles ASER_CARTAS, COM_AGCOM,
COM_DESVI, COM_PEDIDOS, COM_PROVEIDOR, CONTROLSERVIDOR, FACTURASTEST (esta buit),
GIDFACTURAS i GOTSAP_AB, aixi com qualsevol altra tipologia que durant linventari es confirmi
com a historica, sense us operatiu actual o no accessible per hegoci.

Aquestes tipologies s'hauran d'analitzar de forma especifica durant l'inventari inicial. L'adjudicatari
haura de confirmar volum, accessibilitat, data d'ultim us, possible valor legal o historic i tractament
recomanat. La seva migracio a Nautilus, arxiu separat, manteniment temporal o exclusio formal
requerira aprovacio d'Aigles de Barcelona.

Elements interns de Content Manager

S'identifiquen com a elements estructurals propis de Content Manager, entre d'altres, ICMBASE,
ICMBASETEXT, ICMBASESTREAM, ICMANNOTATION, ICMNOTELOG, ICMDRFOLDERS,
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ICMFORMS, ICMSAVEDSEARCH i NOINDEX. Aquests elements no s'hauran de tractar com a
documentacié de negoci.

L'adjudicatari els haura d'analitzar unicament en la mesura en qué resultin necessaris per
comprendre el model tecnic d'origen, les cerques guardades, les carpetes, les anotacions, la
configuracio o els mecanismes interns del sistema. No s'hauran de migrar automaticament a
Nautilus com a documents de negoci tret que s'identifiqui una funcionalitat realment utilitzada
que s'hagi de reproduir en desti.

Per a cada contenidor o grup de contenidors s‘haura de documentar el tractament proposat:
migracio a Nautilus, arxiu separat, manteniment temporal, exclusio formal o eliminacio autorizada.
Qualsevol exclusio o eliminacio haura de quedar justificada i aprovada per Aigues de Barcelona,
incorporant la validacidé de Compliance, Juridic o RGPD quan hi hagi una obligacio legal,
regulatoria o de conservacio aplicable.

3.2.3 Migracio i transformacié de metadades

Les metadades son les dades que descriuen cada document i permeten interpretar-lo, cercar-1o |
relacionar-lo amb els processos de negoci.

Per exemple, una factura no s'utilitza unicament com a fitxer PDF. Perqué pugui localitzar-se
correctament pot ser necessari conéixer:

- Elclient.

- Lapolissa.

- Elnumero de factura.

- Ladata

- Elsistema d'origen.

- Eltipus de factura.

- Elcontracte.

- Lestat

- Lidentificador del document.

Si aquestes dades no es migren correctament, el document pot existir a Nautilus i, tot i aixi,
resultar inutil per a les aplicacions o els usuaris.

El model actual identifica aproximadament 115 atributs globals distribuits entre els diferents
contenidors o tipologies documentals. Aquests atributs no s'apliquen de forma homogeénia a tot el
fons documental, sind que cada tipologia incorpora un subconjunt propi de camps, amb regles
d'obligatorietat, usos funcionals, usos tecnics i dependencies d'integracio diferents.

L'adjudicatari haura de considerar, com a minim, les seguents families de metadades: identificacio
comercial i documental, classificacid documental, dates i tragabilitat, facturacio SIC/SAP,
facturacio GID, documentacio GOT SAP AB, Registre d'Entrada, compres historiques, elements
técnics propis de Content Manager i processos especifics de frau.

El data mapping Content Manager — Nautilus sera un lliurable obligatori de la fase inicial del projecte
i s'haura d'aprovar abans d'iniciar la migracié massiva. Aquest mapping haura d'indicar, per a cada
atribut, el seu significat funcional, tipus de dada, longitud, obligatorietat, tipologies on s'utilitza, nivell
de completesa real, correspondéncia a Nautilus, regla de transformacié, tractament de valors nuls o
inconsistents, Us en cerques, Us en integracions, impacte en permisos, relacié amb auditoria i regla de
validacio.

L'adjudicatari haura d'elaborar un data mapping complet entre Content Manager i Nautilus.
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Addicionalment, el model de desti haura de contemplar una unica clau funcional d'indexacio per a
la documentacio procedent de SICAB i CRM. Aquesta clau s'haura d'entendre com a identificador
funcional de negoci per facilitar l'indexacio, cerca, recuperacio i relacio documental a Nautilus, i
no com un identificador técnic substitutori de l'ID intern de Content Manager ni de L'ID técnic propi
de Nautilus.

Durant la fase inicial del projecte, l'adjudicatari haura d'identificar i documentar, juntament amb
Aigles de Barcelona, el significat funcional d'aquesta clau unica, la seva regla de generacio, el seu
origen de dades, la seva unicitat, la seva obligatorietat, la seva relacio amb client, polissa,
contracte, expedient o document, i el seu impacte sobre les integracions de SICAB i CRM.

El mapping haura de documentar, per a cada atribut:

- Nom en origen.

- Significat funcional.

- Tipus de dada.

- Longitud.

- Obligatorietat.

- Tipus documentals on s'utilitza.
- Nivell de completesa real.

- Nom en desti.

- Tipus de dada en desti.

- Regla de transformacio.

- Tractament de valors nuls.

- Tractament de valors incorrectes.
- Usen cerques.

- Usen integracions.

- Usen permisos.

- Us en auditoria.

- Regla de validacio.

El resultat haura de permetre saber amb claredat quée succeeix amb cada camp:

- Es conserva sense canvis.
- Escanvia el nom.

- Esconverteix.

- Esnormalitza.

- Esderiva.

- Esdivideix.

- Escombina.

- Essubstitueix.

- S'elimina amb autoritzacio.
- Queda pendent de decisio.

Qualitat de les metadades

El data mapping s'haura de basar en la qualitat real de les dades, no unicament en la definicio
teorica del model.

S'hauran d'analitzar:
- Camps obligatoris buits.
- Dates invalides.

- Valors fora de cataleg.
- Longituds incompatibles.
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- Caracters especials.

- Codificacions antigues.

- Identificadors duplicats.

- Valors inconsistents entre tipus documentals.

- Incoheréncies entre client i polissa.

- Camps que existeixen al model, pero no s'utilitzen.
- Camps utilitzats per aplicacions i no documentats.

La qualitat de les dades condicionara les regles de transformacio i l'esfor¢ de remediacio.
Model documental de desti

El mapping no s'haura de limitar a copiar els 115 atributs de forma mecanica. L'adjudicatari haura
de proposar com organitzar la documentacid a Nautilus, perd sense eliminar informacio
necessaria per als processos existents.

El model objectiu haura de definir:

- Tipus documentals.
- Metadades.

- Camps obligatoris.
- Catalegs.

- Regles de validacio.
- Relacions.

- Cerques.

- Indexacio.

- Versions.

- Permisos.

- Retencio.

- Estructures de carpetes, si resulten necessaries.

3.2.4 Relacioé entre client, polissa i document
El model actual es recolza de manera important en la relacio entre client, polissa i documentacio.

Un client pot estar vinculat a una o diverses polisses, i una polissa pot disposar de multiples
documents associats, com ara contractes, factures, cartes, requeriments o adjunts.

En l'actualitat, una pdlissa pot romandre relacionada simultaniament amb el titular actual i amb
titulars anteriors.

El model de desti haura de diferenciar clarament:

- Eltitular vigent.

- Els titulars historics.

- Ladata o periode de vigencia.

- Ladocumentacio vinculada.

- Els canvis de titularitat.

- Les consequéncies sobre permisos i ofuscacio.

La transformacio no haura d'eliminar l'historic, perd haura d'evitar que un titular anterior aparegui
com a titular actiu o que les regles d'accés i ofuscacio s'apliquin de manera incorrecta.

Aquesta relacio afecta especialment a:
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- Cerques.

- Consulta des de CRM,

- Consulta des de CMBroker.
- Processos d'ofuscacio.

- Requeriments.

- Cartes.

- Factures.

- Historics de client.

L'adjudicatari haura de definir el model d'entitats, relacions, cardinalitats i vigéncies que s'utilitzara
a Nautilus.

3.2.5 Identificador documental

Content Manager assigna identificadors tecnics propis als documents en el moment de la seva
alta. Les aplicacions consumidores no s'hauran de considerar inicialment dependents d'un us
persistent de lidentificador intern de Content Manager fora del mateix gestor documental. EL
funcionament habitual consisteix a realitzar una cerca per filtres funcionals (per exemple, client,
polissa, data, tipus documental, nom o altres criteris), obtenir des de Content Manager
l'identificador técnic del document i utilitzar-lo per sollicitar la descarrega.

Nautilus disposa igualment d'identificadors tecnics propis de plataforma. Per tant, l'identificador
intern de Content Manager no s’haura de considerar una clau funcional externa que hagi de
mantenir-se operativa com a identificador de negoci en les aplicacions consumidores.

No obstant aixo, el projecte haura de preservar la tragabilitat técnica entre origen i desti. Per a aixo,
haura de mantenir-se una taula de correspondencia que relacioni, com a minim:

- Lidentificador técnic original de Content Manager.

- Lidentificador técnic propi de Nautilus.

- Els metadades funcionals utilitzats per localitzar el document.

- La clau funcional unica d'indexacio definida per a la documentacio de SICAB i CRM, quan
apliqui.

- Ellot de migracio.

- Lestat de validacio.

La taula de correspondencia tindra finalitat de reconciliacio, auditoria, investigacio d'incidencies i
suport post-migracio. No s’haura d'interpretar com una clau funcional que hagin de consumir les
aplicacions de negoci.

La clau funcional unica d'indexacio per a SICAB i CRM s'haura de tractar separadament dels
identificadors tecnics de plataforma. La seva finalitat sera facilitar la cerca, recuperacio i relacio
documental a Nautilus des dels processos de negoci afectats, sense substituir la necessitat de
conservar la tragabilitat tecnica entre Content Manager i Nautilus.

Durant la fase inicial, l'adjudicatari haura de confirmar que no existeixen usos persistents de l'ID de
Content Manager fora del mateix gestor documental, documentar els criteris funcionals de cerca
utilitzats actualment per cada aplicacio consumidora i definir, juntament amb Aigues de
Barcelona, la regla de generacio, unicitat, obligatorietat i Us de la clau funcional unica d'indexacio
per a SICAB i CRM.
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3.2.6 Conversio del model de factures XML a PDF

Una part rellevant de les factures no s'emmagatzema actualment com un PDF definitiu. El sistema
conserva informacio en XML i genera la representacio PDF quan un usuari o una aplicacio sollicita
el document.

Aquesta generacio es recolza en:

- Les dades contingudes en I'’XML.

- Un metadada que identifica la plantilla.

- Un sistema automatizat de plantilles.

- Recursos grafics.

- Regles de composicio.

- Possibles marques d'aigua.

- Integracions amb signatura quan correspongui.

En el model previst per a Nautilus, les factures s'hauran d'emmagatzemar directament com a PDF.
D'aguesta manera, la consulta o descarrega recuperara un document ja generat i no sera
necessari construir-lo en temps real.

Com a criteri de referéncia, la generacio dels PDF s'haura de recolzar en la Corona de Serveis
actual o, si no n'hi ha, emular el seu funcionament, ates que actualment concentra el coneixement
necessari per generar els PDF a partir de les plantilles existents i aplicar correctament, quan
correspongui, signatures i marques d'aigua. Ladjudicatari haura d'analitzar aquesta logica,
reutilitzar-la o reproduir-la de forma equivalent, i demostrar mitjancant proves que el resultat
generat manté l'equivaléncia funcional, visual i documental amb el comportament actual.

L'adjudicatari haura d'inventariar i validar durant la fase inicial el nom, ubicacio, vigencia, us i
dependéncies técniques de les plantilles actuals, amb el nivell de detall necessari per dissenyar,
provar i executar la generacio dels PDF afectats.

Aquest canvi té diverses consequéncies.

Migracio histérica

Les factures historiques emmagatzemades com a XML s'hauran de convertir en PDF abans o
durant la migracio.

El procés haura de:

- Identificar el tipus de factura.

- Interpretar I'XML.

- Generar el PDF.

- Extreure els metadades.

- Validar el resultat.

- Carregar el PDF a Nautilus.

- Gestionar errors: Registrar les fallades, reintentar l'accio automaticament X vegades i, si
persisteix, permetre el reprocés manual.

Noves carregues
Els processos futurs hauran de generar el PDF abans del seu emmagatzematge a Nautilus.

El nou model s'haura d'integrar amb els carregadors batch i respectar les finestres d'execucio.
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Equivaléncia del document
EL PDF generat haura de mantenir un resultat equivalent a l'actual.
L'equivalencia haura d'analitzar:

- Contingut.

- Dades.

- Estructura.

- Plantilla.

- Logotips.

- Paginacio.

- Imports.

- Dates.

- Identificadors.

- Marques d'aigua.

- Signatura, guan escaigui.
- Llegibilitat.

- Capacitat de descarrega i impressio.

El PDF generat haura de ser un document estructurat i reutilitzable, evitant convertir cada pagina
completa en una imatge unica tret de causa técnica justificada i aprovada per Aigues de
Barcelona. Aquesta condicio sera especialment rellevant per permetre l'optimitzacio de recursos
grafics, preservar la llegibilitat, facilitar la validacio del contingut i evitar increments innecessaris
d'emmagatzematge.

Plantilles

El model actual disposa d'un sistema automatitzat de plantilles per a la generacid de
determinades factures en PDF.

L'adjudicatari haura d'inventariar:

- Plantilles existents.

- Tipologies associades.

- Versions.

- Periodes de vigencia.

- Recursos grafics.

- Regles de seleccio.

- Excepcions.

- Dependencies técniques.

El projecte haura de reutilitzar o adaptar aquest sistema quan sigui viable. Qualsevol substitucio
s'haura de justificar i garantir l'equivalencia amb el resultat actual.

Signatures i marques d'aigua

Les signatures i marques d'aigua s'hauran de mantenir quan formin part del document o del
procés actual.

L'adjudicatari haura de determinar:
- Enquins casos s'apliquen.

- En quin component es generen.
- Quina informacio es conserva a AB.
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- Quina informacio roman a Logalty.
- Com es validara el resultat.
- Com es preservara l'evidéncia.

Rendiment
La generacio de PDFs no haura de comprometre el procés diari de facturacio.

La dificultat principal no resideix Uunicament a generar un document individual, sind a fer-ho de
forma massiva dins de la finestra operativa.

L'adjudicatari haura de mesurar:

- Temps mitja per document.

- Capacitat per hora.

- Parallelisme.

- Consum de recursos.

- Volum maxim.

- Comportament davant errors.

- Temps de reproceés.

- Impacte sobre la carrega nocturna.

La solucié s'haura de demostrar mitjancant una prova de concepte amb documentacio real.
La mostra haura d'incloure:

- Factures SIC.

- Factures SAP.

- Factures GID.

- Factures electroniques.

- Diferents plantilles.

- Diferents periodes.

- Documents amb marques d'aigua.
- Documents signats, quan existeixin.
- Caracters especials.

- Casos derror.

La validacio de les factures generades s'haura d'integrar dins del pla de proves i acceptacio
técnica. Ladjudicatari haura de proposar un metode unic, consistent i auditable per verificar
l'equivaléencia funcional, visual i documental de les factures resultants, incloent-hi una mostra
representativa per tipologia, periode, plantilla, estat de signatura, marca daigua, caracters
especials i casos d'error. EL métode de validacio s'haura d'aprovar abans d'executar la generacio
massiva de factures historiques.

3.27 Adaptacio de la Corona de Serveis

La Corona de Serveis constitueix actualment la principal capa de mediacio entre les aplicacions
consumidores i el Content Manager. La seva funcio no es limita a transmetre peticions al repositori,
sind que concentra una part rellevant de la logica documental: interpreta sollicituds, transforma
dades, aplica controls de seguretat, gestiona determinades marques d'aigua, interve en la
descarrega de factures i manté integracions amb serveis externs com Logalty.

Aquesta posicid central converteix la seva adaptacid en un dels elements més sensibles del
projecte. Un canvi incorrecte en una operacio, un parametre, un codi d'error o una resposta podria
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afectar simultaniament a diversos sistemes de negoci, fins i tot encara que Nautilus estiguées
funcionant correctament com a repositori.

El principi general sera mantenir la integracié requerida per les aplicacions consumidores i
modificar la implementacio interna perque operi contra Nautilus. D'aquesta manera, el canvi
tecnologic haura de quedar encapsulat sota la Corona sempre que sigui possible, reduint la
necessitat de realitzar modificacions a SAP, SICAB, Salesforce, OFEX, HUB, Registre d'Entrada,
formats d'impressor vinculats a OM Java i KWSoft, o altres consumidors.

Ladaptacio de la Corona de Serveis no haura de limitar-se necessariament a una implementacio
interna basada en SOAP. El licitador podra proposar lus de serveis REST, APIs o capes dadaptacio,
sempre que es mantingui la compatibilitat amb les operacions i contractes actuals que hagin de
continuar funcionant per a les aplicacions consumidores.

L'adaptacio haura de partir d'un inventari real d'us. No sera suficient disposar unicament de la llista
teorica d'operacions existents. Per a cada servei s'hauran d'identificar:

- Loperacio SOAP.

- Lafinalitat funcional.

- Les aplicacions que la utilitzen.

- Els parametres d'entrada.

- Les estructures de resposta.

- Els codis d'error.

- Les transformacions realitzades.

- Els controls de seguretat.

- Elvolum d'utilitzacio.

- Elstemps de resposta actuals.

- Les dependéncies amb el Content Manager.
- Les dependéncies amb altres sistemes.
- Lanecessitat real de mantenir-la.

En aquest moment, s'identifiquen, entre altres, les seguents operacions:

- viewDocumentAttach.

- viewDocumentAttachSigned.

- createDocument.

- updateDocument.

- updateDocumentByCriteria.

- search.

- searchOpen.

- moveFolderByCriteria.

- storeDocumentsDef.

- Operacid o operacions de baixa documental logica.

La denominacio, contracte, parametres, codis de resposta i comportament definitiu de loperacio o
operacions de baixa documental logica s'hauran de concretar durant el disseny i APl mapping
Corona de Serveis vs. Nautilus. En tot cas, aquestes operacions hauran de permetre identificar el
document afectat, el sistema o usuari sollicitant, el motiu de baixa, l'autoritzacio aplicable, la
politica de retencio, l'existencia de bloqueig legal, el resultat de l'operacio i l'evidéncia d'auditoria
corresponent.

Com a referéncia operativa inicial, la Corona de Serveis registra aproximadament 485.677

operacions mensuals, equivalents a una mitjana aproximada de 15.667 operacions diaries. Dins
d'aquest volum s'identifiquen, de manera orientativa, aproximadament 224.802 operacions
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mensuals de consulta o visualitzacio, 233.938 operacions mensuals de creacié documental, 25.564
operacions mensuals de cerca i 1.373 operacions mensuals d'actualitzacio.

Aquestes magnituds s'hauran d'utilitzar per orientar el dimensionament inicial de l'adaptacio, les
proves de rendiment, les proves de regressio i la prioritzacio d'operacions critiques. Durant la fase
inicial, l'adjudicatari haura de confirmar l'Us real de cada operacio, els seus consumidors,
parametres, estructures de resposta, codis d'error, dependéncies funcionals, correspondéncia
amb Nautilus i criteris d'acceptacio.

Aquest inventari s'haura de confirmar i completar durant la fase inicial. També s'hauran d'identificar
les operacions sense Us, les operacions duplicades i aquelles la funcionalitat de les quals pugui
simplificar-se sense afectar els consumidors.

Correspondéncia amb Nautilus

Per a cada operacio de la Corona s'haura de definir la seva correspondéncia amb les APIs o
capacitats de Nautilus.

La correspondéncia haura d'explicar:

- Quina API de Nautilus s'utilitzara.

- Quinainformacio s'haura de transformar.

- Com es resoldran els identificadors.

- Com s'aplicaran els permisos.

- Com es retornaran els errors.

- Com es mantindra la tragabilitat.

- Quines limitacions existeixen.

- Siés necessari desenvolupar logica complementaria.
- Quina prova demostrara l'equivalencia.

No s'haura d'assumir que totes les operacions actuals disposen d'una equivalencia directa.
Algunes funcions poden dependre de caracteristiques especifiques del Content Manager, de
l'estructura de les seves carpetes o de regles implementades dins de la propia Corona.

Quan no existeixi correspondéncia directa, l'adjudicatari haura de proposar una solucié que
mantingui el comportament funcional requerit sense traslladar innecessariament les
particularitats del sistema antic al model de desti.

Compatibilitat amb els consumidors
L'adaptacio haura de preservar, quan resulti necessari:

- Els noms de les operacions.

- Els contractes SOAP.

- Els parametres obligatoris.

- Els formats de resposta.

- Els codis de retorn.

- Els mecanismes d'autenticacio.

- Elcomportament funcional observat pels consumidors.

Qualsevol canvi que afecti una aplicacio consumidora s'haura d'identificar préviament, justificar i
coordinar amb l'equip responsable.
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La regla general sera reduir al minim les modificacions en les aplicacions integrades. No obstant
aixo, si una limitacio tecnica o funcional degudament justificada impedeix mantenir un contracte
existent sense canvis, l'adjudicatari haura de descriure:

- La modificacio.

- Laplicacio afectada.

- Lesforg requerit.

- Elresponsable d'executar-la.
- Limpacte en planificacio.

- Les proves necessaries.

- El procediment de transicio.

Actualitzacio tecnologica

La Corona esta desenvolupada sobre una pila tecnologica heretada. La substitucio del Content
Manager ofereix loportunitat de revisar aquelles dependencies que puguin comprometre la
seguretat o la mantenibilitat del conjunt.

L'adjudicatari haura d'analitzar, com a minim:

- Laversio de Java.

- Elframework de serveis SOAP.

- Elservidor d'aplicacions.

- Les llibreries de logging.

- Lagestio de dependencies.

- Els mecanismes de configuracio.
- Lagestio de credencials.

- La monitoritzacio.

- Eldesplegament.

- Laintegracio continua.

L'abast d'aquesta adequacio s'haura de limitar a les actuacions necessaries per garantir la
compatibilitat amb Nautilus, el desplegament en la infraestructura dAiglies de Barcelona, la
continuitat funcional de les operacions documentals, la seguretat minima exigible, l'operacio i el
manteniment dels components afectats.

Tot i que caldra acabar de decidir-ho en temps de projecte, la plataforma candidata per tal de
desplegar la nova versio de la corona de serveis seria en una imatge docker desplegada al AKS
corporatiu.

Prova pilot de les operacions critiques

Abans de desenvolupar l'adaptacio completa, s'hauran de validar les operacions de mes risc amb
una prova pilot.

La prova haura d'incloure, com a minim:

- Alta documental.

- Consulta.

- Cerca.

- Descarrega.

- Actualitzacio.

- Recuperacié de document signat.
- Consulta de la factura.

- Gestio d'errors.
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- Comportament de permisos.

La finalitat sera comprovar que les APIs de Nautilus permeten reproduir el comportament requerit
i detectar anticipadament qualsevol funcio que requereixi un tractament tecnic especific per
complir l'abast minim del contracte.

3.2.8 Incorporacio d'una operacio de baixa documental

Labast del projecte inclou la definicio i implementacio d'una operacio de baixa documental logica
a traves de la Corona de Serveis, d'acord amb el model de retencio, auditoria, autoritzacio i
bloqueig legal que aprovi Aigles de Barcelona.

Aquesta funcionalitat s'haura de tractar amb especial cautela perquée l'eliminacio d'un document
pot entrar en conflicte amb obligacions de conservacio, bloquejos legals, evidéncies de signatura,
auditoria o necessitats historiques.

La baixa documental no s'haura d'entendre automaticament com una eliminacio fisica immediata.
El disseny haura de distingir, quan escaigui, entre:

- Baixa logica.

- Ocultacié operativa.

- Eliminacio fisica.

- Arxiu

- Bloqueig d'accés.

- Manteniment per obligacio legal.

L'operacio haura d'identificar:

- Eldocument afectat.

- Lusuari o sistema sollicitant.

- Elmotiu.

- Ladata.

- Eltipus de baixa.

- Lautoritzacio.

- Lapolitica de retencio aplicable.
- Lexistencia d'un bloqueig legal.
- Elresultat.

- Levidéencia de l'operacio.

La solucio haura d'impedir que s'eliminin documents subjectes a conservacio obligatoria 0 a un
bloqueig legal.

La incorporacio d'aquesta operacio s’haura de coordinar amb les arees de Seguretat, Compliance,
Juridic i amb els responsables funcionals dels processos afectats.

L'operacid de baixa documental s’haura d'implementar, com a criteri general, com una baixa
logica a traveés de la Corona de Serveis, llevat que Aigues de Barcelona aprovi expressament un
tractament diferent per a una tipologia concreta. La baixa logica haura d'impedir la consulta
operativa ordinaria del document sense destruir automaticament la seva tracabilitat, les seves
evidencies, les seves metadades ni la informacio necessaria per a auditoria, compliment, suport o
reconstruccio historica.

Leliminacio fisica, quan escaigui, haura de quedar sotmesa a autoritzacio expressa i a la

comprovacio previa de les politiques de conservacio, bloqueig legal, evidencies de signatura,
auditoria i obligacions normatives aplicables.
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3.29 Adaptacié de CMBroker i tractament dels seus consumidors

CMBroker és laplicacio utilitzada per diferents sistemes per cercar, visualitzar, descarregar o
imprimir documents emmagatzemats a Content Manager.

No és unicament una pantalla de consulta independent. Part de les seves funcionalitats son
invocades des de SAP i SICAB mitjangcant URLs, parametres i mecanismes d'autenticacio
especifics. Durant la fase inicial s'haura de confirmar que no existeixen altres consumidors actius,
accessos directes o usos residuals no documentats. Per aquest motiu, el seu tractament haura de
tenir en compte tant l'experiéncia de l'usuari com les dependencies tecniques dels sistemes que
L'utilitzen.

L'abast minim obligatori sera garantir que les funcionalitats actualment cobertes per CMBroker
continuen disponibles després de la substitucido de Content Manager per Nautilus, tret que durant
el projecte s'aprovi formalment l'eliminacio de alguna dependéncia consumidora.

CMBroker disposa actualment d'una funcionalitat acotada basada en una pantalla principal de
resultats tipus grid, amb possibles pestanyes segons els tipus documentals recuperats. Permet
cerques per client, polissa o identificador documental i la descarrega dels documents recuperats,
tant documents fisics emmagatzemats a Content Manager com documents generats a partir de
metadades i plantilles. Els consumidors identificats son SAP i SICAB.

Durant la fase inicial del projecte, l'adjudicatari haura de revisar si SAP i SICAB poden eliminar la
seva dependéencia de CMBroker i canalitzar les seves necessitats documentals a traves de la
Corona de Serveis, Nautilus o un altre mecanisme corporatiu aprovat per Aigues de Barcelona.
Aquesta revisio haura de quedar documentada i sotmesa a decisio expressa d'Aigles de
Barcelona.

Si aquesta eliminacio de dependéncia no resulta viable dins de l'abast i planificacio del projecte,
CMBroker haura d'adaptar-se o implementar-se per operar contra Nautilus i desplegar-se sobre
una infraestructura tecnologica suportada per Aigles de Barcelona, evitant mantenir
dependéncies obsoletes, vulnerables o fora de suport..

En tot cas, l'adjudicatari haura de preservar les funcionalitats necessaries de cerca, visualitzacio,
descarrega, autenticacio, us de JWT quan correspongui, aplicacio de permisos, exclusio de
documentacio ofuscada i gestio d'errors. Qualsevol actuacio tecnica sobre CMBroker haura de
limitar-se al necessari per eliminar, quan sigui viable, la dependéncia de SAP i SICAB, o per
adaptar CMBroker a Nautilus sobre una infraestructura suportada quan aquesta dependéncia
s'hagi de mantenir.

La solucio haura de mantenir, com a minim:

- Larecepcio de parametres des de les aplicacions consumidores.
- La cerca per tipus documental.

- La cerca per metadades.

- La presentacio de resultats.

- Lobertura o visualitzacié de documents.

- Ladescarrega individual.

- Ladescarrega per lots quan actualment s'utilitzi.
- Laimpressio.

- Lautenticacio corporativa.

- Lus de JWT quan correspongui.

- Laplicacio de permisos.

- Lexclusio de documentacio ofuscada.

- La gestio comprensible d'errors.
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L'adaptacio s'haura de basar en un inventari funcional i tecnic que identifiqui:

- Pantalles.

- Fluxos.

- Cerques.

- Parametres.

- URLs.

- Querystrings.

- Consumidors.

- Rols.

- Perfils.

- Regles d'accés.

- Configuracio.

- Llibreries.

- Logs.

- Dependencies amb Content Manager.
- Dependencies amb la Corona.

- Dependencies amb el tokenitzador.

Canvi en la consulta de factures

En el sistema actual, CMBroker pot intervenir en la generacio del PDF de determinades factures.

En la solucio de desti, el PDF estara emmagatzemat previament a Nautilus. Per tant, CMBroker
haura de recuperar i lliurar el document ja generat.

Aquest canvi haura de mantenir:

- Lacerca

- Lavisualitzacio.

- Ladescarrega.

- Laimpressio.

- Els permisos.

- Laplicacié de marques o controls que corresponguin.

- Lexperiencia funcional esperada pels usuaris i aplicacions.

Abast de l'adaptacié de CMBroker

L'adaptacio de CMBroker haura de limitar-se a les actuacions necessaries per substituir la seva
dependencia de Content Manager, permetre la seva operativa contra Nautilus i preservar les
funcionalitats documentals actualment requerides pels consumidors identificats.

L'abast minim obligatori incloura:

- Adaptacio del CMBroker existent, llevat que Aiguies de Barcelona aprovi expressament un
altre tractament dins de l'abast del contracte.

- Sustitucio de la integracio amb Content Manager per la corresponent a Nautilus.

- Eliminacidé de la generacid dinamica de PDF quan el nou model de factures
emmagatzemades a Nautilus estigui implantat i validat.

- Conservacio de les funcionalitats de cerca, visualitzacio, descarrega, impressio quan
apliqui, autenticacio, permisos i ofuscacio.

- Correccié de les vulnerabilitats imprescindibles per a la posada en servei segura del
component adaptat.
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- Compatibilitat amb Nautilus i amb els consumidors actuals que mantinguin dependéncia
de CMBroker.
- Adaptacio dels components per desplegament a la infraestructura d'Aigles de Barcelona.

No forma part de l'abast un redisseny funcional o visual general de CMBroker ni la incorporacio de
funcionalitats no requerides per garantir la continuitat documental. La solucio podra mantenir una
experiéncia equivalent a l'actual, pero la implementacio haura de realitzar-se amb tecnologies
actuals, suportades i no obsoletes. Les tecnologies acceptades seran Vuejs o Angular per al
frontend i Java o Node js per al backend, o equivalents aprovades per Aigles de Barcelona.

Ofuscacio i canvi de titularitat

El model actual disposa de marques associades a clients ofuscats i no ofuscats. No obstant aixo,
segons lanalisi funcional realitzat, la marca que utilitzen CMBroker i la Corona de Serveis per
determinar si un document pot ser visible o ha de quedar exclos de les consultes es troba a nivell
de document.

Aquesta regla permet tractar els canvis de titularitat separant la relacio entre la polissa i els antics
titulars sense alterar indegudament el comportament dofuscacio. Les metadades del document
hauran de conservar el client titular existent en el moment de lalta del document, de manera que
la visibilitat savalui respecte del document i no unicament respecte de la relacié vigent entre
client i polissa.

CMBroker i la Corona de Serveis hauran daplicar la marca documental de visibilitat/ofuscacio
resultant del model aprovat i evitar:

- Mostrar documentacio que hagi de romandre oculta.

- Ocultar documentacio del titular vigent de forma indeguda.

- Aplicar de manera incorrecta estats heretats dantics titulars.

- Oferir resultats inconsistents entre cerques, visualitzacions i descarregues.

- Permetre laccés a informacio ofuscada fora dels perfils expressament autoritzats.

Les variants de consulta que permetin recuperar informacio ofuscada, quan existeixin, hauran de
quedar inventariades, restringides als perfils autoritzats, auditades i validades mitjancant proves
especifiques.

3.2.10 Substitucio dels processos batch

Els processos batch actuals incorporen diariament documentacio a Content Manager. La seva
substitucio és necessaria perque utilitzen APIs, configuracions i components especifics del
sistema d'origen.

Els processos identificats son:

- ICM_Carga_FBoz2.

- ICM_Carga_Factura_SIC.

- ICM_RGPDOfucacion.

- DIGIAB.

- Altres processos que puguin identificar-se durant l'inventari.

En termes generals, aquests processos recullen fitxers, validen la informacio d'entrada i carreguen

els documents al repositori. La complexitat principal no es troba necessariament en la logica
funcional, sind a garantir que les carregues s'executin de manera fiable, tragable i recuperable.
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El procés de facturacio SIC és el més critic degut al seuvolum. Com a referéncia inicial, processa
aproximadament 790.328 documents mensuals i 37.635 documents diaris, per la qual cosa la seva
substitucio haura de dimensionar-se i validar-se amb especial atencio a la finestra operativa,
capacitat d'ingesta, tragabilitat, reintents, reprocés i reconciliacio.

També shauran d'incloure en lanalisi i el tractament dels processos batch els processos
ICM_RGPDOfucacion, DocsDF02/FBo2 i DIGIAB. ICM_RGPDOfucacion s'haura de revisar pel seu
impacte en la marca d'ofuscacio i en la proteccio de dades; DocsDF02/FB02 s'haura de tractar
com a proces de carrega documental amb execucio i volum acotat; i DIGIAB s'haura d'incloure en
l'abast per la seva relacio amb SICAB, KWSOF o altres processos afectats, encara que el seu us
operatiu actual s'hagi de confirmar durant la fase inicial.

La solucio de desti haura de mantenir l'operativa de carrega i millorar els mecanismes de control.
Per a cada proceés s'hauran d'identificar:

- Origen dels fitxers.

- Formats.

- Horari.

- Frequencia.

- Volum.

- Tipus documental.

- Metadades.

- Validacions.

- Transformacions.

- Usuari tecnic.

- Dependencies.

- Gestio d'errors.

- Procediment de reprocés.
- Logs.

- Alertes.

- Responsable operatiu.

Els nous processos hauran d'oferir, com a minim:

- Validacio de fitxers i metadades.

- Registre de l'inici i final de cada execucio.
- Identificacio dels documents processats.
- Registre individual d'errors.

- Reintents controlats.

- Reprocés d'elements fallits.

- Recuperacié davant d'interrupcions.

- Reconciliacio amb el sistema origen.

- Alertes davant fallades o retards.

- Evidéencies del resultat.

Eines natives de Nautilus

Les eines natives de Nautilus s'hauran d'utilitzar preferentment quan cobreixin de manera
demostrable les necessitats funcionals, tecniques i operatives de cada proces.

Aquesta preferencia s'haura de validar procés per proces. No s'haura d'assumir que una eina
estandard de carrega reprodueix automaticament:

- Les validacions actuals.
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- Lesregles de transformacio.
- Els horaris.

- Elsreintents.

- Elslogs.

- Larecuperacio.

- Lofuscacio.

- Lageneracio de PDFs.

Quan Nautilus no cobreixi un requisit, l'adjudicatari haura de desenvolupar o configurar el
component complementari necessari.

Facturacié SIC
El nou proceés de facturacio SIC haura de:

- Recollir les entrades.

- Validar l'estructura.

- Generar o rebre el PDF.

- Extreure les metadades.

- Carregar el document.

- Registrar el resultat.

- Gestionar errors.

- Permetre el reproces.

- Completar la carrega dins de la finestra operativa.

El dimensionament s'haura de basar en proves amb volums representatius i no Unicament en
estimacions teoriques.

Procés d'ofuscacio

El procés ICM_RGPDOfucacion s'haura de revisar juntament amb el nou model de client, polissa i
titularitat.

La solucidé haura de mantenir la capacitat de:

- Aplicar l'ofuscacio.

- Retirar-la o reavaluar-la quan escaigui.

- Registrar el canvi.

- Garantir que CMBroker i la Corona respecten el resultat.
- Auditar l'operacio.

3.211 Migracio del model de seguretat i permisos

La migracié haura de garantir que els usuaris i aplicacions mantenen unicament els accessos que
necessiten.
La seguretat actual es construeix mitjangant la combinacio de:
- Usuaris locals de Content Manager.
- Usuaris tecnics.
- Grups.
- Privilegis.
- Conjunts de privilegis.
- ACL per tipus documental.
- Integracié amb Directori Actiu.
- UsernameToken.
- JWT
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- Regles d'ofuscacio.
L'equivalencia no haura de basar-se unicament a copiar noms de grups o ACL. L'adjudicatari haura
d'analitzar el permis efectiu resultant de la combinacio de tots aquests elements.
Per a cada tipus documental i perfil s’haura de determinar:

- Qui pot consultar.

- Qui pot descarregar.

- Qui pot crear.

- Qui pot modificar.

- Qui pot eliminar o sollicitar la baixa.

- Qui pot administrar permisos.

- Quines comptes técniques accedeixen.

- Quines restriccions addicionals s'apliquen.
L'objectiu sera evitar dos tipus d'error:

- Concedir accés a usuaris que no el tenien.

- Retirar accés a usuaris que el necessiten per a la seva feina.

Usuaris i grups
Linventari haura d'identificar:

- Usuaris actius.

- Comptes obsoletes.

- Comptes duplicades.

- Comptes sense responsable.

- Comptes técniques.

- Grups actius.

- Grups historics.

- Privilegis excessius.

- Dependencies amb aplicacions.
No s’hauran de migrar automaticament totes les comptes si existeixen elements que ja no
s'utilitzen.

ACL i permisos

L'adjudicatari haura d'elaborar una matriu de correspondéncia entre:
- Usuari o grup d'origen.
- Privilegis.
- ACL
- Tipus documental.
- Permis efectiu.
- Rologrup de desti.
- Permis a Nautilus.
- Prova associada.
La matriu haura de ser validada per les arees responsables abans d'aplicar-se en produccio.

Retencid i bloqueig legal (Legal Hold)
El model actual presenta una conservacio general de caracter permanent, si bé la politica
detallada per tipus documental s'haura de definir i aprovar durant el projecte quan resulti
necessaria per configurar Nautilus, aplicar baixes documentals, preservar evidencies o bloquejar
documentacio subjecta a obligacio legal.
La solucio haura de poder aplicar:

- Retencio permanent.

- Retencio per termini.

- Blogqueig legal

- Suspensio de baixa.

- Eliminacio controlada.

- Auditoria de canvis.
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Tanmateix, la definicio de les regles concretes correspon a Aiglies de Barcelona i a les arees de
Compliance o Juridic quan procedeixi.

3.2.12 Auditoriai tracabilitat

La plataforma actual disposa de capacitats limitades d'auditoria habilitada. La migracio s'haura
d'aprofitar per millorar la capacitat de coneixer que succeeix amb els documents i amb els
processos de carrega.

L'auditoria haura de cobrir dos ambits diferents:
Auditoria de la migracio
Haura de permetre conéixer:

- Qué s'ha extret.

- Qué s'ha transformat.

- Qué s'ha carregat.

- Qué ha fallat.

- Queé s'ha reprocesat.

- Quines diferéencies existeixen entre origen i desti.
- Quines excepcions s'han acceptat.

Com a minim, lauditoria de migracio haura de registrar les operacions de carrega, creacio,
actualitzacio, rebuig i reprocés de dades. Les evidéncies hauran d'incloure logs d'execucio amb
identificador d'origen, identificador de desti, data i hora, usuari, procés executor i, quan sigui
possible, nom del fitxer, tipologia documental i format.

Auditoria de l'operacio futura

Nautilus haura de permetre registrar les operacions que Aigues de Barcelona determini com a
rellevants, per exemple:

- Altes.

- Modificacions.

- Baixes.

- Canvis de permisos.

- Aplicacio d'ofuscacio.

- Accessos administratius.

- Consultes o descarregues, si es consideren necessaries.

No totes les operacions hauran de registrar necessariament el mateix nivell de detall. AB haura de
decidir:

- Que s'audita.

- Durant quant de temps.

- Qui pot consultar els registres.

- Quins informes es necessiten.

- Quines alertes s'han de generar.

- Quines responsabilitats existeixen.

L'adjudicatari haura de configurar i documentar el model d'auditoria que finalment aprovi Aiglies

de Barcelona, incloent-hi operacions auditades, nivell de detall, retencio de logs, consulta de
traces, informes disponibles, alertes, responsables i permisos d'acces a la informacio d'auditoria.
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3.213 Adaptacié i validacié de les integracions
La migracio haura de preservar la continuitat de les aplicacions que utilitzen el gestor documental.
Les principals integracions identificades, perd que poden no ser una relacio final i tancada, son:

- SAPR

- SICAB.

-  OMAB.

- Salesforce.

- OFEX

- HUB.

- Registre d'Entrada.
- Alfresco.

- Logalty.

- GOT SAP AB.

- Directori Actiu.

- Azure API Manager.
- Altres consumidors que s'identifiquin.

A efectes d'abast, la Corona de Serveis es considerara el principal punt d'integracic documental
amb els sistemes consumidors, sempre que el manteniment dels contractes existents permeti
preservar la continuitat funcional. Per tant, l'estratégia preferent sera mantenir la definicio externa
dels serveis consumits i concentrar l'adaptacio en la capa de mediacio, evitant modificacions
innecessaries en les aplicacions consumidores.

No obstant aix0, s'hauran d'identificar expressament els consumidors que accedeixin al gestor
documental per vies diferents a la Corona de Serveis, incloent-hi trucades directes, URLs,
CMBroker, integracions batch, intercanvis de fitxers o altres mecanismes. Aquests consumidors
s'hauran d'inventariar i validar de forma especifica.

Cada integracio s'haura d'analitzar de forma individual. No sera suficient afirmar que “la Corona es
mante’, perque diferents consumidors poden utilitzar operacions, identificadors, formats i
comportaments diferents.

Per a cada aplicacio s’hauran d'identificar:

- Funcions utilitzades.

- Operacions.

- Dades intercanviades.
- ldentificadors.

- Usuaris tecnics.

- Volum.

- Temps de resposta.

- Dependencies.

- Responsable funcional.
- Responsable tecnic.

- Casos de prova.

- Criteris d'acceptacio.

Aigles de Barcelona designara, durant la fase inicial del projecte, els responsables funcionals i
técnics o, com a minim, les arees responsables de validacio per a cada integracio o aplicacio
consumidora afectada. El plec no exigeix que aquests responsables quedin identificats
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nominalment abans de la licitacio, perd si que l'adjudicatari incorpori en el seu pla de projecte la
coordinacio, proves, evidéncies i acceptacio per rol o area responsable.

SAP
Hauran de validar-se les operacions relacionades amb:

- Factures.

- Contractes.

- Ofertes.

- Annexos.

- Altes.

- Consultes.

- Descarregues.

- Processos batch.
- ldentificadors.

- Metadades.

SICAB i OMAB
Constitueixen una integracio critica per la seva relacio amb facturacio i contractacio.
Hauran de validar-se:

- Carregues nocturnes.
- Factures.

- Contractes.

- Volum.

- Finestra.

- Reintents.

- Errors.

- Reconciliacio.

- Consulta posterior.

Salesforce

L'adjudicatari s'haura de coordinar amb aquest sistema i garantir que la solucid documental sigui
compatible amb:

- Lescenari actual de Salesforce.
- El periode de convivéncia.

- Azure API Manager.

- Els limits de mida.

- Els mecanismes d'autenticacio.
- CMBroker.

- LaCorona.

OFEX
Hauran de mantenir-se:

- Consulta de factures.
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- Consulta de contractes.
- Descarrega.

- Seguretat.

- Ofuscacio.

- Rendiment.

HUB i aplicacio mobil
Hauran de validar-se les peticions sincrones, la descarrega i la gestio d'errors.
Registre d'Entrada

Haura de preservar-se la relacido amb Alfresco i els identificadors associats, inclos
RE_ALFRESCOID.

Directori Actiu

Hauran de mantenir-se els mecanismes corporatius d'identitat, tokenitzacio i autoritzacio utilitzats
per Corona, CMBroker i comptes tecnics.

3.214 Logaltyipreservacio de l'evidéncia legal
Logalty és un servei extern relacionat amb processos de signatura i custodia d'evidéencia.

El projecte no contempla substituir ni redissenyar Logalty. No obstant aixo, la migracio haura de
garantir que el trasllat dels documents no trenca la capacitat d'acreditar la seva autenticitat,
signatura, notificacio o integritat quan correspongui.

Abans de definir el tractament, haura d'inventariar-se:

- Quins documents estan signats.

- Quins identificadors semmagatzemen a AB.

- Quines metadades es conserven.

- Quins segells de temps existeixen.

- Quines evidéncies romanen a Logalty.

- Quines evidéncies s'emmagatzemen a Content Manager.
- Quina relacié manté la Corona.

- Com es recupera un document signat.

- Quines marques d'aigua s'apliquen.

L'adjudicatari haura de preservar unicament alldo que existeixi realment, evitant assumir
estructures o metadades no confirmades.

Les proves hauran d'incloure;

- Recuperacio del document signat.
- Consulta.

- Descarrega.

- Integritat.

- Relacio amb lidentificador.

- Marca d'aigua.

- Acces a l'evidéncia quan escaigui.

Nautilus haura de conservar, quan existeixin en els sistemes actuals, les metadades, identificadors
d'operacio, referéncies corporatives o claus de relacio necessaries per mantenir la tragabilitat amb
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els processos de signatura, notificacio o evidencia vinculats a Logalty. L'adjudicatari haura de
preservar unicament la informacio realment existent i verificable, evitant generar o assumir
metadades no presents en el sistema actual. Quan l'evidencia romangui custodiada externament,
haura de conservar-se la referencia que permeti relacionar el document migrat amb lesmentada
evidencia.

3.215 Validacio, reconciliacio i acceptacio
La migracio haura de poder demostrar-se mitjancant evidéncies objectives.

No sera suficient realitzar una revisio visual generica ni comparar unicament els recomptes totals.
La validacié haura de combinar controls automatics i revisions funcionals.

Com a minim, hauran de comprovar-se:

- Recompte de documents.
- Recompte de registres.
- Integritat del contingut.
- Metadades.

- Identificadors.

- Permisos.

- Ofuscacio.

- Versions.

- Factures convertides.

- Documents signats.

- Cerques.

- Descarregues.

- Integracions.

- Processos batch.

- Rendiment.

Hashes

La integritat del contingut es podra verificar mitjangant MD5, SHA-256 o un altre mecanisme
aprovat. El métode haura de ser unic i de caracter consistent dins de cada procés de validacio.

L'adjudicatari haura de proposar un métode unic, consistent i auditable en el seu Pla de Proves,
que haura de ser aprovat per Aigues de Barcelona abans d'executar la migracid massiva i
aplicar-se de forma homogenia a tots els lots que corresponguin.

Mostreig
A meés dels controls automatics, haura d'aplicar-se un mostreig representatiu del fons.
La mostra haura de distribuir-se per:

- Tipus documental.
- Antiguitat.

- Format.

- Mida.

- Aplicacio d'origen.
- Plantilla.

- Estat de signatura.
- Estat d'ofuscacio.
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- Contenidor.
- Complexitat.

L'adjudicatari haura de proposar un pla de mostreig representatiu per tipus documental, antiguitat,
format, mida, aplicacio d'origen, plantilla, estat de signatura, estat d'ofuscacio, contenidor i
complexitat. El percentatge o métode estadistic concret sera proposat per l'adjudicatari i aprovat
per Aigues de Barcelona abans de l'execucio de les proves d'acceptacio.

Objectiu de migracio
L'objectiu sera migrar el 100 % de la documentacio inclosa.
Els documents que no puguin migrar-se hauran de;

- Identificar-se.

- Classificar-se.

- Reintentarse.

- Remediar-se.

- Documentar-se.

- Sotmetre's a aprovacio expressa si finalment queden com a excepcio.

No haura d'interpretar-se un percentatge agregat com a autoritzacio per deixar sense tractar un
nombre significatiu de documents.

3.216 Conviveéncia, tall i retirada de Content Manager

La migracio es realitzara de forma progressiva mentre Content Manager continua prestant servei.
Content Manager sera el sistema mestre documental fins que es completi la migracio, s'executi la
migracio diferencial pendent, essuperin les proves de reconciliacio i Aiglies de Barcelona aprovi
formalment el switch a Nautilus.

Durant la convivéncia, els documents nous seguiran incorporant-se a Content Manager llevat de
decisio expressa diferent aprovada per Aigues de Barcelona. Nautilus rebra els lots historics i sera
validat progressivament fins al moment del tall final.

El model de referencia sera el seguent:

- Content Manager continuara sent el sistema mestre durant la migracio de ['historic.

- Els documents nous seguiran carregant-se a Content Manager.

- Nautilus rebra els lots historics i sera validat progressivament.

- Abans del tall final s'aturaran les carregues sobre Content Manager.

- Es migrara el diferencial generat des de l'ultima onada.

- S'executaran les comprovacions de reconciliacio.

- Esprendra la decisié go/no-go.

- Nautilus passara a ser el repositori principal.

- Content Manager es mantindra temporalment segons el pla aprovat.
El punt de no retorn es produira quan Nautilus estigui funcionant com a repositori principal i
incorporant nous documents que ja no existeixin a Content Manager. Abans d'arribar a aquest punt
haura d'existir un procediment de rollback provat, que permeti que CMBroker, Corona de Serveis |
els carregadors tornin a apuntar a Content Manager si no s'autoritza l'aveng.

La decisio go/no-go haura d'adoptar-se al final del proces de preparacio del tall, un cop migrada i
reconciliada la documentacio fins a la data efectiva del canvi. La migracio pilot inicial (per exemple
sobre un o dos anys de documentacio o mostra equivalent) haura de permetre estimar amb
dades reals els terminis definitius, la velocitat de migracio i el volum d'errors.

250D1V40304 Substitucio Content Manager per nova eina” (AB/2026/130) Pagina 41 de 116



Aigues de
Barcelona

La durada de la permaneéncia posterior de Content Manager després del switch haura de ser
definida per AigUes de Barcelona en el Pla de Convivéencia i Tall

El tall final es preveu dins d'una finestra controlada, previsiblement durant un cap de setmana, per
reduir l'impacte sobre el negoci.

L'adjudicatari haura de concretar:

- Durada de la convivéncia.

- Onades.

- Sistema mestre.

- Tractament del diferencial.

- Finestra de tall.

- Criteris go/no-go.

- Punt de no retorn.

- Procediment de rollback.

- Temps maxim de reversio.

- Evidéncies requerides.

- Tractament de documents no migrables.
- Periode de consulta del sistema antic.
- Condicions per al seu apagament.

3.217 Documentacio i transferéncia de coneixement
El projecte haura de reduir la dependéncia del coneixement no documentat del proveidor actual.

La transferencia no s'haura d'orientar principalment a usuaris de negoci si els seus processos i
eines no canvien de forma visible. El foc s'haura de situar en els equips que operaran, mantindran,
suportaran o evolucionaran:;

- Nautilus.

- La Corona de Serveis.

- CMBroker.

- Els processos batch.

- Els mecanismes de migracio.

- Lesintegracions.

- La monitoritzacio.

- Els procediments de recuperacio.

La documentacio haura d'incloure:

- Arquitectura.

- Model documental.

- Data mapping.

- Model d'identificadors.

- Model de permisos.

- Integracions.

- Corona de Serveis.

- CMBroker.

- Processos batch.

- Procediments d'operacio.

- Procediments d'error.

- Procediments de reprocés.
- Procediments de recuperacio.
- Monitoritzacio.
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- Configuracions.

- Codifont.

- Runbooks.

- Decisions de disseny.
- Inventaris.

Les sessions de transferencia s'hauran de dirigir als perfils tecnics i operatius designats per Aigles
de Barcelona.

Podran incloure:

- Sessions técniques.

- Demostracions.

- Execucions guiades.

- Revisio de codi.

- Revisio de configuracions.
- Simulacio d'incidéncies.

- Proves de recuperacio.

- Sessions gravades.

- Materials de consulta.

Com que es tracta d'una migracio tecnologica i no d'una substitucio funcional visible per a usuaris
finals de negoci, no es preveu una formacio general a usuaris finals llevat que durant el projecte
s'identifiqui un impacte funcional directe.

La transferéncia de coneixement haura de centrar-se en els equips técnics, operatius, de suport,
manteniment i administracido que hagin d'operar o evolucionar la solucid després del go-live.
L'adjudicatari haura de lliurar la documentacio del nou sistema i realitzar sessions de transferéncia
a l'equip de manteniment designat per Aigues de Barcelona, incloent-hi com a minim arquitectura,
model documental, data mapping, integracions, Corona de Serveis, CMBroker, processos batch,
procediments d'operacio, logging, monitoritzacio, reproces, recuperacio i runbooks.

L'acceptacio de la transferéncia de coneixement requerira el lliurament de la documentacio
compromesa, la realitzacio de les sessions previstes i la validacio per part dels responsables
técnics o operatius designats per Aigluies de Barcelona.

33 FONS DOCUMENTAL INCLOS

El fons documental inclos comprendra la documentacio emmagatzemada a Content Manager
dins del perimetre aprovat per Aigles de Barcelona, diferenciant entre documentacio de negoci a
migrar, documentacio restringida, documentacio historica sense us operatiu confirmat i elements
técnics interns de Content Manager.

Com a criteri general, la documentacio de negoci activa o amb valor funcional, legal, historic o
d'auditoria haura de migrar-se a Nautilus o rebre un tractament alternatiu aprovat per Aigues de
Barcelona. No obstant aix0, els contenidors NoAccess, les tipologies historiques sense us operatiu
confirmat i els elements interns propis de Content Manager s'hauran de tractar de forma
especifica conforme al que s'indica en l'apartat corresponent.

Linventari validat sera el document que determini que es migra, que s'arxiva, que es mante

temporalment, qué s'exclou formalment, que necessita remediacio i que requereix validacio legal
o de proteccio de dades.
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A efectes de dimensionament inicial de l'abast, s’hauran de considerar les segUents magnituds de
referencia, que l'adjudicatari haura de validar i reconciliar durant la fase inicial:

- Aproximadament 156.300.238 registres.

- Aproximadament 23 tipus documentals actius.

- Aproximadament 115 atributs globals.

- Meés de deu anys d'historic.

- Un creixement de desenes de milers de documents diaris.
- Diferents mecanismes d'emmagatzematge fisic.

- Volums actius i suspenduts.

Entre les principals families documentals es troben:

- Factures SIC.

- Factures SAP.

- Factures GID.

- Factures electroniques.

- Contractes SAP.

- Contractes SIC.

- Contractes signats.

- Polisses.

- Documentacio de clients.

- Cartes.

- Cartes d'impagament.

- Requeriments.

- Adjunts de CRM.

- Ofertes.

- Registre d'Entrada.

- Documentacio de distribucié i obres.
- Documentacio historica de compres.

L'abast definitiu no haura de dependre Unicament d'aquesta llista. Linventari validat sera el
document que determini:

- Que es migra.

- Que s'arxiva.

- Qué es mante temporalment.
- Qué s'exclou.

- Qué necessita remediacio.

- Qué necessita validacio legal

34 SISTEMES | COMPONENTS AFECTATS

La seguent taula resumeix els sistemes i components que es veuran afectats per la migracio i el
tractament previst per a cadascun d'ells;

Element Tractament previst

IBM Content Manager Sistema d'origen que sera substituit
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Element

Tractament previst

Nautilus

Repositori documental de desti

DB2 i emmagatzematge associat

Font de documents, metadades, indexs i relacions

Corona de Serveis

Adaptacio interna mantenint els contractes externs requerits

CMBroker

\Validacio de la dependéncia de SAP i SICAB respecte dg
CMBroker. Si aquesta dependéncia pot eliminar-se dins de
l'abast i planificacio del projecte, s'haura de documentar el nou
mecanisme d'accés documental i validar-se mitjancant proveg
de regressio. Si no resulta viable, CMBroker s'haura d'adaptar
per operar contra Nautilus, preservant cerques per client,
polissa o ID documental, visualitzacio, descarrega, autenticacio,
permisos i ofuscacio, i migrar-se a una infraestructura
tecnologica suportada, basada en Tomcat o tecnologid
equivalent aprovada per Aigues de Barcelona.

Carregadors batch, inclos DIGIAB

Substitucio, adaptacio o redisseny controlat per operar amb
Nautilus, mantenint la continuitat dels processos afectats,
especialment SICAB i KWSOF.

Ireport

Retirada quan deixi de ser necessari

Directori Actiu

Integracio d'identitat i autoritzacio

Logalty Integracio externa que s'’haura de mantenir

SAP Integracio i regressio funcional

SICAB / OMAB Integracio critica de facturacio i contractacio

Salesforce Integracio documental i coordinacio amb el projecte CRM
OFEX Consulta documental des de l'oficina virtual

HUB Orquestracio de peticions de l'aplicacio mobil
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Element Tractament previst
Registro / Alfresco Preservacio de relacions i identificadors
GOT SAP AB Preservacio de documentacio i operacions existents

35 ACTIVITATS INCLOSES

L'adjudicatari haura d'executar les activitats necessaries per transformar la situacio actual en la
solucio objectiu.

Aquestes activitats s'agrupen en cinc fases logiques.

Analisi i validacio

- Revisar i contrastar la informacio tecnica, funcional i operativa que Aiglues de Barcelona
posi a disposicio de l'adjudicatari durant la fase inicial.

- Inventariar documents, metadades, permisos, components i integracions.

- Analitzar qualitat i accessibilitat.

- Identificar contradiccions.

- Confirmar volumetria.

- Completar, durant la fase d'analisi i validacio, les concrecions técniques necessaries per
tancar el disseny definitiu de la migracio.

Disseny

- Dissenyar el model documental.

- Elaborar el data mapping.

- Dissenyar el model d'identificadors.

- Dissenyar la migracio.

- Dissenyar la conversio de factures.

- Dissenyar l'adaptacio de components.
- Dissenyar el model de seguretat.

- Dissenyar les proves.

- Dissenyar la convivencia i el tall.

Construccio i configuracio

- Configurar Nautilus.

- Construir les eines de migracio.

- Adaptar la Corona de serveis. (integracio ambper operar contra Nautilus i desplegament a
infraestructura AB).

- Adaptar CMBroker (integracio amb Nautilus i desplegament a infraestructura AB).

- Substituir els processos batch per nous processos de carrega.

- Implementar procediments de generacio de PDFs.

- Configurar permisos i auditoria.

Migracio, proves i posada en servei

- Executar pilots.
- Generacio documents PDF (previ a migracio)
- Migrar per onades.
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- Reconciliar.

- Corregir errors.

- Executar proves.

- Validar integracions.
- Executar el tall.

- Estabilitzar la solucio.

Tancament i transferéncia

- Lliurar documentacio.

- Transferir coneixement.

- Resoldre incidéncies.

- Acompanyar la retirada de Content Manager.
- Formalitzar l'acceptacio.

3.6 EXCLUSIONS I LIMITACIONS D'ABAST

Queden fora de l'abast:

- La substitucio de Logalty.

- Elredisseny general de processos de negoci.

- Latransformacio d'aplicacions no necessaria per mantenir la integracio documental.

- Laimplantacio d'un gestor documental diferent de Nautilus.

- Latransformacio, administracio ordinaria o redisseny general de la infraestructura d'’Aigues
de Barcelona, tret d'aquelles actuacions estrictament necessaries per executar la
migracio, la integracid amb Nautilus, les proves, la convivencia i el tall conforme a
l'arquitectura Azure de desti aprovada.

- La migracio de repositoris aliens al perimetre aprovat.

L'exclusid d'un sistema no elimina l'obligacid de coordinacid quan existeixi una dependéncia
documental.

En particular:
- Logalty no es substitueix, pero s'ha de validar la preservacio de l'evidencia.

- Els processos de negoci no es redissenyen, perd es podran ajustar els mecanismes
técnics necessaris per mantenir-los operatius.
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4. CONDICIONS TECNIQUES

Aquest apartat descriu la situacio técnica de partida, la solucio objectiu i els treballs que haura
d'executar l'adjudicatari per substituir 'IBM Content Manager per Nautilus.

Lexposicio segueix un ordre deliberat. En primer lloc, es descriu com funciona actualment
l'ecosistema documental d'Aigues de Barcelona, incloent-hi el repositori, el model documental,
els components d'acceés, els processos de carrega, la seguretat i les integracions. A continuacio,
es defineix com haura de quedar la solucio de destinacio i, finalment, es concreten les linies de
treball necessaries per fer la transformacio.

Aquesta sequéncia pretén evitar que els requisits s'interpretin de manera aillada. La migracio
documental no es pot entendre correctament sense coneixer previament com s'emmagatzemen
els documents, quines aplicacions els utilitzen, quins permisos s'apliquen i quina logica esta
actualment distribuida entre Content Manager, la Corona de Serveis, CMBroker i els processos
batch.

La descripcio de la situacio actual constitueix la base técnica inicial per a la preparacio de les
ofertes i per a lexecucio del projecte. Ladjudicatari haura de contrastar-la, completar-la i validar-la
durant la fase inicial, especialment pel que fa a inventari documental, volumetria, integracions,
permisos, processos batch, factures, evidéncies legals i model de destinacio.

Quan ladjudicatari identifiqui diferencies entre la documentacié i el comportament real del
sistema, les haura de comunicar a Aigues de Barcelona, explicar-ne limpacte i proposar el
tractament corresponent. Aquestes diferencies no s'han d'ocultar ni resoldre mitjangant suposits
no aprovats.

41 SITUACIO ACTUAL

Aigles de Barcelona disposa actualment d'una plataforma de gestio documental basada en IBM
Content Manager 8.5.0. La solucio es troba en produccio des de fa més de deu anys i actua com a
repositori central per a una part rellevant de la documentacio associada a clients, polisses,
contractes, facturacio, comunicacions, requeriments, expedients i registres.

El sistema documental no opera de forma aillada. Diferents aplicacions creen, consulten o
descarreguen documentacio a traves d'una capa de serveis i d'eines especifiques. Aquesta
arquitectura ha permés que els sistemes de negoci no depenguin sempre de forma directa de les
APIs natives de Content Manager, perd tambeé ha generat una xarxa de dependéncies que haura
de conservar-se o redefinir-se durant la migracio.

La solucid actual pot entendre's a partir de quatre grans blocs:
- Elrepositori documental IBM Content Manager i el seu emmagatzematge associat.
- La Corona de Serveis, que actua com a capa de mediacio.
- CMBroker, utilitzat per a la consulta i descarrega documental.

- Els processos batch, que incorporen diariament nova documentacio.

Sobre aquests elements es recolzen les integracions amb SAP, SICAB, OMAB, Salesforce, OFEX,
HUB, Registre d'Entrada, Logalty i altres sistemes.

Durant la fase inicial del projecte, l'adjudicatari haura de consolidar la situacio actual del sistema
documental i disposar d'una visio suficient dels seguents ambits:

- Arquitectura actual.
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- Inventari de servidors i entorns.

- Cataleg de tipus documentals.

- Inventari d'atributs.

- Correspondéncia inicial per families entre els tipus documentals de Content Manager i el
model proposat a Nautilus.

- Usuaris, grups, privilegis i ACL.

- Funcionament de la Corona de Serveis.

- Funcionament funcional i técnic de CMBroker.

- Processos batch.

- Facturesiplantilles.

- Integracions.

- Volumetria.

- Emmagatzematge.

- Ofuscacio RGPD.

- Logalty, documents signats i evidencies legals associades.

La informacio consolidada durant aquesta fase no substituira l'obligacio de l'adjudicatari de validar
el comportament real del sistema. El disseny no haura de basar-se exclusivament en referencies
historiques si existeixen indicis que l'entorn productiu ha evolucionat o conté configuracions no
reflectides formalment.

411 Visio general de l'arquitectura actual
L'arquitectura actual segueix, en termes generals, un model de tres capes:

1. Aplicacions consumidores.
2. Capa de mediacié i acceés.
3. Repositori documental i emmagatzematge.

Aplicacions consumidores

Les aplicacions consumidores utilitzen la plataforma documental per crear, localitzar, consultar o
descarregar documents.

Entre les principals aplicacions identificades es troben:

-  SAR

- SICAB.

- OMAB.

- Salesforce.

- OFEX

- HUB.

- Registre d'Entrada.

- Aplicacio mobil.

- CMBroker.

- Eines administratives.
- Altres consumidors que shauran de confirmar durant linventari.

Cada consumidor pot utilitzar funcions diferents. Per exemple, un sistema pot limitar-se a
consultar una factura, mentre que un altre pot crear contractes, actualitzar metadades o
descarregar documents signats.

Per aquest motiu, no shaura de considerar que totes les integracions son equivalents ni que la
substitucio del repositori es pot validar mitjangant una unica prova generica.
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Capa de mediacio
La principal capa de mediacio és la Corona de Serveis.

La Corona exposa operacions SOAP als sistemes consumidors i tradueix aquestes operacions en
crides a Content Manager. A més, incorpora part de la logica necessaria perqueée les aplicacions
puguin treballar amb el repositori sense coneixer-ne els detalls interns.

Entre les funcions que actualment pot realitzar la Corona es troben:

- Alta documental.

- Cerca.

- Consulta.

- Descarrega.

- Actualitzacio de metadades.

- Transformacions de dades.

- Aplicacio de determinades regles de seguretat.
- Generacio o recuperacio de factures.

- Aplicacio de marques daigua.

- Integracio amb Logalty.

- Gestio derrors.

- Traduccio entre identificadors i estructures de dades.

Aquesta concentracio de logica explica per qué ladaptacio de la Corona constitueix una de les
linies més critiques del projecte. El canvi de repositori no es resoldra unicament substituint una
URL, sind comprovant que cada operacio continua oferint el comportament esperat.

Repositori documental
La capa de repositori esta formada per IBM Content Manager i els seus components associats.
La capa de repositori esta formada, com a minim, pels elements seguients:

- IBM Content Manager 8.5.0.

- Library Server.

- Resource Manager.

- IBMDB2.

- Emmagatzematge en BLOB.

- Emmagatzematge en sistema de fitxers.
- Volums NTFS.

- indexs i metadades.

- Eines administratives del producte.

Content Manager gestiona tant el contingut binari dels documents com els seus atributs,
identificadors, relacions i permisos.

Lemmagatzematge no es concentra necessariament en una unica ubicacio fisica. Aquesta
circumstancia shaura de tenir en compte durant lextraccio, ja que un registre logic pot dependre
de metadades emmagatzemades a DB2 i d'un binari ubicat en un gestor de recursos diferent.

4.1.2 Components tecnologics

La plataforma actual es recolza en una pila tecnologica heretada.

250D1V40304 Substitucio Content Manager per nova eina” (AB/2026/130) Pagina 50 de 116



Aigues de
Barcelona

Component Tecnologia o producte Situacié actual

Gestor documental IBM Content Manager Versié 85.0

Base de dades IBM DB2 Versio 8

Servidor d'aplicacions | IBM WebSphere Versio a validar durant la fase inicial

Corona de Serveis Java i serveis SOAP/JAX-WS Java 17

CMBroker Java, Struts, JSP, Servlet API i | Struts 1.3iLog4j1.2.15
Log4j

Processos batch Scripts .bat i executables JAR Java 17

Generacio de | Ireport i sistema de plantilles Configuracio exacta a validar durant

factures la fase inicial

Sistemes operatius Windows Server Versions heretades

Administracio de CM | Client natiu d'IBM  Content | Versio a validar durant la fase inicial
Manager

La rellevancia d'aquesta informacio no es limita a assenyalar que existeixen components antics.
L'adjudicatari haura de conéixer quina part de la logica depén d'aquestes tecnologies per evitar
que la migracio documental mantingui innecessariament components sense suport o que, per
contra, s'intenti modernitzar de forma indiscriminada elements que no formen part de l'abast
aprovat.

En particular, s'hauran de distingir:
- Components que desapareixen amb Content Manager.

- Components que s'han d'adaptar.
- Components que es poden mantenir temporalment.
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- Components la modernitzacio dels quals requereix una decisio expressa d'Aigues de
Barcelona.
- Components que no formen part d'aquest projecte.

L'obsolescéncia técnica de Java 1.7, Struts 1.3, Log4j 1.2 i altres elements heretats s'haura de tenir
en compte en el disseny, pero no implica automaticament que tots els components s’hagin de
reimplementar per complet dins del mateix contracte.

41.3 Entorns actuals
La solucio disposa de tres entorns diferenciats:
- Desenvolupament.
- Integracio.
- Produccid.
L'entorn de Desenvolupament s'utilitza per a tasques de construccio i validacio técnica inicial.

L'entorn d'Integracio permet provar les relacions entre components i aplicacions abans de realitzar
canvis en Produccidé. Lentorn productiu suporta l'operacio real dels processos documentals.

Lentorn actual identifica servidors diferenciats per a la capa d'aplicacions i per a Content
Manager/DB2 en cada entorn.

Servidor d'aplicacions Servidor de Content Manager / DB2
Desenvolupament SRVCMAPPDESO2 SRVCMDB2DESO01
Integracio SRVCMAPPINTO1 SRVCMDB2INTO1
Produccio SRVCMAPPPROO1 SRVCMDB2PRO01

Aquesta informacio s'haura de confirmar durant la fase inicial, incloent-hi:

- Funcio real de cada servidor.

- Sistema operatiu.

- \Versions installades.

- Recursos assignats.

- Dependencies.

- Connectivitat.

- Usuaris técnics.

- Planificacions.

- Volums muntats.

- Diferencies de configuracio entre entorns.

L'existencia de tres entorns resulta especialment important per a la migracio. Lentorn d'Integracio
haura de permetre executar proves prou representatives abans d'intervenir sobre Produccio.
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Tanmateix, s'haura de confirmar si disposa de:

- Una mostra documental suficient.

- Configuracio equivalent.

- Integracions disponibles.

- Capacitat per a proves de carrega.

- Plantilles reals.

- Usuaris i grups representatius.

- Dades que permetin validar l'ofuscacio.
- Documents signats de prova.

La descripcid anterior correspon als entorns actuals de Content Manager i no condiciona
l'arquitectura fisica de desti de Nautilus. A efectes del present plec, Nautilus es desplegara sobre
lentorn Azure definit per Aigles de Barcelona, amb emmagatzematge documental recolzat en
recursos Azure d'Aigles de Barcelona configurats des de l'aplicacio Nautilus.

41.4 Model documental actual
El model documental de Content Manager s'organitza principalment mitjancant tipus d'elements.

Cada tipus representa una familia funcional de documents i defineix els atributs, permisos i regles
aplicables.

El model actual inclou un conjunt ampli de tipus documentals i contenidors associats a processos
de negoci, integracions i estructures propies de Content Manager. Entre els principals contenidors
o tipologies documentals associats a documentacio de negoci es troben els seguents:

Contenidor / tipologia Us funcional aproximat

POLIZAS Documentacio associada a polisses.

ADJUNTOSSIEBEL Adjunts associats a processos o activitats de CRM / Siebel.

AdjuntosSF Adjunts o contactes de sortida associats a l'ambit CRM /
Salesforce.

CARTAS Cartes vinculades a processos comercials o d'atencio al
client.

CARTASCLIENTES Comunicacions associades directament a clients.

CARTASFINCA Cartes associades a finca o referencia territorial, a validar

durant la fase inicial.

CARTASIMPAGO Comunicacions relacionades amb processos d'impagament.
CARTASREQSIEBEL Cartes vinculades a requeriments gestionats des de Siebel.
CLIENTES Documentacio associada a clients.
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Contenidor / tipologia Us funcional aproximat

CONTRATISTA Documentacio vinculada a contractistes o documentacio de
distribucio/obres.  Contenidor  exclusiu de lentorn
dintegracio. No existeix en produccio, per la qual cosa queda
exclos formalment de labast de la migracio.

CONTRATOSSAP Contractes gestionats des de SAP.

CONTRATOSSIC Contractes gestionats des de SICAB.

CONTRFIRMADOS Contractes signats.

DOCUMENTOSFBo2 Documentacio associada al flux o procés FBo2.

EATCH_SAP Annexos o documentacio electronica associada a SAP,
pendent de confirmar durant l'inventari.

EFACTSIC Factures electroniques procedents de SICAB/SIC.

EFACTURASSAP Factures electroniques procedents de SAP.

FACTSIC_RECTIF

Factures SIC rectificades.

FACTURASSAP Factures SAP.

FACTURASSIC Factures SIC.

OFERTASSAP Ofertes comercials gestionades des de SAP.

REGISTROENTRADA Documentacio del Registre d'Entrada i la seva relacid amb
Alfresco quan apliqui.

FRAUDE Documentacio associada a processos o expedients de frau,

pendent de confirmar durant linventari.

Aquesta relacio s'haura d'utilitzar com a base inicial per a l'inventari, sense perjudici que durant la
fase inicial es confirmi l'Us real de cada contenidor, el seu volum, la seva criticitat, l'aplicacio
d'origen, les metadades associades, les ACL aplicables, la seva freqlencia de consulta, el seu
possible valor legal o historic i el seu tractament en el model documental de desti.

Els usos funcionals indicats tenen caracter orientatiu i deriven de la denominacio i del
comportament funcional identificat per a cada contenidor. L'adjudicatari haura de validar-los amb
Aigles de Barcelona abans d'utilitzar-los com a base definitiva per al data mapping, la migracio, la
definicio de permisos o les proves d'acceptacio.

A meés dels tipus actius, existeixen tipus técnics, historics, de prova o marcats com a obsolets.

Entre els elements interns o estructurals propis de Content Manager identificats hi figuren:

- ICMBASETEXT.

250D1V40304 Substitucio Content Manager per nova eina” (AB/2026/130) Pagina 54 de 116



Aigues de
Barcelona

- ICMBASESTREAM.

- ICMANNOTATION.

- ICMNOTELOG.

- ICMDRFOLDERS.

- ICMFORMS.

- ICMSAVEDSEARCH.

- NOINDEX.
Aquests elements responen a estructures internes de Content Manager i no shauran de
considerar, per defecte, documentacio de negoci migrable a Nautilus. La seva analisi nomes sera
necessaria en la mesura que permeti comprendre el model tecnic dorigen o reproduir
funcionalitats realment utilitzades en destinacio.

Aixi mateix, existeixen tipologies historiques o antigues, com CONTROLSERVIDOR i altres
tipologies obsoletes, el tractament de les quals shaura de decidir en funcio del seu us real,
accessibilitat, valor funcional, valor legal i necessitat de conservacio.

Aquests elements no shauran de tractar automaticament com a documents de negoci. Alguns
representen funcionalitats internes de Content Manager, com ara carpetes de routing o cerques
desades, que no disposen necessariament dequivalencia directa a Nautilus.

La migracio haura de diferenciar entre:

- Contingut documental.

- Configuracio tecnica.

- Estructures de navegacio.
- Cerques.

- Objectes dadministracio.
- Elements historics.

- Elements sense us.

El fet que un element no es pugui migrar de forma directa no significa que la seva funcionalitat es
pugui eliminar. Abans shaura de determinar si existeix un us real i, en cas afirmatiu, com sha de
reproduir a Nautilus.

4.1.5 Model documental actual

El model documental actual de Content Manager utilitza aproximadament 115 atributs globals,
distribuits entre els diferents contenidors o tipologies documentals. Aquests atributs no s'apliquen
de forma homogeénia a tots els tipus documentals, sind que cada contenidor incorpora un
subconjunt especific de camps, amb regles d'obligatorietat propies i amb diferents usos
funcionals, tecnics i d'integracio.

Les metadades son un element critic de la migracio. No descriuen unicament el document, sind
que permeten localitzar-lo, relacionar-lo amb entitats de negoci, aplicar permisos, mantenir
integracions, auditar operacions i conservar la tracabilitat documental. Per tant, la migracio no es
podra considerar correcta si el contingut binari es carrega a Nautilus pero els atributs associats no
es traslladen, transformen o validen correctament.

Entre els atributs meés rellevants del model actual figuren, a titol no exhaustiu, els seguents:
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Atribut Funcio funcional o técnica aproximada

NUMPOL Numero de polissa. Actua com una de les claus funcionals
principals del model comercial.

IDCLIENTE Identificador de client.

IDCONTRATO Identificador de contracte.

IDREQUERIMIENTO Identificador de requeriment.

IDDOCUMENTO Identificador documental.

FECHA Data associada al document o al procés documental.

TIPODOC Tipus documental o classificacio funcional del document.

TIPOCARTA Tipus de carta 0 comunicacio.

DESCRIPCION Descripcio funcional o textual del document.

ACTIVIDAD Activitat o procés associat, especialment en l'ambit CRM.

NUMEXP Numero d'expedient.

NUMAMPL| Numero d'ampliacio.

NUMFACTURASIC Identificador de factura SIC.

NUMFACTURASAP Identificador de factura SAP.

GID_" Familia d'atributs associats a facturacio o tractament GID.

RE_" Familia d'atributs associats al Registre d'Entrada.

RE_ALFRESCOID Identificador de relacio amb Alfresco.

A més daquests atributs principals, el model actual inclou families de camps que shauran
danalitzar de forma especifica;

- Identificaci6 comercial i documental: NUMPOL, IDCLIENTE, IDCONTRATO,
IDREQUERIMIENTO, IDDOCUMENTO, ACTIVIDAD, NUMEXP i NUMAMPLI.

- Classificacio i descripcio documental: TIPODOC, TIPOCARTA, DESCRIPCION, IDCARTA,
POLRAM, NOMBREFICHERO, cat_doc, nom_doc, FIRMADO i VISIBLE.

- Dates, tracabilitat i cicle de vida: FECHA, TIMESTAMP, USER_ID, fecha_creacion,
usuario_creacion, fecha_borrado, usuario_borrado, fecha_recuperado,
usuario_recuperado, sistema_creacion, sistema_borrado i sistema_recuperado.

- Facturacio SIC i SAP: NUMFACTURASIC, NUMFACTURASAP, FECHAFACT, IDCLIENTESAP,
IDCLIENTESSAP, IDCLIENTERSAP, IDCLIENTEDSAP, MANDANTE, SOCIEDAD, ANY,
NUMDOCUMENTO, NUMLOTE, NUMCAJA, EMISOR, ENTIDAD, APARTADO,
NumExpFactura i Id_Sistema.

- Facturacio GID: GID_NSOCIEDAD, GID_NUMFACTURA, GID_CLASEFACT,
GID_DACONTBFACT, GID_NIFRESPPAGO, GID_NCLIRESPPAG, GID_NCLIDESFACT,
GID_TIPODOC i GID_CREATETIMESTAMP.
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- Documentacio GOT SAP AB, distribucio o obres: orden_trabajo, aviso, explotacion, equipo,
ubicacion_tecnica, pep, observaciones, got_num_tarea i borrado.

- Registre dEntrada: RE_ALFRESCOID, RE_I_NUMREG, RE_I_DOCNUMBER, RE_NAME,
RE_DESCRIPCION, RE_FECHA_CREACION i RE_LFECHA_MODIF.

- Compres historiques i documentacio antigaz COM_CODPROV, COM_NOMPROV,
COM_NUMPED, COM_NIF, COM_NOMBRE, COM_TEMA i camps CAR_FLD1 a CAR_FLD11.

- Elements tecnics propis de Content Manager: ICMFOLDER_NAME, ICMFOLDER_DESC,
ICMFOLDER_TIME, ICMFORMNAME, ViewlD, ViewName, UsrSE, InternalSE, NumPars,
SSName, CompleteQuery, IsPublic, Versions, Status i altres camps associats a carpetes,
formularis, cerques desades o configuracio interna.

- Processos especifics de frau: NUMPREFACTURA, CLIENTE, POLIZA, FECHA i TIPODOC.

Lobligatorietat dels atributs varia segons el contenidor o la tipologia documental. No existeix una
regla unica aplicable a tot el fons documental. Per exemple, NUMPOL apareix com a atribut
principal a POLIZAS; IDCLIENTE i NUMPOL sbén especialment rellevants a CARTAS,
CARTASCLIENTES, CARTASIMPAGO, ADJUNTOSSIEBEL i AdjuntosSF;, NUMFACTURASIC resulta
critic a FACTURASSIC, EFACTSIC i FACTSIC_RECTIF; NUMFACTURASAP i les dades SAP
associades shauran de preservar a FACTURASSAP i EFACTURASSAP; els atributs GID shauran de
tractar com una familia especifica; i els atributs RE_" i RE_ALFRESCOID hauran de conservar la
relacio amb el Registre d'Entrada i Alfresco quan apliqui.

Ladjudicatari haura de confirmar, per a cada atribut, en quins contenidors s'utilitza, si és obligatori o
opcional, si admet valors nuls, si sutilitza com a criteri de cerca, si participa en integracions, si
condiciona permisos, ofuscacio o visibilitat, si forma part de lauditoria o la tragabilitat, i quin
tractament ha de rebre a Nautilus.

El data mapping shaura de basar en la qualitat real de les dades. Com a minim, shauran danalitzar
camps obligatoris buits, dates invalides, valors fora de cataleg, longituds incompatibles, caracters
especials, codificacions antigues, identificadors duplicats, incoheréncies entre client i polissa,
camps que existeixen en el model pero no sutilitzen i camps utilitzats per aplicacions perd no
prou documentats.

4.1.6 Relacio client, polissa i document
El model actual es recolza de manera significativa en la relacio entre clients, polisses i documents.

Un client pot disposar d'una o diverses polisses. Al seu torn, una polissa pot estar relacionada amb
contractes, factures, cartes, requeriments i altres documents.

En el model actual, després d'un canvi de titular, la polissa pot romandre vinculada al titular vigent
i a titulars anteriors. Aquesta relacio historica pot resultar necessaria per a consultes, auditories o
reconstruccio de processos, perd no haura d'interferir en loperativa del titular vigent.

El model actual shaura danalitzar per conéixer:

- Com es representa la titularitat.

- Quins camps identifiquen el titular vigent.

- Com es conserven els titulars anteriors.

- Quines aplicacions consumeixen aquesta relacio.
- Com afecta les cerques.

- Com afecta lofuscacio.

- Com es comporta CMBroker.

- Com es comporten els processos batch.

- Quin historic sha de conservar.
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La migracio no shaura de limitar a copiar valors de client i polissa si la relacio funcional necessita
transformar-se per reflectir correctament la vigéncia.

4.1.7 Volumetria i emmagatzematge

Als efectes del present plec, es parteix d'una caracteritzacio inicial del volum documental, de
lemmagatzematge associat i de lactivitat operativa del gestor documental actual. Aquestes
magnituds permeten orientar labast de la migracio, perd hauran de ser validades, completades i
reconciliades per ladjudicatari durant la fase inicial del projecte abans de tancar el
dimensionament definitiu, la planificacio de carregues, lestratégia de migracio i els criteris
d'acceptacio.

Addicionalment, es disposa d'una volumetria inicial desglossada per contenidor documental de
Content Manager, que identifica per a cada contenidor el nombre de registres i el volum aproximat
associat. Aquesta informacio constitueix una base de referencia per al dimensionament inicial de
la migracio, sense perjudici de la seva validacio i reconciliacio durant la fase inicial del projecte.

La volumetria inicial per contenidor haura de ser utilitzada per ladjudicatari per planificar
lestrategia dextraccio, la migracio per lots, la capacitat necessaria, els temps de carrega, les
proves de reconciliacio i el tractament especific dels contenidors amb major volum o criticitat
funcional.

Contenidor Num. Reg. Mida (GB)
POLIZAS 2.794.232 0,969933 GB
AdjuntosSF 0.401 0,006599 GB
ADJUNTOSSIEBEL 5.372.742 4,969509 GB
CARTAS 18.605 0,008696 GB
CARTASCLIENTES 3 0,000602 GB
CARTASFINCA 0 0,000602 GB
CARTASIMPAGO 7.101.073 2585047 GB
CARTASREQSIEBEL 209.229 0,138719 GB
CLIENTES 2.535.943 1,142206 GB
CONTRATISTA - —
CONTRATOSSAP 116.248 0,085242 GB
CONTRATOSSIC 4.624.973 2,848240 GB
CONTRFIRMADOS 221867 0,112505 GB
DOCUMENTOSFBo2 3.086.748 1,273278 GB
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Contenidor Num. Reg. Mida (GB)
EATCH_SAP 28 0,000602 GB
EFACTSIC 746.310 0,743748 GB
EFACTURASSAP 17.334 0,009744 GB
FACTSIC_RECTIF 9.315.379 5,266256 GB
FACTURASSAP 34.560 0,024424 GB
FACTURASSIC 154.411.845 164,572213 GB
FACTURASTEST o] 0,000602 GB
GIDFACTURAS 115551 0,049590 GB
GOTSAP_AB 45.946 0,024424 GB
OFERTASSAP 74.696 0,035959 GB
REGISTROENTRADA 52.506 0,026522 GB
FRAUDE 1.858 0,001323 GB

Aquestes xifres no shauran dinterpretar com a magnituds homogeénies directament comparables
entre si. Podran correspondre a registres logics, documents reals, continguts binaris, metadades,
indexs, base de dades, sistema de fitxers, emmagatzematge historic, capacitat actualment
provisionada, capacitat futura estimada o marge de creixement.

Durant la fase inicial del projecte, ladjudicatari haura de validar i reconciliar aquestes magnituds
per convertir-les en un inventari operatiu de migracio. Aquest inventari haura dexplicar
expressament la diferéncia entre registres, documents reals, continguts binaris, versions si n'hi
hagués, elements técnics, emmagatzematge logic i emmagatzematge fisic.

Per a cada tipus documental shauran de coneixer, com a minim:

- Nombre de registres.

- Nombre de documents.

- Nombre de continguts binaris associats.
- Mida logica.

- Mida fisica.

- Mida mitjana.

- Mida maxima.

- Formats.

- Creixement.

- Antiguitat.

- Volum de versions, si n'hi hagués.

- Nombre de duplicats.

- Nombre de documents inaccessibles.

- Nombre de documents corruptes.

- Frequéncia de consulta, si esta disponible.
- Criticitat.
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Tambe shaura didentificar la distribucio del contingut entre:

- BLOBaDB2.

- Sistema de fitxers.

- NTFS.

- Volums actius.

- Volums suspesos.

- Altres ubicacions o estructures tecniques que puguin contenir informacio documental o
elements necessaris per a la migracio.

La volumetria afecta directament a:

- Capacitat demmagatzematge.
- Temps dextraccio.

- Temps de carrega.

- Nombre donades.

- Durada de les proves.

- Amplada de banda.

- Cost dinfraestructura.

- Periode de convivencia.

- Esforg de reconciliacio.

El dimensionament definitiu de Nautilus shaura de basar en linventari validat i reconciliat, aplicant
un criteri conservador fins que Aigues de Barcelona aprovi expressament les hipotesis de
capacitat, creixement, supressio de duplicitats, retencio, copia de seguretat i marge operatiu.

41.8 Formats documentals

La plataforma conté documentacio en formats heterogenis, reflex de mes de deu anys de
processos diferents de generacio, digitalitzacio i carrega. Aquesta diversitat es rellevant per a
loferta perque cada format pot requerir un tractament de migracio diferent, i perquée part de
lesfor¢ de validacio dependra de quants formats minoritaris o problematics apareguin en
linventari.

Entre els formats identificats es troben:

- PDF

- XML

- TR

- DOC.

- Imatges.

- TXT

- Csv

- IDX

- Altres formats associats a processos historics.
Lexistencia de diferents formats afecta la migracio perqué cadascun pot requerir un tractament
diferent.

Per exemple:

- Els PDF poden migrar-se directament si estan integres.

- Els XML de factures requeriran la generacio previa de PDF.

- Els TIF poden estar associats a processos de digitalitzacio.

- Els IDX poden contenir metadades per a carregues batch.

- Els documents signats poden dependre devidencies externes.

250D1V40304 Substitucio Content Manager per nova eina” (AB/2026/130) Pagina 60 de 116



Aigues de
Barcelona

- Els formats antics poden no disposar de visualitzacio directa a Nautilus.
Linventari haura de determinar:

- Formats reals.

- Extensions.

- Tipus MIME.

- Mides.

- Coaodificacions.

- Frequencia.

- Compatibilitat amb Nautilus.

- Necessitat de conversio.

- Necessitat de conservar loriginal.
- Risc de pérdua dinformacio.

No shaura dassumir que tots els documents amb una extensié determinada contenen realment
aquest format: en fons documentals daquesta antiguitat és habitual trobar extensions incorrectes,
fitxers buits i continguts danyats. La validacio haura didentificar aquests casos abans de la
migracio massiva, ja que Nautilus requereix conéixer el format real de cada element per
processar-lo correctament, i un format mal identificat pot provocar errors silenciosos en la
indexacio o la previsualitzacio

4.1.9 Versions documentals

A efectes de la caracteritzacio inicial del sistema, no sha identificat un us generalitzat de versions
d'un mateix document dins de Content Manager. No obstant aix0, ladjudicatari haura de validar
aquesta situacio durant la fase dinventari inicial, ja que lexisténcia de versions documentals
podria afectar el volum, lesfor¢ de validacio, el model de destinacio i els criteris dacceptacio de la
migracio.

Abans de decidir labast de la migracio de versions shaura dinventariar.

- Tipus documentals versionats.

- Nombre de documents amb versions.
- Nombre mitja i maxim de versions.

- Mida associada.

- Us actual de Lhistoric.

- Valor legal o dauditoria.

- Forma de consulta.

- Integracions afectades.

Les opcions podran incloure;

- Migrar totes les versions.

- Migrar unicament la vigent.

- Migrar un subconjunt.

- Arxivar lhistoric.

- Mantenir referencies externes.

La decisio no shaura dadoptar Unicament per raons de capacitat. Haura de tenir en compte les
necessitats legals, operatives i dauditoria.
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4.1.10 Contenidors historics, restringits i interns

El model actual permet diferenciar diversos grups de contenidors que no han de rebre el mateix
tractament durant la migracio.

Contenidors NoAccess

Sidentifiqguen els contenidors ADJUNTOSSIEBEL_NOACCES, CARTASREQSIEBEL_NOACCES i
FACTURASSIC_NOACCES. Aquests contenidors van ser creats fa anys per excloure determinats
documents que no havien de ser accessibles per a lempresa. Constitueixen un mecanisme antic
de restriccio o ofuscacio i, per tant, no shauran de migrar com a documentacio operativa
accessible a Nautilus llevat daprovacié expressa d'Aigues de Barcelona.

Aquests contenidors shauran dinventariar i tractar amb especial cautela per evitar que la migracio
provoqui una exposicio indeguda de documentacio restringida.

Tipologies historiques o antigues

Sidentifiquen com a tipologies antigues ASER_CARTAS, COM_AGCOM, COM_DESVI,
COM_PEDIDOS, COM_PROVEIDOR, CONTRATISTA i CONTROLSERVIDOR. Es tracta de
documentacio obsoleta, sense us des de fa meés de deu anys i, en alguns casos, no accessible
actualment per negoci.

Aquestes tipologies shauran danalitzar abans de decidir-ne el tractament definitiu. Per a
cadascuna shaura de confirmar el volum, laccessibilitat, la data de lultima alta o consulta, el
possible valor legal, historic o d'auditoria, i el tractament recomanat.

Contenidors interns de Content Manager

Sidentifiquen com a contenidors o elements interns ICMBASETEXT, ICMBASESTREAM,
ICMANNOTATION, ICMNOTELOG, ICMDRFOLDERS, ICMFORMS, ICMSAVEDSEARCH i NOINDEX.
Es tracta delements propis de lestructura interna de Content Manager i no contenen
documentacio de negoci.

Aquests elements no shauran de migrar automaticament com a documents a Nautilus.
Unicament shauran danalitzar com a informacié técnica dorigen quan sigui necessari per
reproduir funcionalitats equivalents, comprendre cerques desades, carpetes, anotacions,
configuracio o relacions internes.

Per a cada grup haura de quedar documentat el tractament final aprovat per Aigtes de Barcelona:
migracio, arxiu separat, manteniment temporal, exclusio formal o eliminacio autoritzada. Lexclusio
o eliminacio de documentacio requerira justificacio i aprovacio expressa.

4.111 Processos batch i operacio diaria

Una part significativa de la documentacio que sincorpora a Content Manager no es dona dalta de
forma manual, sind mitjancant processos automatics que recullen fitxers generats per altres
sistemes i els carreguen al repositori.

Aquests processos son especialment rellevants perque garanteixen la continuitat de tasques
diaries de negoci, com ara la carrega de factures, contractes, documentacio digitalitzada i
marques dofuscacio. Tot i que la seva logica funcional no sigui especialment complexa en tots els
casos, la seva execucio correcta resulta critica: una carrega fallida pot provocar que milers de
documents no estiguin disponibles per a consulta o que les aplicacions treballin amb informacio
incompleta.
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Els principals processos identificats son:

- ICM_Carga_FBoz2.

- ICM_Carga_Factura_SIC.
- ICM_RGPDOfucacion.

- DIGIAB.

A meés, durant linventari inicial es podran identificar altres processos programats, scripts auxiliars o
tasques manuals relacionades amb la carrega documental.

ICM_Carga_FBo2

Aquest proces esta relacionat amb la carrega del flux documental FBo2. Durant la fase inicial
shaura de validar el seu horari real dexecucio, frequéncia, volum, dependéncies i finestra
operativa aplicable.

Shaura de confirmar:

- Quin sistema genera els fitxers.

- Quin format utilitzen.

- Quin tipus de documents carreguen.

- Quines metadades contenen.

- Quines validacions realitza el proceés.

- Que ocorre quan un fitxer conté errors.

- Quin mecanisme de reprocessament existeix.
- Quin usuari tecnic utilitza.

- Quin volum mitja i maxim processa.

ICM_Carga_Factura_SIC

Aquest procés constitueix un dels elements més critics de loperativa actual pel volum de
documents que gestiona.

La seva execucio se situa en horari nocturn i presenta un volum de referencia aproximat de
790.328 documents mensuals i 37.635 documents diaris.

El proces pot incloure diferents fases

- Recepcio de fitxers.

- Divisio o preparacio dentrades.

- Interpretacio de dades.

- Generacié o emmagatzematge de [XML.
- Associacio de metadades.

- Carrega a Content Manager.

- Registre del resultat.

- Gestid derrors.

La complexitat principal resideix a processar un volum elevat dins duna finestra limitada i garantir
que totes les factures queden correctament disponibles, tracades, reconciliades i recuperables.

ICM_RGPDOfucacion

Aquest proces aplica la marca d'ofuscacio associada a determinats clients.
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Lofuscacio condiciona quina documentacio pot aparéixer en les consultes i descarregues
posteriors. Per tant, no es tracta unicament d'una modificacio técnica de metadades, sind d'una
regla amb impacte directe en la proteccio de dades.

El procés shaura danalitzar per coneixer:

- Quina font determina que un client ha de quedar ofuscat.
- Com sidentifica el client.

- Quina documentacio queda afectada.

- Com es registra loperacio.

- Qué ocorre quan canvia el titular d'una polissa.

- Com es retira o modifica lofuscacio.

- Quines aplicacions respecten aquesta marca.

- Com es comprova que no existeix exposicio indeguda.

DIGIAB

DIGIAB suutilitza com a mecanisme de carrega unificada per a diferents tipus documentals,
mitjangant fitxers TXT, CSV, IDX, documents digitalitzats en format TIF o altres formats que
shauran de validar durant la fase inicial.

DIGIAB queda inclos dins de labast del projecte per la seva relacid amb SICAB, KWSOF o altres
processos afectats. Durant la fase inicial, ladjudicatari haura dinventariar-ne el funcionament real i
proposar el tractament tecnic més adequat per garantir la continuitat dels processos afectats.

Shaura de confirmar:

- Quins processos continuen utilitzant DIGIAB.

- Quins tipus documentals carrega.

- Quin volum processa.

- Quines regles de validacio aplica.

- Quines dependéncies mante amb SICAB, KWSOF o altres sistemes.

- Quins mecanismes derror, log, reprocessament i recuperacio utilitza.

- Sisha dadaptar, substituir o redissenyar per operar correctament amb Nautilus.

Execucio i planificacio
Els processos actuals es recolzen principalment en:

- Scripts .bat.

- Executables JAR.

- Javaiz

- Windows Task Scheduler.

- Control-M en determinats casos.
- Fitxers de configuracio.

- Usuaris técnics.

- Directoris dentrada i sortida.

Aiglies de Barcelona facilitara o coordinara lacceés a la informacio disponible per a cada proces,
incloent-hi, quan existeixi:

- Codifont o executables disponibles.

- Configuracions.
- Planificacio.
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- Dependencies.

- Usuaris.

- Directoris.

- Logs.

- Procediments de recuperacio.
- Errors coneguits.

- Volums.

- Temps mitja d'execucio.

Loperacio diaria shaura danalitzar de forma conjunta amb el dimensionament de Nautilus i amb la
definicio de les noves finestres de carrega.

4.1.12 Trafici utilitzacio de la Corona de Serveis
La Corona de Serveis suporta un volum rellevant doperacions documentals.

El volum d'us de la Corona de Serveis se situa en aproximadament 485.677 operacions mensuals,
distribuides de la manera seguent:

Operacio general Volum mensual aproximat Mitjana diaria aproximada
Consulta i visualitzacio 224.802 7.252
Creacio documental 233.038 7.546
Cerca 25.564 825
Actualitzacio 1.373 44
Total 185.677 15.667

Aquestes xifres son utils com a referéncia inicial, pero shauran de contrastar amb logs actuals.

La distribucio mostra que la Corona no sutilitza unicament per consultar documents. La creacio
documental representa un volum similar al de consulta, fet que confirma que ladaptacio haura de
prestar atencio tant a la lectura com a la ingesta sincrona.

L'analisi haura de determinar:

- Volum real per operacio.

- Pics horaris.

- Aplicacions que generen cada operacio.
- Mides dels documents.

- Temps de resposta.

- Percentatge derrors.
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- Operacions sense us.
- Operacions critiques.
- Operacions amb més dependencia de CM.

4.1.13 Corona de Serveis actual

La Corona de Serveis esta desenvolupada com una aplicacio Java desplegada sobre WebSphere i
exposa serveis SOAP mitjancant tecnologies JAX-WS.

La seva finalitat principal és desacoblar les aplicacions consumidores de les APIs natives de
Content Manager.

La Corona realitza, entre daltres, les funcions seguents:

- Rep peticions de les aplicacions.

- Valida parametres.

- Aplica autenticacio i autoritzacio.

- Tradueix operacions funcionals a crides de Content Manager.
- Recupera documents.

- Dona dalta documents.

- Actualitza metadades.

- Executa cerques.

- Gestiona errors.

- Transforma estructures de dades.

- Interveé en la generacio de factures.

- Aplica marques daigua en determinats casos.
- Sintegra amb Logalty.

- Retorna resultats als consumidors.

Les operacions identificades inclouen:

Operacio Funcio aproximada

viewDocumentAttach Consulta o recuperacio de documents adjunts

viewDocumentAttachSigned [Consulta de documents signats

createDocument Alta documental

updateDocument Actualitzacio documental

updateDocumentByCriteria  |Actualitzacio segons criteris

search Cerca documental

searchOpen Cerca i obertura

moveFolderByCriteria Moviment o reassignacio logica
storeDocumentsDef Emmagatzematge segons definicio documental
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El cataleg shaura de completar, ja que lexisténcia d'una operacid en el codi no demostra que
continui sent utilitzada.

Tambeé shaura de revisar la logica interna per identificar funcions que no pertanyin estrictament a
laccés documental i que puguin requerir un tractament especific durant la migracio.

4.1.14 CMBroker actual

CMBroker és una aplicacio web desenvolupada sobre tecnologies Java heretades, entre les quals
hi ha Struts 1.3, JSP, JSTL, Servlet APl 2.5 i Log4j 1.2.15.

CMBroker presenta un abast funcional acotat. Disposa d'una pantalla principal tipus grid, amb
possibles pestanyes en funcid del nombre de tipus documentals recuperats. Els parametres de
cerca actualment identificats son client, polissa i ID de document.

Els consumidors identificats de CMBroker son SAP i SICAB. Shaura de confirmar durant linventari
inicial que no existeixen altres consumidors actius, accessos directes o usos residuals no
documentats.

La seva funcio principal és oferir accés de consulta a la documentacid emmagatzemada a
Content Manager.

CMBroker pot ser utilitzat directament per usuaris o invocat des daltres sistemes mitjancant URLs
i parametres.

Entre les funcionalitats conegudes es troben:

- Cerca per client.

- Cerca per polissa.

- Cerca per ID de document.

- Presentacio de resultats en grid.

- Organitzacio de resultats en pestanyes quan es recuperen diversos tipus documentals.

- Visualitzacio.

- Descarrega de documents fisics emmagatzemats a Content Manager.

- Descarrega de documents generats a partir de metadades i plantilla, com ocorre amb
determinades factures.

- Impressio, quan apliqui.

- Autenticacio basada en Directori Actiu i JWT.

- Exclusio de documents associats unicament a clients ofuscats.

Des de 2024, la versio productiva utilitza mecanismes dautenticacio basats en Directori Actiu i
token JWT obtingut mitjancant un servei tokenitzador.

Sera necessari completar un inventari de;

- Pantalles.

- Opcions.

- Cerques.

- Parametres.

- URLs.

- Consumidors.
- Rols.

- Fluxos.

- Descarregues.
- Impressions.
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- Errors.

- Integracié amb el tokenitzador.

- Dependéencies amb la Corona.

- Dependencies directes amb Content Manager

La adaptacio daquest component no requerira d'un redisseny de la visualitzacio actual, podent-se
proposar les millores que es considerin oportunes, pero si que caldra realitzar la implementacio
amb tecnologies actual, en cap cas obsoletes. Les tecnologies acceptades per la realitzacio del
component son Yuejs o Angular pel frontend i java o node js pel backend.

4.1.15 Model actual de factures i Ireport

Determinades factures no existeixen avui com a PDF: semmagatzemen com a XML i la seva
representacio PDF es genera en el moment en qué un usuari o una aplicacid les sollicita.
Comprendre aquest mecanisme és imprescindible per dimensionar el subprojecte de factures,
perquée la conversio de lhistoric haura de reproduir fidelment el que avui fa el sistema en temps
real. La generacio actual utilitza:

- Dadesde I'XML.

- Una metadada de plantilla.

- Un sistema automatitzat de plantilles.

- Recursos grafics.

- Regles de composicio.

- Possibles marques daigua.

- Possibles relacions amb processos de signatura.

La Corona de Serveis actual shaura de prendre com a referencia funcional per a la generacio de
factures en PDF, atés que concentra o invoca la logica necessaria per generar els documents a
partir de les plantilles actuals i gestionar correctament determinats comportaments associats,
incloent-hi signatura i marca daigua quan correspongui. L'adjudicatari haura danalitzar aquesta
logica durant la fase inicial i proposar si la reutilitza, lencapsula o lemula en el nou model.

Ireport és la utilitat actual de generacio de PDFs de factures a partir de '’XML. No shaura de migrar
com a component, pero si analitzar i reproduir el seu comportament funcional en el nou model.

Lanalisi haura de recopilar:

- Tipus de factura.

- Versions dXML.

- Plantilles.

- Vigéncies.

- Logica de seleccio.

- Recursos grafics.

- Dependéncies.

- Marqgues daigua.

- Signatures.

- Errors coneguts.

- Temps de generacio.
- Volum diari.

- Forma dinvocacio des de Corona i CMBroker.

4.1.16 Usuaris, grups i comptes técnics
Content Manager disposa dusuaris locals, grups i comptes técnics utilitzats per persones,

aplicacions i processos automatics.
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Entre els usuaris tecnics identificats es troben:

- ICMADMIN.

- USRADMIN.

- ALGOL_USERADMIN.
- SAP_CSP_s20.

- USR_OFEX

- USRP_GOTAB.

- USRGID.

- DOCLINK.

- USR_REGENTRADA.
- CONSULTA_CM.

- USRREADER

Lexistencia daquests comptes no implica que tots continuin actius o shagin de migrar.
Linventari haura de determinar:

- Finalitat.

- Propietari.

- Aplicacio associada.

- Privilegis.

- Datade lultim us.

- Dependencies.

- Necessitat futura.

- Metode dautenticacio.
- Gestio de credencials.

Entre els grups identificats hi figuren:

- ATENCIO AL CLIENT.

- COMERCIAL ZONA BARCELONA.
- COMERCIAL ZONA GAVA.
- GCOMPRAS.

- GCOMPRASCONSULTA.

- GRPFACTURASGID.

- GRUPOADMINALGOL.

- GRUPOADMINCF.

- GRUPOADMINSIEBEL.

- GRUPOCARGA.

- GRUPOCONSULTAALGOL.
- GRUPOCONSULTACF.

-  GRUPOCONSULTASIEBEL.
- GRUPOTAB.

- GRUPOREGENTREGA.

- ICMPUBLIC.

- MODIFICACION.

- SIN CLASIFICAR.

- SENSE CLASIFICAR.

La relacio anterior té caracter inicial i haura de ser validada, completada i depurada durant la fase

dinventari, identificant comptes actius, obsolets, duplicats, sense responsable 0 no necessaris en
el model de destinacio.
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4.1.17 Privilegisi ACL

El permis efectiu a Content Manager sobté mitjangant la combinacio de:

Privilegis de lusuari.

Privilegis heretats del grup.

Conjunts de privilegis.

ACL aplicada al tipus documental.

Regles addicionals de les aplicacions consumidores.

Entre els conjunts de privilegis identificats es troben:

AllPrivs.

ClientUserReadOnly.
ClientUserCreateAndDelete.
ASER_Lectura.

ASER_MaxPriv.

CP_consulta.

Conjunts associats a EIPAdmin i ClientUser.

Entre les ACL identificades es troben:

Lanalisi haura de determinar el permis real, no nomes la configuracio nominal. Caldra identificar i
aplicar els permisos a realitzar dins del sistema de permisos de lAplicacio Nautilus per tal de

ACLSIEBEL.

ACLPOLIZAS.
ACLCLIENTES.
ACLCONTRATOSSAP.
ACLCONTRATOSFIRMADOS.
ACLFACTURASGID.
ACLGOTSAPAB.
ANEXOS_EFACTURA_SAP_520.
REGISTROENTRADA.
PublicReadACL.
NoAccessACL.
ASER_COMPRAS.
ASER_CARTAS.

poder disposar d'un sistema daccessos i permisos equivalent a lactual.

4.1.18 Ofuscacié RGPD

Lofuscacio és el mecanisme amb qué Aigues de Barcelona restringeix la visibilitat de
documentacio associada a determinats clients per motius de proteccio de dades. Actualment
saplica mitjangant el procés ICM_RGPDOfucacion i se n'ha danalitzar labast efectiu sobre client,
polissa, documentacio associada i canvis de titularitat. CMBroker utilitza aquesta marca per
excloure documents dels resultats de cerca i descarrega. Aquest mecanisme constitueix un
requisit critic de RGPD: qualsevol error en la seva migracio, aplicacio o interpretacid podria

provocar una exposicio indeguda de dades personals.

Shaura danalitzar:

Font de lordre dofuscacio.
Camp utilitzat.
Abast real.
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- Moment daplicacio.

- Retirada.

- Auditoria.

- Impacte sobre canvi de titular.
- Comportament de Corona.

- Comportament de CMBroker.
- Comportament de batch.

- Casos excepcionals.

Com a criteri de partida, en els canvis de titularitat shaura de preservar lestat dofuscacio dels
documents associats al titular anterior, sense aplicar-lo automaticament als documents del nou
titular. EL criteri definitiu daplicacio, consulta i visibilitat shaura de confirmar durant la fase danalisi
amb els usuaris de negoci i les arees responsables d'Aigues de Barcelona, i haura de quedar
documentat i validat abans de la migracié massiva.

4119 Retencié documental
La funcionalitat nativa de Records Management de Content Manager es troba deshabilitada.

La caracteritzacio inicial del sistema identifica una retencio general de tipus “Sempre”, mitjangant
configuracions com:

- TBLCLASS.
- MGTCLASS.

A la practica, la conservacio es gestiona principalment des dels processos de negoci i no
mitjancant una politica documental centralitzada.

Aquesta situacio implica que la documentacio es pugui conservar indefinidament encara que no
existeixi una regla explicita per tipus documental.

Abans de configurar Nautilus shauran de definir:

- Tipus amb conservacio permanent.

- Tipus amb termini limitat.

- Documents subjectes a obligacio legal.
- Documents subjectes a legal hold.

- Condicions de baixa.

- Responsables dautoritzacio.

- Evidencies necessaries.

4.1.20 Auditoria actual

Les capacitats natives dauditoria de Content Manager es troben majoritariament
deshabilitades.

Lestat actual dauditoria presenta les caracteristiques seguents:

- Registre cronologic dadministrador deshabilitat.
- Rastreig basic deshabilitat.

- Rastreig detallat deshabilitat.

- Rastreig de dades deshabilitat.

- Rastreig de rendiment deshabilitat.

- Logs tecnics en fitxers.

- Logs de Corona i batch mitjangant Log4j.

250D1V40304 Substitucio Content Manager per nova eina” (AB/2026/130) Pagina 71 de 116



Aigues de
Barcelona

- Abséncia duna auditoria funcional centralitzada.

La ruta identificada per a determinats logs del servidor de biblioteca és:

EANIBM\db2cmv8\log\ls\icmnlsdb\ICMSERVER.log

El sistema actual no permet assegurar amb precisié quines operacions es poden reconstruir

historicament.

Aquesta limitacio shaura de considerar en preparar linventari i la reconciliacio, ja que
determinades dades d'us o d'ultima consulta poden no estar disponibles.

4.1.21 Integracions actuals

Les integracions identificades son:

Sistema Funcié principal Tipus de relacio

SAP Factures, contractes, ofertes i | SOAP ibatch
annexos

SICAB 7/ OMAB Facturacio i contractacio Batch i operacions documentals
Salesforce Consulta des del CRM Corona, CMBroker i APl Manager
OFEX Consulta des de loficina virtual Corona
HUB Orquestracio per a aplicacio mobil Serveis sincrons
Registre E/S Registre documental Integracio mitjangant identificadors
Logalty Signatura i evidéncia Integracio des de Corona
GOT SAP AB Documentacio de distribucio i obres Operacions documentals
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Sistema Funcio principal Tipus de relacié

Directori Actiu Identitat i autenticacio Usuaris, JWT i comptes tecnics

Cada integracioé shaura danalitzar amb els seus responsables perque pot utilitzar comportaments
diferents.

Aiglies de Barcelona designara durant la fase inicial els rols, arees o responsables funcionals i
técnics que hauran de participar en la validacio de cada integracio. No sera necessari que aquests
responsables figurin nominalment en el plec. Shauran de revisar especialment els consumidors
que accedeixin al gestor documental per vies diferents de la Corona de Serveis.

4.1.22 Logalty

Logalty és un servei extern de signatura electronica i custodia deevidencia que no forma part de
labast de substitucio, perd que condiciona la migracio: determinades operacions de contractes o
factures es relacionen amb Logalty a traves de la Corona, i els documents signats han de
conservar, després de la migracio, la seva capacitat dacreditar qui va signar, quan ho va fer i que el
contingut no ha estat alterat. El nivell real dacoblament entre els sistemes d'Aiglies de Barcelona i
Logalty shaura de determinar durant linventari inicial:

- Quins documents utilitzen Logalty.

- Quina informacio es desa a AB.

- Quina informacio es desa unicament a Logalty.

- Quins identificadors relacionen ambdos sistemes.
- Com es recupera un document signat.

- Quines evidencies estan disponibles.

- Siexisteixen metadades de signatura a CM.

- Quines marques daigua sapliquen.

4.1.23 Comunicacions actuals

Lecosistema documental es comunica mitjangant una combinacid heterogénia de protocols,
mecanismes dautenticacio i vies dintercanvi de fitxers, acumulada al llarg dels anys. Aquesta
heterogeneitat és rellevant per a loferta perque cada mecanisme shaura dinventariar, validar
contra la solucio de destinacio i, si escau, adaptar, i perque alguns dells, com lintercanvi de fitxers
per directoris compartits, condicionen el disseny dels hous processos de carrega. Els mecanismes
identificats inclouen:

- SOAP sobre HTTP o HTTPS.
- UsernameToken.

- JWT

- Querystrings.

- Azure API Manager.

- ExpressRoute en determinats fluxos.
- RedHat Fuse.

- SFTP ointercanvi de fitxers.
- Directoris compartits.

- Task Scheduler.

- Control-M.

- Fitxers TXT, CSV i IDX.
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Linventari haura d'indicar per a cada comunicacio:

- Protocol.

- Endpoint.

- Autenticacio.

- Certificat.

- Port.

- Format.

- Sistema origen.
- Sistema destinacio.
- Responsable.

- Criticitat.

- Dependéncia.

4.1.24 Disponibilitat, backup i continuitat actuals

El sistema presta servei de forma continuada, tot i que una part de les carregues es concentra en
horari hocturn.

Els objectius estructurals de disponibilitat, recuperacio, backup i continuitat shauran dalinear amb
el servei de Nautilus i amb la infraestructura aprovada per Aigues de Barcelona. Ladjudicatari sera
responsable que els components que adapti, construeixi o configuri no degradin la continuitat
operativa i disposin de mecanismes adequats de logging, recuperacio, reintent, reprocessament i
rollback.

4.1.25 Limitacions iriscos actuals

El sistema actual acumula limitacions de tres tipus: obsolescéncia tecnologica (producte i
components fora de suport), mancances funcionals i de seguretat (capacitats deshabilitades o mai
implantades) i incerteses operatives (informacio no reconciliada o no formalitzada). Aquestes
limitacions expliquen diversos requisits del present plec i delimiten quins aspectes shan de tractar
dins de labast del projecte i quins no formen part de la responsabilitat de ladjudicatari llevat de
previsio expressa. Les principals limitacions identificades son:

- Producte fora de suport.

- DB2 heretat.

- Javai7z

- Struts1.3.

- Log4j1.215.

- WebSphere en versio heretada.

- Dependéncia de Windows Server antic.

- Manca de xifratge en repds.

- Auditoria deshabilitada.

- Absencia de cerca de text complet confirmada.
- Manca daccés mobil natiu.

- Absencia d'interficie moderna.

- Saturacio o dubtes de capacitat.

- Processos batch heretats.

- Manca de RTO/RPO formal.

- Dependencia de coneixement concentrat.
- Documents potencialment inaccessibles.
- Volumetria no reconciliada.

- Dependéncia critica de la Corona.

- Dependencia critica de la facturacio SIC.
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Aquestes limitacions justifiquen la migracio i expliquen diversos dels requisits de destinacio (per
exemple, lexigencia d'auditoria, de xifratge conforme a larquitectura aprovada o de processos
batch amb recuperacid), perd no shan dutilitzar per ampliar automaticament labast a una
modernitzacio completa de tots els components.

4.2 SITUACIO OBJECTIU

La situacio objectiu no sha dentendre Unicament com la disponibilitat duna nova plataforma
documental. El resultat esperat és que Nautilus assumeixi el paper que actualment exerceix IBM
Content Manager dins de lecosistema tecnologic d'Aigues de Barcelona, mantenint la capacitat
de les aplicacions corporatives per crear, consultar, cercar, descarregar, actualitzar i explotar
documentacio sense pérdua de continuitat funcional.

El canvi de plataforma haura de permetre superar les limitacions actuals dobsolescéencia,
capacitat, seguretat, mantenibilitat i dependencia tecnologica, perd sense trencar els processos
de negoci que avui es recolzen sobre Content Manager. Per aquest motiu, el disseny objectiu
haura dequilibrar dues necessitats: duna banda, aprofitar les capacitats propies de Nautilus; de
laltra, preservar aquells comportaments que resulten necessaris perqué SAP, SICAB, OMAB, CRM,
OFEX, HUB, Registre d'Entrada, CMBroker, la Corona de Serveis i els processos batch continuin
operant correctament.

La solucio objectiu haura de quedar documentada de forma suficient perquée Aigles de Barcelona
pugui entendre com sorganitza la informacio, com shi accedeix, quines integracions romanen,
quins components se substitueixen, quines decisions queden tancades i quines responsabilitats
operatives assumeix cada part.

4.2.1  Principis de disseny
La solucio de destinacio shaura de dissenyar conforme als principis seguents:

Continuitat funcional.

Les aplicacions consumidores hauran de mantenir les capacitats documentals que utilitzen
actualment. La migracié no haura de provocar que un document deixi de poder localitzar-se,
descarregar-se, visualitzar-se o relacionar-se amb el seu client, polissa, contracte, requeriment,
expedient o procés de negoci.

Minim impacte sobre els sistemes consumidors.

Sempre que sigui técnicament viable i funcionalment adequat, limpacte del canvi shaura de
concentrar en la Corona de Serveis, CMBroker, els processos batch i els mecanismes d'integracio
documental. No shaura de traslladar als sistemes consumidors la complexitat del canvi de
repositori llevat que existeixi una decisio expressa i justificada d'Aiglues de Barcelona.

Tragabilitat completa.

Cada document migrat haura de conservar una relacié verificable entre lorigen i la destinacio.
Aquesta tracabilitat haura de permetre conéixer quin document existia a Content Manager, quin
document sha creat a Nautilus, quins identificadors intervenen, quines metadades shan
transformat, en quin lot sha migrat i quines validacions ha superat.

Seguretat i proteccié de dades.

El model daccés a Nautilus haura de mantenir, com a minim, el nivell efectiu de proteccio existent
a Content Manager. En particular, shauran de preservar els permisos, la segregacio daccessos, el
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tractament de documents ofuscats per RGPD, els comptes técnics, la retencio documental i les
restriccions que es defineixin per raons legals, reguladores o dauditoria.

Us raonat de capacitats natives de Nautilus.

La solucio no haura de reproduir mecanicament estructures heretades de Content Manager quan
Nautilus disposi de capacitats natives suficients per complir el mateix requisit funcional, téecnic,
operatiu o de seguretat. No obstant aixo, qualsevol canvi de model haura d'estar justificat, validat i
provat, especialment quan afecti cerques, permisos, identificadors, processos batch, factures,
integracions o evidencies legals.

Simplicitat i mantenibilitat.

El disseny objectiu haura de reduir deute técnic i evitar dependéncies innecessaries. No shauran
de traslladar estructures obsoletes, contenidors sense us, privilegis historics, carpetes natives o
configuracions heretades sense haver-ne analitzat previament lUs real, el valor legal o limpacte
operatiu.

Reversibilitat durant la transicio.

Fins al punt de no retorn definit en el pla de tall, lestrateégia haura de permetre tornar a operar
sobre Content Manager conforme al procediment de rollback aprovat. La reversibilitat haura
destar suportada per evidéncies, proves i criteris objectius, no unicament per una declaracio
general.

4.2.2 Arquitectura objectiu

Larquitectura objectiu haura de mantenir una separacio clara entre les aplicacions consumidores,
la capa de mediacid i acces documental, i el repositori Nautilus.

En termes funcionals, Nautilus haura de convertir-se en el repositori documental principal dins del
perimetre de migracio aprovat. La Corona de Serveis continuara actuant com a interficie principal
per als consumidors SOAP que hagin de mantenir el seu contracte dintegracio. CMBroker haura
de continuar proporcionant les capacitats de consulta i descarrega documental requerides pels
usuaris i aplicacions que lutilitzen actualment. Els carregadors batch hauran de ser substituits o
adaptats mitjancant mecanismes compatibles amb Nautilus, garantint la continuitat de la carrega
automatica de documentacio.

Larquitectura haura de descriure, com a minim:

- Components de Nautilus implicats.

- Entorns disponibles.

- Model de connectivitat.

- Integracio amb la xarxa d'Aigles de Barcelona.
- Integracio amb Directori Actiu 0 mecanisme equivalent, si aplica.
- APIsi mecanismes de comunicacio utilitzats.

- Responsabilitats de cada component.

- Dependencies amb sistemes corporatius.

- Model demmagatzematge.

- Model de backup i recuperacio.

- Monitoritzacio, logging i tracabilitat técnica.

- Mesures de seguretat aplicables.
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Larquitectura fisica de destinacié de Nautilus es defineix, a efectes del present plec, sobre Azure.
Els components de plataforma Nautilus es desplegaran a lAzure definit per Aiglies de Barcelona i
lemmagatzematge documental es recolzara en recursos Azure d'Aiglies de Barcelona configurats
des de laplicacio Nautilus.

Ladjudicatari haura de dissenyar i executar els seus treballs de migracio, integracio, carrega,
proves i tall considerant aquesta arquitectura de referéncia, coordinant-se amb Aigles de
Barcelona i amb lequip responsable de Nautilus en materia de connectivitat, permisos,
emmagatzematge, backup, monitoritzacio, seguretat i operacio.

4.2.3 Model documental objectiu

El model documental objectiu haura de definir com es representaran a Nautilus els documents,
tipus documentals, metadades, identificadors, relacions, permisos, versions, criteris de cerca,
retencio i mecanismes dauditoria que actualment existeixen a Content Manager.

Els tipus documentals actius identificats a Content Manager shauran d'utilitzar com a referéncia
inicial, perd no shauran de traslladar de forma automatica sense analisi. Ladjudicatari haura de
justificar, per a cada tipus documental, si es manté com a classe equivalent, si sagrupa amb altres
tipus, si es transforma, si sarxiva o si requereix un tractament especific.

Els aproximadament 115 atributs del model actual shauran de mapar de forma explicita. El data
mapping haura dindicar, per a cada atribut, el seu camp dorigen, camp de destinacio, tipus de
dada, longitud, obligatorietat, regles de transformacio, tractament de nuls, regles de validacio, Us
per integracions, impacte en cerques i evidéncies de prova.

El model documental objectiu haura de permetre que els documents continuin sent localitzables
pels criteris rellevants de negoci. La migracio no es considerara correcta si els fitxers existeixen a
Nautilus pero es perd la capacitat de cercar-los per client, polissa, contracte, requeriment, tipus
documental, data, identificador, estat, procedencia o qualsevol altra metadada utilitzada pels
processos actuals.

En particular, el model documental objectiu haura de contemplar una unica clau funcional
dindexacio per a la documentacio de SICAB i CRM. Aquesta clau shaura d'incorporar al model de
metadades de Nautilus, al data mapping, als criteris de cerca i a les proves dintegracio
corresponents. L'adjudicatari haura de garantir que aquesta clau no trenca la tracabilitat amb els
identificadors tecnics actuals ni substitueix indegudament altres metadades funcionals
necessaries per als processos existents, llevat de decisio expressa d'Aigles de Barcelona.

4.2.4 Carpetesi classificacio

Nautilus podra utilitzar estructures de carpetes, tipus documentals, metadades o una combinacio
daquests mecanismes per organitzar la informacio. La decisio no shaura dadoptar unicament per
similitud amb el model actual, sind atenent la forma en qué els documents es cerquen, es
protegeixen, es carreguen, es visualitzen i sexploten.

Ladjudicatari haura danalitzar i justificar si el model objectiu requereix:

- Classificacio unicament per tipus documental.

- Carpetes per unitat organitzativa.

- Carpetes per exercici.

- Carpetes per client, polissa o contracte.

- Carpetes per expedient o requeriment.

- Carpetes per procés documental.

- Una combinacio de carpetes, tipus i metadades.
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La classificacio haura de ser compatible amb el model de permisos, amb les operacions de la
Corona de Serveis, amb CMBroker, amb els processos batch, amb lauditoria i amb els criteris de
cerca exigits.

4.2.5 Identificacio documental

El model objectiu haura de diferenciar clarament entre identificadors técnics de plataforma i clau
funcional de negoci.

Els identificadors tecnics seran, com a minim, lidentificador tecnic dorigen de Content Manager i
lidentificador tecnic de destinacio de Nautilus. Aquests identificadors shauran de conservar i
relacionar mitjancant una taula de correspondéncia amb finalitat de tragabilitat, reconciliacio,
auditoria, investigacio d'incidencies i suport postmigracio.

Les aplicacions consumidores no shauran de considerar inicialment dependents dun us
persistent de lID intern de Content Manager. El funcionament habitual identificat consisteix a
realitzar cerques mitjangant filtres funcionals i utilitzar [ID retornat pel gestor documental per
executar la descarrega. Ladjudicatari haura de confirmar aquest comportament durant la fase
inicial.

Addicionalment, el model objectiu haura dincorporar una unica clau funcional dindexacio per a la
documentacio de SICAB i CRM. Aquesta clau tindra naturalesa funcional o de negoci, no técnica, i
haura de permetre localitzar, relacionar i recuperar documentacio dacord amb els criteris aprovats
per Aigues de Barcelona.

La solucié haura de contemplar, com a minim:

- La conservacio de LD tecnic original de Content Manager com a referencia historica.

- La conservacio de lID téecnic propi de Nautilus com a identificador de la plataforma de
destinacio.

- Ladefinicié duna unica clau funcional dindexacio per a la documentacio de SICAB i CRM.

- Laregla de generacio, unicitat, obligatorietat i persistencia daquesta clau funcional.

- La taula de correspondencia entre ID de Content Manager, ID de Nautilus, clau funcional,
metadades rellevants, lot de migracio i estat de validacio.

- El tractament de documents amb identificadors incomplets, inconsistents o no
reconciliables.

- Les proves de cerca, recuperacio i tragabilitat utilitzant tant els identificadors técnics com
la clau funcional d'indexacio.

La taula de correspondéncia shaura de mantenir durant el periode que determini Aigues de
Barcelona per a finalitats de reconciliacio, auditoria, investigacio dincidéncies i suport
postmigracio, sense que aix0 impliqui exposar lID de Content Manager com a identificador
funcional de les aplicacions consumidores.

4.2.6 Model de factures

El model objectiu haura de substituir lesquema actual (factures emmagatzemades en XML el PDF
de les quals es genera sota demanda) per un model en qué les factures quedin
emmagatzemades directament com a PDF a Nautilus, sempre que aixi es confirmi per a cada
tipologia afectada.

Aquest canvi shaura de tractar com un subprojecte critic dins de la migracio, no com una
conversio auxiliar. Les factures formen part de processos sensibles de negoci i poden tenir
implicacions funcionals, legals, de rendiment i datencio al client: una factura que es genera
diferent de loriginal, o que triga massa a produir-se, és un problema que arriba directament al
client final.
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El disseny haura de respondre, com a minim, a les preguntes seguents:

- Que es converteix: quines factures estan actualment emmagatzemades com a XML i
quines plantilles sutilitzen per generar-ne el PDF, partint del sistema automatitzat de
plantilles existent.

- Qui i com genera: quin sistema sera responsable de generar els PDF de destinacio, tant
per a la conversio de lhistoric com per a les noves carregues, i com sintegrara aquesta
generacio dins de la finestra de carrega sense comprometre la facturacio diaria.

- Com es garanteix el resultat: com es validara lequivaléncia entre el PDF actual i el PDF
emmagatzemat a Nautilus, quines metadades shauran de conservar perque la factura
continui sent localitzable, i com es tractaran les signatures, els segells, les marques
daigua i les evidencies quan existeixin.

- Com es gestiona la fallada: com es tractaran els errors, els reprocessaments i les
excepcions, de manera que una factura fallida quedi identificada i sigui recuperable sense
bloquejar la resta del proceés.

- Quan finalitza el model antic: en quines condicions es podra retirar Ireport, un cop el nou
model estigui implantat i validat.

Lequivalencia shaura de validar amb mostres reals, cobrint diferents tipus de factura, periodes,
plantilles, casuistiques especials i documents signats o amb marca daigua quan existeixin.

4.2.7 Model d'ingesta

El model dingesta haura de cobrir tant les carregues sincrones o transaccionals (les que realitzen
les aplicacions en temps real a través de la Corona) com les carregues batch i els processos
massius que incorporen documentacio de forma programada.

La solucio haura de permetre incorporar nova documentacio a Nautilus de forma controlada,
tracable i recuperable. El criteri rector és que la substitucio de Content Manager no generi perdua
de documents, duplicitats no controlades ni processos manuals no previstos: cada document que
entra ha de poder seguir-se des del seu origen fins a la seva disponibilitat en el repositori.

El model haura de contemplar totes les vies d'entrada i les seves salvaguardes:;

- Les vies dentrada: les altes documentals des de la Corona de Serveis, els processos batch
equivalents als carregadors actuals, les carregues de facturacio, la digitalitzacio o
carregues procedents de fitxers, i els processos d'ofuscacio RGPD, que també modifiquen
lestat de la documentacio.

- Els controls de qualitat: les validacions previes a la carrega, que rebutgen de forma
controlada alld que no compleix el format esperat, i les validacions posteriors, que
confirmen que allo carregat és complet i correcte.

- Els mecanismes de recuperacio: els reintents automatics davant de fallades transitories, el
reprocessament controlat dels elements fallits i el tractament dels documents rebutjats,
que hauran de quedar identificats amb la seva causa i no perdre's mai silenciosament.

- La tracabilitat operativa; els logs dexecucio, les alertes davant de fallades o retards i la
reconciliacio per lot, que permet confirmar que tot el que sha enviat ha estat carregat o
justificat.

Les eines natives de Nautilus es podran utilitzar sempre que demostrin una cobertura suficient per
als processos reals d'Aigues de Barcelona. No shaura dassumir que una capacitat generica de
carrega massiva cobreix automaticament els requisits especifics dels carregadors actuals: la
cobertura shaura de demostrar proceés per proces.
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4.2.8 Model de seguretat

El model de seguretat de Nautilus haura de reproduir el permis efectiu actual i no podra reduir el
nivell de proteccio, segregacio, control i auditabilitat requerit per Aigues de Barcelona. El punt de
partida no és la configuracio nominal de Content Manager, sind laccés real que resulta de
combinar usuaris, grups, privilegis i ACL: aquest resultat combinat és el que sha de preservar.

El disseny haura de contemplar el model complet daccés:

- Els subjectes de laccés: usuaris, grups, comptes tecnics i rols, incloent-hi la integracio
amb Directori Actiu o mecanisme equivalent per a lautenticacio corporativa.

- Les regles dacces: ACL i privilegis, expressats en el model de Nautilus, amb lacces definit
per aplicacié consumidora, per operacio, per tipus documental i, si el model de
classificacio ho requereix, per carpeta o classificacio.

- Els tractaments especials: els documents ofuscats per RGPD, que hauran de romandre
exclosos de consultes i descarregues per a qui no hi estigui autoritzat; la retencio
documental, i el legal hold quan apliqui, que haura dimpedir leliminacié de documentacio
bloquejada per motius legals.

- El registre: lauditoria daccessos i operacions, conforme al nivell que aprovi Aigues de
Barcelona.

Ladjudicatari haura de demostrar mitjancant proves que la migracioé no exposa documentacio a
usuaris o aplicacions que no hi hagin de tenir accés, i que els documents restringits continuen
correctament protegits a Nautilus. Les proves hauran de cobrir tant laccés autoritzat com el
rebuig del no autoritzat, amb especial atencio a la documentacio ofuscada.

4.2.9 Auditoria

La solucio objectiu haura de disposar de mecanismes dauditoria adequats a la criticitat del
repositori documental. La situacio de partida és especialment feble en aquest punt )les capacitats
natives dauditoria de Content Manager estan majoritariament deshabilitades), per la qual cosa la
migracio és loportunitat dimplantar un model de tragabilitat real.

L'auditoria haura de cobrir dos ambits diferents, amb finalitats diferents:

- Lauditoria de la migracio, que és una obligacié incondicional del projecte. Per a cada lot
shaura de poder coneixer que sha extret, qué sha transformat, que sha carregat, que sha
creat, que sha actualitzat, que ha estat rebutjat, que sha reprocessat, quée ha fallat i qué ha
estat acceptat com a excepcio. Aquesta tragabilitat haura de conservar logs amb ID
dorigen, ID de destinacio, data i hora, usuari, proces executor i, quan sigui possible, nom
del fitxer, tipologia documental i format.

- Lauditoria de loperacio futura, labast de la qual haura de definir Aigles de Barcelona.
Entre les operacions candidates a registre es troben les consultes, les descarregues, les
altes, les modificacions de metadades, les baixes documentals, els canvis de permisos, els
accessos a documents signats, els accessos a documents ofuscats, les operacions
realitzades per comptes técnics i les operacions dadministracio. No totes requereixen el
mateix nivell de detall: el cost de registrar i conservar ha de ser proporcionat al valor de
cada registre.

Ladjudicatari haura de configurar el model dauditoria que finalment saprovi i documentar com es
consulten els registres, quins informes estan disponibles i durant quant de temps es conserven.

4.2.10 Continuitat

La prestacio 24/7 de la plataforma Nautilus i els SLA estructurals associats a aquesta plataforma
es consideren dependents del servei de Nautilus i de la infraestructura definida per Aigues de
Barcelona. El present contracte no haura dinventar ni fixar valors autonoms de RTO, RPO o
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disponibilitat que no hagin estat aprovats per Aigues de Barcelona o pel marc de servei de
Nautilus.

No obstant aixd, ladjudicatari si que sera responsable que els components que adapti, construeixi
o configuri dins del projecte (Corona de Serveis, CMBroker, processos batch, processos de
migracio, mecanismes de carrega, reconciliacio, logging i procediments de tall) siguin
compatibles amb el model de continuitat aprovat i no introdueixin punts unics de fallada, perdues
de tracabilitat o degradacions operatives no acceptades.

Durant la fase de disseny, ladjudicatari haura de documentar les dependéncies de continuitat de
cada component, coordinar-se amb Aigues de Barcelona i amb lequip responsable de Nautilus, i
reflectir en el pla de convivencia, tall i rollback les salvaguardes necessaries per mantenir
loperacio documental.

4.2.11 Criteri d'éxit

La situacio objectiu es considerara assolida quan Nautilus no nomeés contingui els documents
migrats, sind que sigui capag de prestar el servei documental requerit per Aigues de Barcelona. La
mera disponibilitat dels fitxers no sera suficient; la solucié haura de permetre el seu us efectiu pels
processos de negoci, aplicacions consumidores i usuaris autoritzats.

Com a minim, shauran de complir les condicions seglents, agrupades per la seva naturalesa:

- Sobre el fons documental: Nautilus funciona com a repositori documental principal dins
del perimetre aprovat; els documents inclosos en labast han estat migrats, reconciliats i
validats; les excepcions han estat identificades, remediades o acceptades formalment; les
metadades permeten localitzar i utilitzar la documentacio; i la relacid entre lID técnic de
Content Manager, lID tecnic de Nautilus i la clau funcional unica dindexacio de
SICAB/CRM queda preservada quan apliqui.

- Sobre els components i processos: la Corona de Serveis opera contra Nautilus amb el
comportament requerit; CMBroker permet consultar, visualitzar i descarregar la
documentacid necessaria; els processos batch funcionen conforme al comportament
requerit i als criteris dacceptacio aprovats; i les factures es recuperen com a PDF
conforme al nou model aprovat.

- Sobre la proteccio i el compliment: els permisos, les ACL, lofuscacio RGPD i les
restriccions daccés es comporten correctament; Logalty i les evidéncies legals shan
tractat conforme a la validacio dAB Legal/Compliance; i el model d'auditoria i tragabilitat
queda implantat.

- Sobre la transicid i el tancament: les integracions critiques han superat les seves proves de
regressio; el pla de convivencia, tall i rollback ha estat provat i executat conforme als
criteris aprovats; i Aigues de Barcelona ha aprovat formalment el resultat.

Aquestes condicions constitueixen la referencia contra la qual savaluara lacceptacio final del
projecte, en coherencia amb el resultat minim requerit descrit en aquest document.

4.3 TRABALLS TECNICS EXIGITS

Ladjudicatari haura dexecutar els treballs técnics necessaris per convertir la situacio actual en la
situacio objectiu descrita en el present plec. Aquests treballs no shauran dentendre com a
tasques independents, sind com a peces duna mateixa transformacio: la informacio documental
shaura de migrar correctament, els components daccés hauran de continuar funcionant, les
integracions shauran de mantenir, els permisos shauran de preservar i Aigues de Barcelona haura
de disposar devidéencies suficients per acceptar el resultat.
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Lexecucio tecnica shaura de realitzar de forma progressiva, documentada i verificable. Cada fase
haura de produir lliurables, evidéncies i decisions que permetin avangar amb control cap a la fase
seglent.

4.3.1 Inventarii validacio

El primer treball exigit sera completar i validar linventari real del sistema actual. Aquest inventari
haura de permetre passar duna visio general del repositori a una visio operativa, suficient per
dissenyar, dimensionar, migrar, provar i acceptar el projecte.

Ladjudicatari haura de completar i validar, com a minim, linventari de:

- Documents.

- Registres.

- Continguts binaris.

- Contenidors.

- Tipus documentals.

- Metadades.

- Versions.

- Permisos.

- Usuaris.

- Grups.

- Comptes técnics.

- Operacions de la Corona.

- Funcionalitats de CMBroker.

- Processos batch.

- Integracions.

- Plantilles de factures.

- Signatures, segells, marques daigua i evidéncies.

- Volums demmagatzematge.

- Documents inaccessibles, corruptes, duplicats o amb referéncies trencades.

- Estat daplicacio de lofuscacio RGPD, verificant que el procés ICM_RGPDOfucacion es
troba al dia abans de planificar la migracio.

- Identificadors dorigen i criteris funcionals de cerca utilitzats per cada aplicacio
consumidora.

- Grups de contenidors NoAccess, tipologies historiques i interns de Content Manager, amb
tractament recomanat.

- Operacions de migracio que shauran dauditar i camps minims d'evidencia.

Linventari haura dexplicar expressament la diferéncia entre registres, documents reals, binaris,
versions i elements técnics. Tambeé haura de reconciliar les xifres demmagatzematge disponibles i
justificar la capacitat necessaria a Nautilus.

Linventari haura de ser aprovat abans del disseny definitiu de migracio. Si durant aquesta fase
sidentifiquen diferéncies rellevants respecte al comportament real del sistema o a linventari
inicial, ladjudicatari haura de documentar-les, valorar-ne limpacte i proposar el tractament
corresponent.

4.3.2 Data mapping

Ladjudicatari haura delaborar el data mapping complet entre Content Manager i Nautilus.
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El mapping no és un exercici dequivaléncies nominals entre camps: €s el document que garanteix
que, un cop migrat, cada document podra continuar sent localitzat, interpretat i utilitzat per les
persones i aplicacions que el necessiten. Un atribut mal mapat pot provocar que una factura
existeixi a Nautilus perd no aparegui en cercar-la per numero de polissa, 0 que una integracio
deixi de funcionar en rebre una dada amb un format inesperat. Per aquest motiu, el mapping
haura dexplicar com es transforma cada tipus documental, cada atribut i cada relacio rellevant.

Per a cada tipus documental i atribut, el mapping haura de documentar quatre dimensions;

- Identificacio de la dada. Camp dorigen, camp de destinacio, tipus de dada, longitud i
obligatorietat. Aquesta dimensio permet comprovar que cap dada necessaria queda fora
del model de destinacio i que les restriccions técniques de Nautilus (tipus, longituds,
catalegs) no trunquen ni alteren la informacié dorigen.

- Regles de tractament. Regla de transformacio aplicable, tractament de valors nuls,
tractament de valors invalids i regla de validacié. Haura de quedar explicat quée ocorre
amb els registres que no compleixen el format esperat: si es corregeixen automaticament,
si es deriven a remediacido manual o si es documenten com a excepcio, i com es deixa
evidencia de cada cas.

- Us real de la dada. Us funcional, Us per integracions, Us en cerques, Us en CMBroker, Us en
processos batch i impacte en permisos quan apliqui. Aquesta dimensio és la que evita
eliminar o transformar incorrectament camps que semblen secundaris perd que alguna
aplicacio utilitza com a clau de cerca o de negoci.

- Verificacio. Prova associada i evidencia de validacido que demostrin que el mapping
funciona amb dades reals i no unicament sobre el paper. Cada regla de transformacio
haura de poder vincular-se a un cas de prova executat.

El mapping haura dincloure també les relacions entre client, polissa, contracte, requeriment,
expedient i document, aixi com el tractament de lidentificador documental, ja que aquestes
relacions determinen com es navega i es recupera la documentacio des dels sistemes de negoci.

El data mapping haura d'incloure tambeé la clau funcional unica d'indexacio per a la documentacio
de SICAB i CRM. Per a aquesta clau shauran de documentar, com a minim, el camp o camps
dorigen, la regla de composicio o generacio, lobligatorietat, la unicitat, el tractament de valors
nuls o inconsistents, la seva relacio amb els identificadors técnics actuals, el seu Us en cerques, el
seu us per integracions i les proves que demostraran que la documentacio pot localitzar-se
correctament mitjancant aquesta clau.

El data mapping haura de ser aprovat per Aigues de Barcelona abans de la migracio massiva i
mantenir-se actualitzat durant tot el projecte, incorporant les decisions que sadoptin sobre els
camps pendents.

4.3.3 Migracié documental

La migracido documental haura dincloure lextraccio, transformacio, carrega, reconciliacio i
validacio dels documents inclosos en labast aprovat.

El procés haura de contemplar:

- Extraccio des de Content Manager, DB2, Resource Manager, sistema de fitxers o volums
corresponents.

- Associacio correcta entre metadades i contingut binari.

- Transformacio destructures i atributs.

- Carrega a Nautilus.

- Generacio o assignacio dlidentificadors.

- Registre de tracabilitat.
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- Validacio técnica.

- Validacio funcional.

- Reintents.

- Reprocessaments.

- Gestio dexcepcions.

- Reconciliacio per lot, tipus documental i contenidor.
- Informe de diferéncies.

- Acceptacio formal.

Lexperiéncia en migracions equivalents evidencia dues categories derror especialment frequents
que el licitador haura de preveure expressament en la seva oferta. La primera son els caracters
especials en noms i atributs (accents, enyes, simbols no ASCIl i codificacions heretades), que
poden provocar rebutjos dingesta o cerques posteriors incorrectes, per la qual cosa shaura de
preveure un proces de sanejament i normalitzacio previ a la carrega. La segona és la identificacio
del format de cada document: Nautilus requereix que el format (tipus MIME o extensio) sindiqui
de forma explicita per processar correctament la indexacio, la previsualitzacio i la supressio de
duplicitats; una identificacio erronia o absent pot provocar fallades silencioses en el cicle
documental.

El licitador haura de descriure en la seva oferta els mecanismes de sanejament previ, deteccio
automatica de format i validacio de codificacio, aixi com la mida de lot proposada per a la migracio
i la seva justificacio en funcio del rendiment esperat de la plataforma.

Lobjectiu sera migrar el 100 % de la documentacio inclosa en labast aprovat. Qualsevol document
que no pugui migrar-se haura de quedar identificat individualment, juntament amb la causa, el
tractament aplicat i la decisio final dAigues de Barcelona.

Qualsevol document no migrat haura de quedar identificat individualment, amb causa, lot,
tractament aplicat i decisio final. No sacceptara com a correcta una migracid que amagui
excepcions sota un percentatge agregat dexit.

4.3.4 Factures

El tractament de les factures shaura dabordar com un bloc critic del projecte i no com una
conversio auxiliar. Una part rellevant del fons documental son factures emmagatzemades com a
XML, el PDF de les quals es genera en el moment de la consulta; en el model de destinacio,
aquest PDF haura de quedar emmagatzemat directament a Nautilus. Aquest canvi afecta
processos sensibles de facturacio i atencio al client, i té implicacions funcionals, legals i de
rendiment que no es poden resoldre amb una conversio generica.

El treball de ladjudicatari haura de cobrir el cicle complet:

- Analisi de partida. Inventariar les factures afectades, identificar quines estan
emmagatzemades com a XML, inventariar les plantilles utilitzades per generar els PDF i
documentar el funcionament actual d'lreport i dels processos associats. El disseny haura
de partir del sistema real de plantilles existent i no de supdsits.

- Disseny i prova de concepte. Dissenyar el nou proceés de generacio o emmagatzematge
de PDF, prenent com a referencia la Corona de Serveis actual o emulant-ne el
funcionament quan resulti més adequat, i executar una POC amb dades reals abans de
qualsevol conversio massiva. La POC haura de demostrar que lenfocament funciona amb
la diversitat real del fons, no unicament amb casos favorables, i que reprodueix
correctament Lus de plantilles, signatures, marques daigua i metadades rellevants.

- Validacio dequivaléncia. Validar lequivalencia visual, funcional i de contingut entre el PDF
generat i el que produeix el sistema actual: dades, estructura, plantilla, logotips, paginacio,
imports, dates i identificadors. No sera suficient comprovar que el fitxer sobre.
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- Rendiment. Mesurar el rendiment del proces de generacio i verificar-ne limpacte en la
finestra nocturna de carrega. La dificultat no rau a generar un PDF, sin6 a generar-ne
desenes de milers dins de la finestra operativa sense comprometre la facturacio diaria.

- Operacio. Definir els reintents, els reprocessaments i el tractament derrors, i integrar el
proces de generacio amb la carrega a Nautilus, de manera que una factura fallida quedi
identificada, sigui recuperable i no bloquegi la resta del lot.

- Preservacio. Conservar les metadades, les signatures, els segells, les marques daigua i les
evidencies quan realment existeixin en el document o en el procés actual.

- Tancament Definir les condicions tecniques i funcionals que permetran retirar Ireport un
cop implantat i validat el nou model.

No sacceptara una conversid massiva de factures sense validacio prévia sobre una mostra
representativa. La mostra haura de cobrir diferents tipologies, periodes, plantilles i casuistiques
rellevants, incloent-hi documents signats o amb marca daigua quan existeixin.

4.3.5 Corona de Serveis

Ladaptacio de la Corona de Serveis haura de garantir que les aplicacions consumidores puguin
continuar utilitzant les operacions documentals que necessiten després de la migracio, sense
percebre el canvi de repositori. Atés que la Corona concentra bona part de la logica documental
de lecosistema, un error en una sola operacio pot afectar simultaniament diversos sistemes de
negoci.

Ladjudicatari haura delaborar un mapping operacio a operacio entre la Corona actual i Nautilus.
Per a cada operacio, el mapping haura de documentar:

- El comportament actual que sha de preservar: loperacio SOAP, els seus consumidors
reals, la seva frequéncia dus, els payloads dentrada, les estructures de resposta i els codis
derror. Aquests elements defineixen el contracte que les aplicacions esperen i que no
shaura de trencar sense una decisio expressa.

- La logica interna que sha de traslladar: les transformacions internes, les regles de negoci,
el tractament de seguretat i les relacions amb factures, amb Logalty i amb els
identificadors documentals. Aquesta logica no sempre esta documentada i shaura de
descobrir i validar durant lanalisi.

- La solucio en destinacio: lequivaléncia en API de Nautilus, ladaptacio necessaria quan no
existeixi correspondencia directa, la prova de regressio que demostrara lequivalencia i
levidéncia d'acceptacio associada.

Ladaptacio no shaura de reduir a redirigir crides cap a un nou endpoint. Shaura de comprovar,
operacio per operacio, que el comportament observat pels consumidors es mante: mateixos
resultats davant les mateixes entrades, mateixos errors davant els mateixos casos limit i temps de
resposta compatibles amb lus actual.

El licitador haura de descriure en la seva oferta el métode amb qué construira aquest mapping,
lordre en qué abordara les operacions (prioritzant les de meés us i risc) i lenfocament de proves de
regressio que proposa.

4.3.6 CMBroker
El tractament de CMBroker haura de partir de la funcionalitat actualment identificada: pantalla
grid, cerques per client, polissa o ID documental, consumidors SAP i SICAB, descarrega de

documents fisics o generats a partir de plantilla, autenticacio mitjancant JWT i exclusio de
documentacio associada unicament a client ofuscat.
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Durant la fase inicial, ladjudicatari haura de validar si SAP i SICAB poden eliminar la seva
dependéncia de CMBroker i canalitzar les seves necessitats documentals a través de la Corona de
Serveis, Nautilus o un altre mecanisme corporatiu aprovat per Aigues de Barcelona.

Si leliminacio daquesta dependencia no resulta viable dins de labast i la planificacio del projecte,
ladjudicatari haura d'adaptar CMBroker per operar contra Nautilus i migrar-lo a una infraestructura
tecnologica suportada, basada en Tomcat o tecnologia equivalent aprovada per Aigues de
Barcelona. En aquest escenari, el resultat haura de permetre que els usuaris i aplicacions que avui
consulten, visualitzen, descarreguen o imprimeixen documents a traves de CMBroker continuin
fent-ho contra Nautilus sense pérdua de capacitats documentals.

El treball shaura dorganitzar en tres fronts:

- Conéixer el que existeix. Validar linventari funcional i técnic de CMBroker, confirmant
pantalla principal, pestanyes, parametres de cerca, querystrings, consumidors reals, fluxos
de descarrega, us de JWT, tractament de documents generats des de metadades i
comportament dexclusio de documentacio ofuscada. Sense aquesta validacio, qualsevol
adaptacio podria trencar funcionalitats utilitzades per SAP o SICAB.

- Adaptar el comportament. Adaptar les consultes a Nautilus i la visualitzacio i descarrega
documental; mantenir el tractament del token JWT incorporat des de 2024 i el tractament
de lofuscacio RGPD; i eliminar la generacio dinamica de PDF de factures un cop el nou
model de factures emmagatzemades estigui implantat, passant a recuperar el document
ja generat.

- Demostrar lequivaléncia. Executar proves de cerca, de descarrega individual, de
descarrega per lot, dimpressio quan apliqui, de seguretat i de regressio amb els usuaris o
sistemes consumidors. Les proves hauran de confirmar especialment que la
documentacio ofuscada continua exclosa dels resultats i que els permisos sapliquen
correctament.

Les proves hauran dincloure casos especifics de canvi de titularitat, documents associats a antics
titulars, documents amb marca documental dofuscacio, consultes ordinaries que han dexcloure
aquests documents i variants de consulta reservades a perfils autoritzats. La validacio haura de
demostrar que el canvi de titularitat no exposa documentacio restringida, no oculta
indegudament documentacio del titular vigent i no permet recuperar informacio ofuscada fora
dels perfils expressament autoritzats.

Ladaptacio del component haura de realitzar-se amb tecnologies actuals, suportades i no
obsoletes, alineades amb els estandards tecnologics d'Aigles de Barcelona. Les tecnologies
acceptades seran Vuejs o Angular per al frontend i Java o Node s per al backend, o equivalents
aprovades expressament per Aigues de Barcelona.

4.3.7 Processos batch

Els processos batch actuals shauran de substituir o adaptar per operar contra Nautilus, mantenint
la continuitat de la carrega documental diaria. La seva criticitat no rau en una logica funcional
complexa, sind en la seva fiabilitat: una carrega nocturna fallida pot deixar milers de documents
sense estar disponibles per a loperativa del dia seguent.

Per a cada procés shaura delaborar una fitxa operativa completa que documenti;
- Que fa i amb que treballa: nom del proces actual, objectiu funcional, fitxers dentrada,
format, volum mitja i maxim, horari dexecucio i dependéncies amb altres sistemes o

processos. Aquestes dades determinen el dimensionament i la planificacio de la
substitucio.
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- Com controla la qualitat: validacions aplicades a lentrada, transformacions realitzades i
regles de rebuig. El nou procés haura de reproduir com a minim el mateix nivell de
control, sense assumir que una eina genérica de carrega ho cobreix automaticament.

- Com sopera i es recupera: logs generats, alertes emeses, mecanisme de reintents,
procediment de reprocessament delements fallits, reconciliacio amb el sistema origen i
responsable operatiu. Lobjectiu €s que una incidéncia es pugui detectar, investigar i
resoldre sense dependre de coneixement informal.

- Com saccepta: proves de carrega amb volums representatius i criteri dacceptacio explicit
per proces.

El procés de facturacio SIC haura de rebre un tractament especific per la seva criticitat i volum
(entre 30.000 i 50.000 documents diaris en finestra nocturna); la seva substitucio shaura de
demostrar mitjancant proves amb volums reals abans del pas a produccio.

DIGIAB shaura de considerar inclds en labast del plec. Ladjudicatari haura danalitzar-ne el
funcionament real, confirmar-ne la relacio amb SICAB, KWSOF i qualsevol altre sistema afectat, i
proposar si sha dadaptar, substituir o redissenyar per operar correctament amb Nautilus. En cap
cas shaura dexcloure DIGIAB de labast sense una decisio expressa d'Aigles de Barcelona.

4.3.8 Seguretat i permisos

Ladjudicatari haura delaborar una matriu origen-destinacio de seguretat que permeti demostrar
que el permis efectiu actual queda preservat a Nautilus i que no es redueix el nivell de control,
segregacio i proteccio exigit per Aigues de Barcelona. El criteri rector és doble: ningu ha de
guanyar acces a documentacio que avui no pot veure, i ningu ha de perdre laccés que necessita
per treballar.

La matriu haura de recollir tots els elements que avui determinen el permis efectiu i la seva
traduccio al model de destinacio:

- El model dorigen: usuaris, grups, ACL, privilegis i comptes técnics, tal com operen
realment a Content Manager, distingint alld que sutilitza dallo que és configuracio
historica sense us.

- El model de destinacio: rols i permisos equivalents a Nautilus, laccés per aplicacio
consumidora, per operacio, per tipus documental i, si escau, per carpeta o classificacio.

- Els tractaments especials: els documents ofuscats per RGPD, la retencio documental i el
legal hold quan apliqui, que hauran de comportar-se a Nautilus de forma equivalent o
mes restrictiva que en origen.

- Les evidencies de prova associades a cada correspondéncia, de manera que la matriu no
sigui una declaracio sind un document verificat.

Les proves hauran de demostrar de forma explicita que no existeix exposicio indeguda de
documentacio després de la migracio i que els documents restringits, ofuscats o subjectes a
control especial continuen correctament protegits. Aquestes proves hauran dincloure tant casos
positius (lusuari autoritzat hi accedeix) com negatius (lusuari no autoritzat és rebutjat), i la matriu
haura de ser validada per les arees responsables abans daplicar-se en produccio.

4.3.9 Integracions

Cada integracio shaura de tractar com un element verificable del projecte, amb la seva propia
analisi, les seves propies proves i la seva propia acceptacio. En aquest tipus de migracions, els
riscos rellevants solen materialitzar-se en el comportament especific de cada consumidor: canvis
de format en parametres, identificadors que deixen de resoldre’s, respostes no equivalents o
temps de resposta degradats.
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Per a cada sistema consumidor shaura de definir;

- Qui en respon: el responsable funcional i el responsable técnic designats per Aiglies de
Barcelona, que seran qui validin els canvis, resolguin les incidéncies i participin en la
decisio go/no-go corresponent.

- Que utilitza exactament: les operacions utilitzades, les dades intercanviades, la frequencia
dus i les dependencies amb la Corona, amb CMBroker, amb els processos batch o
directament amb Nautilus. Aquest detall evita validar una integracioc amb una prova
genérica que no reflecteix el seu us real.

- Quines claus funcionals utilitza per localitzar documentacio, incloent-hi expressament la
clau funcional unica dindexacio per a la documentacio de SICAB i CRM, el seu origen, el
seu format, la seva obligatorietat, la seva unicitat i el seu comportament esperat en
cerques, consultes i descarregues.

-  Com es demostra que funciona: els casos de prova, les dades de prova, el resultat
esperat, les evidencies generades, el registre dincidéncies i el criteri dacceptacio.

No shaura de considerar acceptada una integracio pel simple fet que el component tecnic
respongui. Shaura de validar que el procés funcional associat continua funcionant dextrem a
extrem: que la factura es consulta des de loficina virtual, que el contracte es recupera des de SAP,
que la documentacio del client apareix al CRM. Lacceptacio de cada integracio correspondra al
seu responsable designat, sobre la base de les evidéncies aportades.

Aigles de Barcelona designara durant la fase inicial els rols, arees o responsables funcionals i
técnics de validacid per a cada integracio. Ladjudicatari haura dincorporar en el seu pla de
projecte la coordinacio amb aquests responsables o arees, aixi com les proves, evidéncies i criteris
dacceptacio per integracio.

4.3.10 Logalty

Ladjudicatari haura dinventariar la relacio real entre Content Manager, la Corona de Serveis, els
documents signats i Logalty. Lobjectiu no és substituir Logalty, sind assegurar que el trasllat dels
documents a Nautilus no trenca la capacitat de demostrar la validesa, la integritat, la tracabilitat o
levidéncia legal dels documents afectats. Un document signat que perd el seu vincle amb
levidéncia pot perdre el seu valor probatori, i aquest dany no és reversible.

El treball haura de partir dun inventari dallo que realment existeix:

- Quins documents i operacions estan afectats: els documents relacionats amb Logalty i les
operacions de la Corona que intervenen en la seva signatura, recuperacio o notificacio.

- Quina informacio els acompanya: les metadades o referéncies associades, les signatures,
els segells de temps, les marques daigua, les evidencies externes custodiades per
Logalty i els identificadors que relacionen ambdods sistemes. Shaura de distingir
expressament quina informacio resideix en els sistemes d'Aiglies de Barcelona i quina
informacio roman Unicament sota custodia de Logalty.

- Com es comprova el resultat: la descarrega i consulta posterior dels documents signats
despres de la migracio, les proves especifiques de signatura, marca daigua i tragabilitat
legal, i la validacio final per Legal/Compliance.

Nomeés shauran de preservar les evidéncies que realment existeixin, evitant assumir estructures o
metadades no confirmades. No obstant aix0, haura de quedar documentat que existeix, on es
troba, com es relaciona amb cada document i com es manté aquesta relacio despres de la
migracio.
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4.3.11 Provesiacceptacio técnica

Ladjudicatari haura de dissenyar i executar un pla de proves complet, tragable i orientat a
evidéncies. La migracid nomeés podra acceptar-se sobre la base de resultats demostrables; una
revisio visual generica o un recompte agregat no seran suficients.

Les evidencies de migracio hauran de permetre reconstruir la tracabilitat entre Content Manager i
Nautilus. Com a minim, shauran de conservar logs dexecucio amb ID dorigen, ID de destinacio,
data i hora, usuari, procés executor, resultat de loperacio i, quan sigui possible, nom del fitxer,
tipologia documental i format. Aquests logs hauran de cobrir operacions de carrega, creacio,
actualitzacio, rebuig, error i reprocessament.

El pla haura de cobrir, com a minim, els ambits seguents:

- Proves de construccio: proves unitaries dels components desenvolupats i proves
dintegracio entre ells, que verifiquin el funcionament tecnic abans dexposar-lo a dades
reals.

- Proves de migracio: proves de migracio pilot sobre un subconjunt controlat, proves de
carrega massiva i proves de rendiment. Les proves de carrega shauran dexecutar sobre
un volum representatiu del fons real; com a referéncia minima orientativa, shaura de
processar almenys un milio de registres en un unic cicle, llevat que linventari reconciliat
justifiqui una altra xifra.

- Proves dels components adaptats: proves de la Corona de Serveis, de CMBroker i dels
processos batch, orientades a demostrar que cada operacio, pantalla i carrega mante el
comportament requerit pels seus consumidors.

- Proves de proteccio de la informacio: proves de seguretat i proves de RGPD, que confirmin
que els permisos sapliquen correctament i que la documentacio ofuscada roman exclosa
de consultes i descarregues.

- Proves dels blocs critics: proves de factures (equivalencia del PDF generat) i proves de
Logalty (preservacio de levidencia legal).

- Proves doperacio i transicio: proves de backup i restore, proves de convivencia i proves de
rollback, que demostrin que els procediments de recuperacio i reversio funcionen abans
de necessitar-los.

- Acceptacio: proves dacceptacio dusuari (UAT) i reconciliacio final. Les proves dacceptacio
dusuari hauran de ser validades pels responsables funcionals que Aigles de Barcelona
designi per a cada area o aplicacio afectada.

Totes les proves hauran de quedar registrades en una matriu que indiqui, per a cadascuna: lentorn
dexecucio, el responsable, les dades utilitzades, la mostra aplicada, el resultat esperat, el resultat
obtingut, levidéncia generada, la incidéncia associada si n'hi hagués, el criteri dacceptacio i el
responsable de la seva acceptacio. Aquesta matriu sera el suport documental de lacceptacio
técnica del projecte.

El metode concret de verificacio dintegritat (MD5, SHA-256 o un altre mecanisme equivalent) sera
proposat per ladjudicatari en el Pla de Proves i aprovat per Aigues de Barcelona abans de la
migracio massiva. Un cop aprovat, shaura daplicar de forma unica, coherent i auditable sobre els
lots que corresponguin.

Ladjudicatari haura de proposar un model de mostreig representatiu per tipus documental,
antiguitat, format, mida, aplicacic dorigen, plantilla, estat de signatura, estat dofuscacio,
contenidor i complexitat. No es fixa un percentatge unic en el plec; el métode haura de
justificar-se i ser aprovat per Aiguies de Barcelona abans de les proves dacceptacio.

250D1V40304 Substitucio Content Manager per nova eina” (AB/2026/130) Pagina 89 de 116



Aigues de
Barcelona

4.3.12 Convivénciai tall

La convivencia entre Content Manager i Nautilus shaura de planificar de forma detallada, perque
sera el periode de més risc operatiu del projecte: durant un temps existiran dos repositoris, i
qualsevol ambiguitat sobre quin dells conté la informacio valida pot traduir-se en pérdua de
documents o en duplicitats.

Content Manager continuara sent el sistema mestre fins al punt de tall final que saprovi
formalment. La migracio podra preparar-se i validar-se de forma progressiva, perd el switch
productiu cap a Nautilus shaura dexecutar de forma unica i coordinada, un cop completada,
reconciliada i validada la migracio i les dependéncies necessaries.

El pla de tall haura de contemplar la seqléncia completa de la transicio:

- Abans del tall: la preparacio prévia, la congelacio o el control de les carregues sobre
Content Manager i la migracio del diferencial generat des de lultima onada.

- En el moment del tall: la reconciliacio final, les proves de verificacio sobre el resultat i la
decisid go/no-go, adoptada pels responsables designats sobre la base de criteris
objectius préviament aprovats, no dimpressions.

- Les salvaguardes: el punt de no retorn haura de quedar clarament identificat. A efectes del
present plec, aquest punt es produira quan Nautilus estigui funcionant i incorporant nous
documents que ja no estiguin a Content Manager. Abans daquest moment haura d'existir
un procediment de rollback provat que permeti retornar CMBroker, Corona de Serveis i els
carregadors a Content Manager. El rollback no shaura dimprovisar durant el tall.

- Després del tall: la comunicacio als equips afectats, el suport reforgat posterior durant
lestabilitzacio, la permanéncia temporal de Content Manager en el mode que aprovi
Aigles de Barcelona (consulta, contingéncia o apagada progressiva) i les condicions per a
la seva retirada definitiva. La durada concreta daquesta permanéencia posterior shaura de
definir en el Pla de Convivencia i Tall.

El licitador haura de descriure en la seva oferta el seu model de convivencia i tall, incloent-hi la
durada estimada de la convivencia, el tractament proposat per als documents nous i les
evidencies que aportara en cada fita.

4.4 REQUISITS TECNICS TRANSVERSALS

Els requisits tecnics transversals apliquen a tots els components, lliurables i treballs del projecte.
La seva finalitat €s assegurar que la solucio resultant no nomes funcioni en termes funcionals, sino
que sigui operable, segura, mantenible, tracable i adequada per a un entorn critic.

4.41 Plataforma i arquitectura

Nautilus, en tractar-se dun desenvolupament propi i no d'un producte comercial estandard, haura
doperar sobre una versio, branca o desplegament suportat per lequip responsable de Nautilus i
apte per funcionar com a repositori documental critic durant tota la vida del contracte.

Larquitectura de la solucid haura de quedar documentada amb un nivell de detall suficient
perqué Aigles de Barcelona pugui operar-la, auditar-la i evolucionar-la sense dependre de
ladjudicatari. La documentacio haura de descriure els components que integren la solucid i els
entorns desplegats; el model de connectivitat i demmagatzematge; les responsabilitats de cada
component i les seves dependéncies amb sistemes corporatius; les mesures de seguretat
aplicades; el model de backup i de monitoritzacio; i les APIs i integracions exposades, juntament
amb el model d'operacio previst.
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Aquesta documentacio no sera unicament un lliurable final: shaura de mantenir actualitzada a
mesura que sadoptin les decisions darquitectura durant el projecte i formara part de la
transferencia técnica.

Larquitectura objectiu es basara en Nautilus desplegat sobre [Azure d'Aigles de Barcelona, amb
emmagatzematge documental en recursos Azure dAigues de Barcelona configurats des de
laplicacio Nautilus.

4.4.2 Entorns
Hauran dexistir, com a minim, entorns de desenvolupament, integracio i produccio.

Lentorn dintegracio haura de ser suficientment representatiu per executar proves de migracio,
integracio, rendiment, seguretat, batch, Corona, CMBroker i acceptacio funcional. No shaura
dutilitzar un entorn simplificat que impedeixi detectar problemes que puguin aparéixer en
produccio.

4.4.3 Capacitat

La capacitat shaura de dimensionar sobre la base de linventari real i reconciliat. A efectes de
dimensionament inicial, shaura de considerar la previsio de 50 TB per a la solucié de destinacio,
sense perjudici que ladjudicatari hagi de validar i justificar durant la fase inicial la capacitat
definitiva requerida.

El dimensionament haura dexplicar emmagatzematge logic, emmagatzematge fisic, creixement
previst, supressio de duplicitats, copies, retencio, backup i marge operatiu. No es podran aplicar
reduccions de capacitat per supressio de duplicitats, compressio o optimitzacio llevat daprovacio
expressa d'Aigues de Barcelona basada en evidéencia técnica suficient.

4.4.4 Rendiment
La solucio haura de suportar el volum real doperacio dAigues de Barcelona.
Shauran de definir i provar, com a minim:

- Consultes.

- Descarregues.

- Altes documentals.

- Actualitzacio de metadades.
- Processos batch.

- Facturacio.

- Carrega massiva.

- Concurrencia.

- Picsdus.

- Operacions critiques de la Corona.
- Operacions de CMBroker.

El valor de menys de dos segons en pg5 shaura de considerar referéncia o requisit unicament si
Aigles de Barcelona ho confirma.

Amb independencia dels llindars que finalment aprovi Aiglies de Barcelona, la solucio haura de
ser capag dabsorbir el volum actual de referencia de facturacio SIC, estimat en aproximadament
790.328 documents mensuals i 37.635 documents diaris, dins de la finestra operativa aplicable. La
franja horaria concreta i els pics de carrega shauran de validar durant la fase inicial.
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4.4.5 Disponibilitat i continuitat

La solucio haura de disposar de mecanismes de continuitat adequats a la criticitat del servei
documental. El repositori sosté processos diaris de facturacio, contractacio i atencio al client, per
la qual cosa una indisponibilitat prolongada tindria impacte directe en la continuitat operativa del
negoci.

Els objectius de disponibilitat, RTO, RPO, backup, restauracio, alta disponibilitat i monitoritzacio
shauran dalinear amb el servei de Nautilus i amb les decisions dinfraestructura aprovades per
Aigles de Barcelona. Ladjudicatari no haura de proposar valors contractuals independents llevat
que Aigues de Barcelona els solliciti expressament.

Ladjudicatari haura de garantir que els seus treballs no degraden la continuitat del servei
documental i que els components desenvolupats o adaptats disposen de mecanismes suficients
de logging, recuperacio, reprocessament, reintent, alerta i operacio. Durant la migracid, aquests
mecanismes shauran de coordinar amb el pla de rollback, distingint clarament entre recuperacio
de plataforma, recuperacio de processos batch, repeticio de lots de migracio i reversio del tall
final.

4.4.6 Monitoritzacio i logging

Tots els components de la solucio hauran de proporcionar informacio suficient per operar el
servei, detectar incidéencies i investigar problemes. El criteri practic és el seguent: davant d'un
document que no apareix, una carrega que falla o una operacio que es degrada, els equips
doperacio hauran de poder reconstruir que ha succeit a partir dels registres, sense dependre del
coneixement personal de qui va construir el component.

Com a minim, shauran de registrar les execucions i la seva durada, els errors produits amb el seu
missatge de rebuig, els documents i lots afectats, les operacions realitzades, els usuaris o
comptes tecnics implicats, els reintents executats, el resultat final de cada proces i els
identificadors de correlacio que permetin seguir una mateixa peticio a través dels diferents
components (Corona, CMBroker, batch i Nautilus).

No simposaran dashboards ni arquitectures concretes de monitoritzacio llevat de decisio
corporativa, pero ladjudicatari haura de demostrar, mitjangant els runbooks i les proves doperacio,
que la informacio registrada permet efectivament diagnosticar les incidencies mes frequents.

4.4.7 Seguretat

La solucio haura de complir les politiques corporatives d'Aigues de Barcelona i els requisits
establerts en lannex de seguretat, que prevaldran en cas de dubte.

El disseny haura de contemplar la seguretat en totes les seves capes: lautenticacio i autoritzacio
dusuaris i aplicacions; el xifratge en transit en totes les comunicacions i el xifratge en repos si
larquitectura aprovada ho exigeix; la gestid de secrets i credencials, evitant contrasenyes
incrustades en codi o configuracions; la tragabilitat daccessos i lauditoria doperacions sensibles;
el compliment del RGPD, amb especial atencio al tractament de la documentacio ofuscada; la
proteccid de les evidencies legals; la segregacio de funcions entre perfils; i el control dels
comptes técnics, que hauran destar inventariats, justificats i amb credencials gestionades.

Els requisits técnics concrets shauran dalinear amb lannex de seguretat corporatiu i amb les
decisions d'Aigues de Barcelona en materia darquitectura, identitat, connectivitat i operacio. El
licitador haura didentificar en la seva oferta qualsevol punt en que la seva solucid no pugui
complir lannex, en lloc que es descobreixi durant lexecucio.
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4.4.8 Comunicacions
Les comunicacions hauran d'utilitzar protocols autoritzats i segurs.

Es preservaran SOAP i altres mecanismes quan siguin necessaris per compatibilitat amb els
consumidors actuals. Les APIs de Nautilus hauran de documentar-se i validar-se abans de ser
utilitzades com a base de ladaptacio.

Qualsevol canvi en protocols, endpoints, autenticacio, payloads o formats de resposta haura de
quedar documentat i provat amb els sistemes afectats.

4.4.9 Mantenibilitat

Els components desenvolupats o adaptats shauran de lliurar de manera que Aigues de Barcelona
pugui operar-los, mantenir-los i evolucionar-los amb els seus propis mitjans o amb tercers, sense
dependéncia obligada de ladjudicatari. La migracio té precisament entre els seus objectius reduir
la dependéncia de coneixement no documentat, i seria contradictori que el projecte la reproduis
amb un proveidor diferent.

Per a cada component shauran de liurar, com a minim: el codi font i la seva configuracio; la
documentacio tecnica i funcional; els manuals de desplegament, doperacio i de recuperacio; els
logs i traces que genera i com interpretar-los; les proves automatitzades o, si no n'hi hagues, les
evidencies de prova; linventari de dependencies; els procediments de suport; i els runbooks de
les incidencies freqlents, redactats de manera que un técnic que no hagi participat en el projecte
pugui executar-los.

El lliurament daquests elements formara part de les condicions dacceptacio de cada component,
no un annex opcional al tancament del projecte.

4.410 Transferéncia técnica

La transferéncia técnica shaura dorientar principalment als equips tecnics i operatius que
mantindran la solucio.

No es requerira formacio general a usuaris de negoci llevat que existeixi un canvi funcional visible.
La transferéncia shaura de centrar en Nautilus, Corona, CMBroker, processos batch, model
documental, seguretat, auditoria, operacio, suport, recuperacio i tractament dincidencies.

4.411 Codificacio de caracters

Ladjudicatari haura de garantir que, tant en la migracio de dades i metadades com en la
generacio de PDFs i en la visualitzacio dels documents, es té en compte la codificacio de
caracters per assegurar la correcta representacio de tots els textos en catala i castella.

En particular, shaura d'evitar la perdua o alteracio daccents, dieresis, apostrofs, ce trencada, enes,
simbols i altres caracters especials. Ladjudicatari haura daplicar les conversions o normalitzacions
necessaries perque els documents, metadades, cerques, descarregues, respostes de serveis |
pantalles de consulta es visualitzin correctament a Nautilus, CMBroker, la Corona de Serveis i la
resta de sistemes consumidors afectats.

4.5 CLASSIFICACIO DE PRESCRIPCIONS TECNIQUES
El present apartat té per objecte aclarir com shauran dinterpretar les prescripcions técniques

incloses en aquest plec, amb la finalitat de facilitar la preparacio de les ofertes, homogeneitzar la
interpretacio de labast i evitar ambiguitats durant lexecucié del contracte.
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Atés que lobjecte del contracte consisteix en la migracid dun gestor documental critic i en
ladaptacio dels components técnics que en permeten la utilitzacio per part de les aplicacions
d'Aigues de Barcelona, les prescripcions técniques no shan dinterpretar com a elements aillats.
Cada requisit shaura dentendre en relacio amb el resultat global exigit: disposar duna solucio
documental operativa sobre Nautilus, amb la documentacio migrada, reconciliada i validada, les
integracions preservades, els permisos correctament aplicats, la tracabilitat garantida i els
procediments técnics i operatius lliurats.

A efectes dinterpretacio del present plec, les prescripcions téecniques es classifiquen en les
categories seguents:

Categoria Descripcio Tractament

Prescripcio Requisit que forma part de labasflladjudicatari haura de complir-13
tecnica minima |minim obligatori del contracte. necessariament i haura de descriure en
la seva oferta la solucid teécnicq
proposada, lenfocament dexecucio i les
evidencies que permetran verificar-ne e
compliment.

Prescripcio Requisit el resultat del qual eés|ladjudicatari haura de contemplar-la en
subjecta globligatori, pero la concrecio final delfla seva oferta, identificar les hipotesis
concrecio qual depéen duna analisi, validacidlinicials, proposar el métode danalisi

tecnica técnica, decisio dAigues de Barcelonalassumir-ne el desenvolupament

o confirmacio de capacitats de Nautilugconforme a la decisio o validacio qug
durant les fases inicials del projecte.  [sadopti durant el projecte. Aquestq
categoria no tindra caracter opcional ni
puntuable fora de labast minim de
contracte.

Les prescripcions técniques minimes constitueixen el nucli obligatori del contracte. Formen part
daquesta categoria tots aquells treballs necessaris per assolir el resultat minim descrit en el
present plec, encara que no apareguin identificats individualment amb aquesta denominacio.

Tindran, en tot cas, consideracio de prescripcions tecniques minimes les seguients:

Tractament

Revisio, consolidacio i validacié de linventari documental|Prescripcio técnica minima
tecnic i funcional inicial.

Migracio del fons documental inclos en labast aprovatiPrescripcio tecnica minima
per Aigles de Barcelona.
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Tractament

Preservacio de documents, metadades, identificadors,
relacions funcionals, permisos, estats i tragabilitat.

Prescripcio técnica minima

Elaboracio del data mapping entre Content Manager |
Nautilus.

Prescripcio técnica minima

Model  didentificacid  documental i tracabilitat
origen-destinacio. Les aplicacions consumidores no
shauran de considerar inicialment dependents dun us
persistent de D intern de Content Manager. Ladjudicatari
haura de confirmar aquest extrem durant la fase inicial i
construir la correspondéncia necessaria entre ID técnic de
CM, ID tecnic de Nautilus, metadades funcionals i clau
funcional unica dindexacio per a SICAB/CRM, amb
finalitat de cerca, reconciliacio, auditoria i suport
postmigracio.

Prescripcio tecnica minima

[Tractament individualitzat de documents corruptes,
inaccessibles, no migrables, duplicats 0 amb metadades
incompletes.

Prescripcio técnica minima

Conversio de les factures XML afectades al model
demmagatzematge com a PDF a Nautilus, conforme a
model aprovat.

Prescripcio técnica minima

Validacio de lequivaléncia funcional, visual i documental
de les factures generades com a PDF.

Prescripcio técnica minima

Adaptacio de la Corona de Serveis per operar contrg
Nautilus mantenint les operacions necessaries per alg
sistemes consumidors.

Prescripcio técnica minima

Adaptacio funcional de CMBroker per operar contra
Nautilus. Ladaptacio funcional minima haura de preserva
cerques per client, polissa i ID documental, visualitzacid
en grid, descarrega de documents recuperats
utenticacio JWT, aplicacio de permisos i exclusio de
documentacio associada a clients ofuscats. Durant la fase

Prescripcio tecnica minima
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inicial shaura de validar si SAP i SICAB poden eliminar g
seva dependéncia de CMBroker; si no resulta viable,
CMBroker shaura dadaptar i migrar a una infraestructurag
tecnologica suportada, basada en Tomcat o tecnologia
equivalent aprovada per Aigles de Barcelona. Queden
fora de labast minim les actuacions de redisseny general,
reconstruccio completa o renovacié tecnologica integra
que no resultin necessaries per garantir la continuitat
documental exigida.

Tractament

Substitucio o adaptacio dels processos batch actuals per
garantir la continuitat de les carregues documentals.

Prescripcio técnica minima

Migracio o redefinicio controlada del model dusuaris,
grups, comptes tecnics, privilegis, ACL i permisos
efectius.

Prescripcio tecnica minima

Preservacio del tractament dofuscacio RGPD i validacid
del seu comportament en el model de destinacio.

Prescripcio técnica minima

Adaptacio i validacio de les integracions amb SAP,
SICAB/OMAB, CRM, OFEX, HUB, Registre dEntrada
Logalty i la resta de consumidors identificats.

Prescripcio técnica minima

Preservacio de signatures, segells, marques daigua o
evidencies legals quan realment formin part del
document o del procés actual.

Prescripcio técnica minima

Auditoria de migracié i evidéncies de tracabilitat. La
migracié haura dauditar operacions de carrega, creacio,
actualitzacio, rebuig i reprocessament. Els logs hauran
d'incloure, com a minim, ID d'origen, ID de destinacio, data
i hora, usuari, procés executor i, quan sigui possible, hom
del fitxer, tipologia documental i format.

Prescripcio técnica minima

Definicio i execucio del pla de proves tecniques,
funcionals, dintegracio, seguretat, rendiment, migracio,
reconciliacio, acceptacio i rollback.

Prescripcio técnica minima
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Tractament

Convivencia, punt de no retorn i rollback. Contenf|Prescripcio tecnica minima
Manager sera el sistema mestre fins al switch formal. El
punt de no retorn es produira quan Nautilus incorpori
nous documents que ja no existeixin a Content Manager,
Abans daquest punt haura dexistir rollback provat pe
retornar CMBroker, Corona de Serveis i carregadors 4
Content Manager. La permanéncia posterior de CM
shaura de definir en el Pla de Convivéencia i Tall aprovat
per Aigles de Barcelona.

Lliurament de documentacio tecnica, funcional iPrescripcio tecnica minima
operativa.

[Transferéncia de coneixement als equips tecnics [Prescripcio tecnica minima
operatius designats per Aigues de Barcelona.

Les prescripcions subjectes a concrecio técnica son aquelles en que el plec defineix el resultat
que sha dassolir, perd no tanca encara tots els parametres de disseny, configuracio, volumetria,
arquitectura, abast exacte o validacio tecnica. Aquesta situacio no implica que el requisit sigui
opcional, sind que la seva concrecid shaura de realitzar durant el projecte conforme al
procediment d'analisi, validacioé i aprovacio que sestableixi.

Tindran aquesta consideracio, entre daltres, les materies seguents:

Matéria Motiu de concrecio

Volumetria  definitiva, nombre real degSha de confirmar mitjancant inventari reconciliat
documents, registres, binaris, versions, duplicatsjdatat.
i volum fisic/logic.

[Tractament de contenidors NoAccess, tipologieslEls contenidors NoAccess nho shauran de migrat
historiques i interns de Content Manager. com a documentacio operativa accessible 4
Nautilus llevat daprovacio expressa d'Aigues de
Barcelona. Les tipologies historiques sense Us
operatiu confirmat shauran danalitza
individualment. Els elements interns de Content
Manager no shauran de tractar com a
documentacio de negoci. El tractament fina
—migracio, arxiu, manteniment temporal,
exclusio formal o eliminacio autoritzada— haurd
de quedar aprovat per Aigles de Barcelona.
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Matéria

Motiu de concrecio

Us efectiu de capacitats doptimitzacio o
supressio de duplicitats de Nautilus.

No slutilitzara per reduir el dimensionament base
demmagatzematge. La capacitat shaura dg
dimensionar de forma conservadora, sense
aplicar reduccions per supressio de duplicitats
llevat daprovacio expressa dAigues dg
Barcelona basada en evidéncia técnica suficient.

Model documental definitiu a Nautilus.

Sha de completar a partir del data mapping i dg
la validacio de capacitats de la plataforma.

Requisits minims de cerca, indexacio i cerca de
text complet.

Shan de confirmar conforme a les necessitats
funcionals i capacitats reals de Nautilus.

Politica de versions documentals.

Sha de determinar quines versions es migren,
com es consulten i quin valor funcional o legall
tenen.

Model definitiu del nou
d'’Aigues de Barcelona.

identificador intern

Requereix aprovacio de format,
generacio, unicitat i ambit.

regla dg

Detall operatiu de
Nautilus.

larquitectura Azure dg

Larquitectura de destinacio es fixa sobre Azure
corporatiu  d'Aigues de Barcelona, amb
emmagatzematge documental en recursos
Azure dAigles de Barcelona configurats des de
Nautilus. Durant la fase inicial shaura de
concretar el detall operatiu de connectivitat
permisos, backup, monitoritzacio, seguretat,
operacid i integraci6 amb la resta dg
components.

Capacitat demmagatzematge inicial [

creixement previst.

Sha de dimensionar a partir de linventari validat
considerant emmagatzematge logic
emmagatzematge fisic, creixement previst
copies, retencio, backup i marge operatiu, sensg
aplicar reduccions per supressio de duplicitats
llevat daprovacidé expressa dAigues d¢g
Barcelona basada en evidéencia tecnica suficient.
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Matéria

Motiu de concrecio

Alineacido amb els objectius corporatius dg
disponibilitat, RTO, RPO i SLA de Nautilus.

La disponibilitat 24/7 i els SLA estructurals
corresponen al servei de Nautilus i a
infraestructura aprovada per Aigues de
Barcelona. Ladjudicatari haura de garantir que
els seus components, processos i adaptacions
so6n compatibles amb aquest model i ng
degraden la continuitat operativa.

Politica de retencio documental i legal hold.

Requereix decisio funcional, normativa i/o de
Compliance segons els tipus documentals
afectats.

Model operatiu de de baixa

documental logica.

loperacio

Shaura de concretar conforme a la politica dg
retencio, auditoria, conservacio, autoritzacio |
bloqueig legal aplicable, mantenint com a criter
general la baixa logica a través de la Corona dg
Serveis.

[Tractament del procés DIGIAB.

Sha de decidir si es manté, se substitueix, eg
redissenya o sexclou.

validacio
hash

Métode concret de
documental mitjancant
mecanisme equivalent.

dintegritat

o un altrg

El metode no es fixa nominalment en el plec,
Haura de ser proposat per ladjudicatari en el Pla
de Proves, aprovat per Aigles de Barcelong
abans de la migracio massiva i aplicat de forma
homogenia i auditable.

Criteris de mostreig per a la validacio dg
documents, factures, metadades i integracions.

No es fixa un percentatge unic en el plec
Ladjudicatari haura de proposar un mostreig
representatiu per tipologia, antiguitat, format
mida, aplicacio dorigen, plantilla, signatura,
ofuscacio, contenidor i complexitat, per g
aprovacio d'Aigues de Barcelona.

Mode i durada de la permanéncia temporal de
Content Manager despres del tall.

Content Manager continuara prestant servei |
sera el sistema mestre fins a completar (4
migracio, executar el diferencial, superar g
reconciliacié i realitzar el switch formal g
Nautilus. EL mode i la durada de la seva
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Matéria Motiu de concrecio

permanencia posterior —consulta, contingencia
0 apagada progressiva— es concretara en el Pl
de Convivéncia i Tall aprovat per Aigues deg
Barcelona.

Nivell dauditoria funcional futura a Nautilus. Sha de concretar segons les necessitatg
doperacio, seguretat, compliment i tragabilitat.

El present plec no incorpora actuacions addicionals puntuables fora de labast minim técnic
definit. Totes les actuacions necessaries per migrar correctament la documentacio, mantenir la
continuitat de les aplicacions consumidores, preservar la seguretat, garantir la tragabilitat, validar
la integritat documental, executar el tall amb garanties, documentar la solucio i transferir el
coneixement shauran de considerar incloses en labast minim del contracte.

Les prescripcions subjectes a concrecid técnica no constitueixen opcions addicionals ni
prestacions separades. La seva concrecio forma part ordinaria de lanalisi, el disseny, lexecucio, la
validacio i lacceptacio del projecte, conforme a les decisions que adopti Aiglies de Barcelona
durant lexecucio.

Aixi mateix, quan una prescripcio subjecta a concrecio técnica requereixi una decisio posterior
dAigles de Barcelona, ladjudicatari haura de collaborar en la seva analisi, aportar la informacio
técnica necessaria i adaptar el seu disseny a la decisio finalment aprovada. Aquesta concrecio no
shaura dinterpretar com una modificacio lliure de labast, sind com a part ordinaria del procés de
disseny i execucio de la migracio.
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5. CONDICIONS OPERATIVES PEL DESENVOLUPAMENT DEL PROJECTE

5.1 PLANIFICACIO DEL PROJECTE | TERMINI DE LLIURAMENT
En un termini no superior a DEU (10) MESOS a comptar a partir de la data dinici del contracte, el
Prestador del Servei haura de posar a disponibilitat dAIGUES DE BARCELONA la totalitat de les

funcionalitats requerides, aixi com haver donat compliment a la totalitat dels requeriments técnics
definits.

Els licitadors hauran dentregar en les seves ofertes una proposta de Planificacio de lexecucio del
projecte, amb lobjectiu de disposar de tots els desenvolupaments del present projecte en
produccio en els terminis maxims indicats anteriorment o inferiors que ofereixin, a comptar des de
la firma de Contracte.

Aquesta planificacio, haura d'incloure com a minim les seguents tasques:

Kick-off,

Analisis funcionals;

Disseny funcional,

Disseny tecnic;

Construccio;

Proves (detallant en quins entorns i tipus de proves);
Pla de proves;

PaP i traspas a servei;

Suport periode de garantia.

Sha de tenir en compte que el projecte requereix dentregues parcials dels diferents
desenvolupaments, agrupant-los per ambit i/o prioritat.

En qualsevol cas, el licitador que resulti Adjudicatari haura de constituir lequip de treball per a
lexecucio del projecte objecte daquesta licitacio, aixi com portar a terme la reunio de kick-off
prevista en aquest PPT, en un termini maxim de QUINZE (15) dies naturals a comptar de la data
dentrada en vigor del present Contracte.

©ONOO A WN R

5.2 METODOLOGIA DE TREBALL

El licitador haura de descriure la metodologia utilitzada per al projecte, aixi com si treballara en
mode Waterfall o Agile, encara que sempre respectant els terminis d'execucio plantejats.

Els desenvolupaments a realitzar es faran sobre la infraestructura dAIGUES DE BARCELONA, amb
metodologia basada en el cicle de millora continua dels processos:

Inici (1)

Planificacio (P)

Execucio (E)

Seguiment i Control (S&C)

Tancament (C) o 6
Aquest grup de processos es repetira en cadascuna de

les fases d'execucio del projecte: \ 7
1. Definicio i Analisi
2. Disseny
3. Construccio
4. Proves
5. Pas a produccio Cicle de Millora Continua
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Gestion del Proyecto 1 cestion del proyecto 3, Coondinacidn con Area Negocio
2. Coordinscicn con Tl Fin
-#'VW _"V ‘”P
1. Definicidn y Analisis 4. Pruebas 5. Paso a Produccion

- A la Definicio i Analisi, shaura destablir lequip de treball, preparar i llangar el kick-off,
confirmant els objectius i la planificacio de les activitats. Per al kick-off, lequip de treball ha
destar ja constituit.

- Durant la fase del Disseny, shauran de definir les instruccions del processos i dels
objectes, les integracions i tambeé possibles automatitzacions.

- A la fase de Construccio, es desenvoluparan els processos i objectes, aixi com també
hauran de ser establerts els accessos, rols i connectivitats.

- Les tasques a realitzar a la fase de Proves seran lanalisi dels escenaris, la validacio
funcional i técnica, aixi com les proves d'acceptacio.

- Finalment, amb la validacio de lentorn, verificacio dels resultats i rendiment, es donara per
finalitzat el Pas a Produccio i, per tant, linici del periode de garantia.

5.3 INTEGRACIO CONTINUA

Dins del projecte caldra tenir en compte la creacio o adaptacio de pipelines dintegracioé continua
de laplicacio per tal de realitzar la generacio dartefactes i desplegament del sistema a partir del
codi font. Actualment el sistema de pipelines utilitzat dins dAiglies de Barcelona es Jenkins i el
repositori de codi font es gitlab.

5.4 LLIURABLES

Els UWiurables del projecte han de ser:
- Planificacio del projecte d'implantacio
- Documentacio funcional del sistema
- Documentacid técnica completa
- Disseny tecnic
- Codifont comentat
- Document de casos de proves i informe de resultats de proves
- Documentacio de seguiment
- Documentacio de formacio

A més dels liurables citats anteriorment, també caldra realitzar la documentacio propia dels
comites de seguiment realitzats durant la implantacio del producte.

Durant el periode que duri la implantacio de l'eina fins al lliurament i posada en produccio del
projecte, aixi com durant el periode de garantia, s’haura de generar i lliurar, com a minim, la
seguent documentacio:

Abans de l'inici de la fase de Definicio i Analisi:

- Planificacio del Projecte, s'haura de presentar detallada amb dates a linici del projecte,
amb el Kickoff.

- Document d'inici de projecte o Kickoff, que s'haura de presentar als interessats (tal com les
arees interessades, gestio de la demanda, equip intern d'Aigues de Barcelona i la resta
dels equips de treball) en la reunio de formalitzacio de linici del projecte.

- Document funcional del sistema, que haura de contenir i detallar tots els casos d'us del
sistema.
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En finalitzar el pas a produccio:

- Manuals d'Usuari i Formacio, amb totes les funcionalitats detallades de l'eina que es
converteixi en l'element de referencia de primer nivell als diferents perfils d'usuaris interns.

- Fitxa de tancament de Projecte d'implantacié. Amb aquest document es podran valorar
els objectius complerts i si el resultat ha estat exactament el que s'esperava. Es
formalitzara el lliurament del document en una reunio i, arran de la firma de lacta
corresponent, es donara per finalitzat i acceptat el projecte d'implantacio, quedant actiu el
periode de garantia establert.

Al llarg de la durada del projecte:;

- Informes de comite de seguiment, seran informes recurrents que hauran de presentar el
Cap de Projecte en les reunions de seguiment del projecte d'implantacio. Aquests
informes hauran de recollir informacio sobre lestat del projecte, l'abast, problemes
trobats, riscos i mitigacio dels mateixos.

- Acta comité de seguiment, s'haura de presentar una acta resum dels temes parlats i
decidits en la sessio del comite de seguiment.

- Informes de comite directiu. Haura de presentar-se a les reunions del comite directiu, per
escalar temes que necessiten de decisio de lequip directiu.

- Acta comité directiu. Haura de presentar-se un acta resum del temes tractats i acordats a
la sessio del comite directiu.

Tota la documentacio i els lliurables generats en el marc del projecte shauran de lliurar, com a
minim, en catala, tant durant la fase dimplantacio com en el moment del pas a produccio, el
tancament del projecte i el periode de garantia.

5.5 FORMACIO

Una vegada finalitzada la fase de parametritzacio del sistema y shagin validat les proves, el
contractista haura de realitzar un pla de formacio per facilitar l'us d'aquesta, el qual estara dirigit al
proveidor que realitzara el manteniment del sistema.
Sera necessari que es planifiquin diferents sessions formatives, seguint el pla que shaura
dacordat amb Aigues de Barcelona en base al proposat per l'adjudicatari. Aquestes sessions
formatives no han de suposar un sobrecost sobre el pressupost adjudicat.
Les formacions idealment han de contemplar:
- Preparacio i realitzacio de formacions online.
- Periode de resolucié de dubtes durant un periode de temps pactat entre gestio de
projecte i proveidors de projecte i servei (entre 15 i 20 dies laborals).
En quant a la documentacio d'utilitat per a la formacio, sera necessari que el contractista Lliuri,
com a minim;
- Manual de formacio, amb totes les funcionalitats detallades de l'eina que es converteixi en
l'element de referéncia de primer nivell als diferents perfils d'usuaris interns.

5.6 PROVES D'ACCEPTACIO

LAdjudicatari haura de donar suport durant la fase de proves dacceptacio (UAT). Per la que haura
de formar a lequip assignat per AIGUES DE BARCELONA i portar a terme aquestes proves
dacceptacio. Aquestes sessions formatives no han de suposar un sobrecost vers el pressupost
adjudicat.

La documentacio de les proves realitzades per ladjudicatari sentregaran previ a la fase d'UAT.
Leina de seguiment del projecte de les incidencies generades en letapa de proves dusuari sera el
JIRA que AIGUES DE BARCELONA posara a disposicid del proveidor. El proveidor haura
dactualitzar a leina lestat de les incidencies. L'actualitzacio de les incidéncies un cop modificades
no pot ser superior a UN (1) dia.

Les proves dacceptacio amb els usuaris es programaran un cop la plataforma estigui
correctament configurada i testejada per lequip de projecte, sense presentar errors i complint
amb els requeriments marcats.
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57 UBICACIO

Els serveis es prestaran des de les mateixes oficines de l'adjudicatari, tanmateix, en situacions
excepcionals en que fos necessari es podria realitzar alguna reunio de seguiment de forma
presencial a les mateixes oficines d'Aigues de Barcelona. Per realitzar la comunicacio no
presencial sutilitzaran eines de collaboracio i preséncia online, prioritzant les eines corporatives.
En cas de ser necessari, es generaran usuaris de VPN per poder accedir als recursos interns de la
xarxa d'Aigues de Barcelona.

5.8 GARANTIA

El periode de garantia, es considerara de SIS (6) mesos a partir de la finalitzacio del contracte. La
resolucio de qualsevol incidencia o funcionament que no compleixi amb la definicio indicada al
present PPT i a la definicio realitzada a linici de projecte i que estigui compres dins de labast del
projecte, no comportara en cap cas la possibilitat de facturar-ho a Aigues de Barcelona.

5.9 SUPORT AUDITORIA SEGURETAT

El desenvolupament realitzat no ha de tenir vulnerabilitats que puguin suposar un risc de
seguretat, i per aquesta rao es realitzara per part d'un proveidor extern una auditoria de seguretat
completa, que generara un informe de vulnerabilitats complet del sistema.

Ladjudicatari de la present adjudicacié haura de:

- donar assistencia als auditors de seguretat per la resolucidé de dubtes sobre el
desenvolupament.

- revisio i correccio de totes les vulnerabilitats detectades detectades en el
desenvolupament realitzat en un termini de temps no superior a 15 dies (ja sigui en la
primera revisio o en el retest, en el que ja no haurien de sortir vulnerabilitats ja que
shaurien d'haver corregit totes).

510 BOSSA D'HORES

Els licitadors hauran de contemplar a les seves propostes una bossa de CINC-CENTES (500)
hores de desenvolupament, l'objectiu del qual és poder cobrir requeriments previament no
contemplats que sorgeixin durant el projecte o realitzar ajustos sobre els desenvolupaments, i
que podran ser emprades, a requeriment d'Aigues de Barcelona, des de l'inici del projecte fins a la
data maxima de finalitzacio definida per Aiguies de Barcelona.

L'us d'aquesta borsa d'hores per part d’Aigues de Barcelona no podra suposar un increment sobre
el preu ofert pel licitador per a l'execucio del projecte.

511 GESTIO | COORDINACIO DE LA IMPLANTACIO

A continuacio s'indiquen uns requisits minims per a la gestio de la implantacio de l'eina, aixi com
els rols i responsabilitats necessaris per gestionar 'esmentada implantacio:

Rols i responsabilitats
El Prestador del Servei de la prestacio haura de nomenar com a minim els seguents rols, aportant
recursos l'experiéncia del quali el nivell de decisio s'adapti al nivell de les seves responsabilitats:

Responsable del Contracte
Es la persona que tindra la visio completa del Contracte i sera el principal interlocutor amb Aigles
de Barcelona. Entre les seves funcions destaquen les seguents:
- Assegurar la correcta assignacio de recursos per al compliment dels objectius del
projecte objecte de contractacio.
- Garantir la rapida resolucio i prioritzacio de les incidéncies greus sorgides durant el
projecte.
- Assegurar el compliment de la Planificacio general i dels compromisos de contracte en
els diferents aspectes.
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- Actuar com a interlocutor principal per a la gestio de les modificacions de l'abast del
Contracte que puguin sorgir.

- El Responsable del Contracte haura de tenir un interlocutor per part d'Aigues de
Barcelona amb qui mantindra la comunicacio, interlocucio i resolucio de problemes.

Cap de projecte

Es la persona que tindra la visi6 completa de la implantacio a executar (projecte) i sera el principal
interlocutor amb Aiguies de Barcelona quan al detall d'aquest projecte. Entre les seves funcions
destaquen les seguents:

- Duraterme el seguiment de les metes i aveng del projecte del desenvolupament

- Assegurar la qualitat i compliment amb els objectius del projecte, terminis establerts i
lliuraments

- Validar, finalitzar i fer arribar a Aiglies de Barcelona els lliurables segons planificacio.

- Identificar possibles riscos i implementar accions mitigadores.

- Assegurar la correcta atencid de les incidencies detectades, segons la prioritat
assignada a cada una.

- Coordinar l'equip de projecte assignat al projecte per al Prestador del Servei.

- Supervisar que el personal integrant de l'equip de treball desenvolupa correctament
les funcions que tenen encomanades.

- Coordinar amb Aigues de Barcelona les activitats en les quals hi hagi relacio entre
ambdos, per a la correcta consecucio del projecte.

- Participar en les reunions d'inici, seguiment i tancament del projecte, que requereixi
Aigues de Barcelona, aixi com elaborar les actes de reunid corresponents.

- Informar el Responsable de Projecte dAigles de Barcelona de qualsevol
circumstancia que pogues afectar el correcte desenvolupament del projecte (retards
en la planificacio, estat en el tancament de les incidencies, nivell d'abast, etc.).

- Actuar com a interlocutor principal per a la gestio de les modificacions a l'abast del
projecte que puguin sorgir.

- Elaborar la Fitxa de Tancament de Projecte.

- Donar Suport al Responsable del Contracte en el seu funcionament d'informar Aigles
de Barcelona sobre l'evolucio del projecte.

El cap de Projecte haura de tenir el seu corresponent interlocutor per part d'Aigles de Barcelona
amb el qual mantindran la comunicacio, interlocucio i resolucio de problemes. En aquest sentit,
Aigles de Barcelona fixara un Responsable de Projecte que actuara com a interlocutor principal
amb el Cap designat pel Prestador del Servei. De la mateixa manera, aquest Responsable de
Projecte establiria les coordinacions necessaries amb els Responsables d'altres projectes
vinculats o amb impacte en el que és objecte del present plec.

La resta de l'equip necessari per realitzar el desenvolupament sera el que l'adjudicatari consideri
necessari per poder executar el projecte en temps i forma, d'acord amb l'abast, la planificacio i els
nivells de qualitat exigits en el present plec. En tot cas, loferta haura d'identificar els perfils
professionals proposats, la seva funcio dins del projecte, dedicacio estimada, experiencia rellevant
i responsabilitats principals, incloent com a minim els perfils de direccio de projecte, arquitectura o
lideratge técnic, migracio documental, integracio, seguretat, proves i suport a la posada en
produccio.

Ladjudicatari del projecte sera responsable de realitzar la interlocucio i gestions necessaries amb
altres equips per tal de dur a terme les tasques del projecte, utilitzant els canals corresponents
(tickets, sessions de treball, etc)).

Comité de Seguiment del Contracte
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Sestablira un Comité de Seguiment que es reunira amb caracter periodic bimestral o amb la
frequéncia superior que raonablement es consideri necessaria o després de TRES (3) dies
laborables despreés d'una peticio de qualsevol de les parts.

El Comitée de Seguiment estara format per les persones que el Prestador del Servei (almenys, el
Responsable del Contracte) i AIGUES DE BARCELONA designin per cada part.

En qualsevol cas, el Comité de Seguiment del Contracte sera informat de levolucio del projecte.

Les funcions del Comite de Seguiment, es cenyiran a les que es refereixen a lexecucio del
projecte, a saber:

- Seguiment global del projecte.

- La revisido del compliment dels corresponents indicadors de nivell de servei i lajust
daquests indicadors a la realitat, aixi com lestabliment de les penalitzacions que
puguin derivar-se del nivell de compliment daquests indicadors.

- Lanalisi i resolucio de les incidencies o discrepancies que puguin sorgir en la prestacio
del servei, que no hagin pogut ser resoltes, i hagin estat escalades al Comite de
Seguiment.

- Qualsevol questio relacionada amb la variacio del perimetre o abast del Servei.

- Lanalisi de qualsevol modificacié o adaptacio del Contracte, de conformitat amb
aquelles que shan previst de forma expressa o bé aquelles considerades
sobrevingudes.

- Qualsevol altre funcio que es consideri per a lexecucio exitosa del Projecte.

Comité de Seguiment Operatiu

Sestablira un Comite de Seguiment Operatiu que mantindra reunions de seguiment (almenys amb
caracter periodic quinzenal o amb la frequencia superior que raonablement es consideri necessari
en funcio de levolucio del projecte o despres de DOS (2) dies laborables despreés d'una peticio de
qualsevol de les parts) aixi com revisions técniques, entre lequip de coordinacié dAIGUES DE
BARCELONA i el Cap de projecte designat pel Prestador del Servei i amb la part de lequip de
projecte la participacio de la qual es consideri necessaria.

A continuacio, sindiquen de forma no exhaustiva ni limitativa, les tasques daquest Comité de
Seguiment Operatiu:

- Reunid d'Inici de projecte (Kick-off).

- Reunions de seguiment de desenvolupament (periodicitat setmanal).

- Tractament dels Informes de Seguiment.

- Aprovacio de la Planificacio del projecte.

- Aprovacio danalisis funcionals i tecnics.

- Aprovacio del Pla de Proves i del Pla d'Implantacio.

- Aprovacié tancament de projecte.

- Aprovacio daltres documents.

- Coordinacio amb altres projectes relacionats en curs dAIGUES DE BARCELONA.

- Elevar al Comité de Seguiment del Contracte possibles riscos o canvis significatius que
impactin en labast del projecte.

En qualsevol cas, sorganitzaran tantes sessions de treball o les reunions que siguin necessaries
per tal dassegurar la correcta coordinacio i correcta consecucio dels objectius del projecte a
desenvolupar i implantar.
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Es sollicita als licitadors que detallin en la seva proposta la metodologia concreta que proposen
utilitzar en la gestio del projecte, incloent lespecificacio de procediments, reunions, periodicitats,
mecanismes de control i seguiment, etc.

512  RECURSOS MATERIALS | EQUIP DE TREBALL REQUERITS

Els Prestadors dels Serveis seran responsables de disposar de lequip de treball, aixi com de tot
lequipament maquinari, programari i la resta despecificacions fixades al present Plec que siguin
necessaris per a lexecucio del servei contractat, sense que en cap cas puguin facturar-se la
compra, el subministrament o la installacio dequips i recanvis que siguin necessaris per realitzar
el servei objecte daquest Contracte.

A aquests efectes, ladjudicatari haura de disposar d'un equip de treball adequat a lobjecte del
contracte, que haura dincloure, com a minim, els perfils professionals seguents:

Cap de projecte

- Formacio minima requerida: titulacio universitaria, cicle formatiu de grau superior o
formacio equivalent en lambit de les TIC, enginyeria, gestio de projectes o similar.

- Experiencia minima requerida: experiencia minima de cinc (5) anys en la gestio de
projectes tecnologics, incloent-hi la planificacio, coordinacio, seguiment, gestio de
riscos, gestio dequips, interlocucio amb client i control de lliurables. Haura dacreditar
experiéncia en almenys un projecte relacionat amb la implantacio, migracio, integracio
0 substitucio de sistemes documentals, repositoris, ECM/DMS o plataformes
equivalents.

Arquitecte técnic o d'integracio

- Formacio minima requerida: titulacio universitaria, cicle formatiu de grau superior o
formacio equivalent en informatica, telecomunicacions, enginyeria o similar.

- Experiéncia minima requerida: experiencia minima de cinc (5) anys en arquitectura
técnica, integracio de sistemes, definicio de solucions, APIs, serveis web, sistemes
corporatius o plataformes cloud/on-premise. Haura dacreditar experiéncia relacionada
amb la integracié daplicacions, repositoris documentals, serveis SOAP/REST,
mecanismes dautenticacid i adaptacio de components técnics en entorns
empresarials.

Especialista en migracio de dades/documental

- Formacio minima requerida: titulacio universitaria, cicle formatiu de grau superior o
formacio equivalent en lambit TIC, dades, sistemes d'informacio o similar.

- Experiéncia minima requerida: experiéncia minima de tres (3) anys en projectes de
migracio de dades o documentacio, incloent-hi lextraccio, transformacio, carrega,
normalitzacio, tractament de metadades, reconciliacié origen-desti, control d'integritat,
identificacio dexcepcions i tragabilitat de la informacio migrada.

Desenvolupador backend o d'integracié

- Formacio minima requerida: titulacio universitaria, cicle formatiu de grau superior o
formacio equivalent en desenvolupament de software, informatica o similar.

- Experiencia minima requerida: experiencia minima de tres (3) anys en
desenvolupament backend o integracio de sistemes, incloent-hi el desenvolupament o
adaptacio de serveis, APIs, processos batch, tractament de fitxers, gestio de logs,
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control derrors, mecanismes dautenticacio/autoritzacio i connexido amb sistemes
corporatius.

Responsable de proves /7 QA

- Formacio minima requerida: titulacio universitaria, cicle formatiu de grau superior o
formacio equivalent en lambit TIC, qualitat del software, sistemes dinformacio o similar.

- Experiéncia minima requerida: experiencia minima de tres (3) anys en definicio,
execucio i seguiment de plans de proves en projectes tecnologics, incloent-hi proves
técniques, funcionals, dintegracio, regressio, rendiment o acceptacio d'usuari. Haura
dacreditar experiéncia en gestio dincidencies, generacio devidencies, definicio de
criteris dacceptacio i validacio de resultats.

Especialista en seguretat o RGPD

- Formacio minima requerida: titulacio universitaria, cicle formatiu de grau superior o
formacio equivalent en lambit TIC, seguretat de la informacio, proteccio de dades,
sistemes d'informacio o similar.

- Experiencia minima requerida: experiéncia minima de tres (3) anys en seguretat de
sistemes dlinformacio, proteccid de dades, control daccessos, gestio de permisos,
auditoria, tracabilitat, tractament de dades personals o aplicacio de mesures
vinculades al RGPD en projectes tecnologics.

Un mateix professional podra assumir mes d'un perfil sempre que acrediti la formacio i experiéncia
minima exigida per a cadascun dells i que aquesta acumulacid de funcions no comprometi la
correcta execucio del contracte.

5.13 ESPECIFICACIONS DE RGPD | SEGURETAT

Leina entregada i configurada haura de complir amb el Reglament (UE) 2016/679, General de
Proteccid de Dades ( "RGPD") i, en especial, amb lestablert en la clausula 14 del Contracte.
Lempresa adjudicataria haura d'identificar tots aquells punts que puguin vulnerar el RGPD,
resoldre'ls i presentar les evidéncies aixi que compleixen amb el mateix.

Daltra banda, l'eina a implantar ha d'estar exempta de vulnerabilitats, segons apliqui el Top 10
d'OWASP Security Mobile i / o0 OWASP Top Security Web (https:/www.owasp.org). A mes haura
de complir la normativa de gestio d'usuaris i contrasenyes establerta a lAnnex Num.. 2. En aquest
sentit, s'han de presentar les evidencies de les proves realitzades a fi que es pugui revisar per part
d'AB.

Per realitzar 'homologacio de lempresa com a proveidora d'’AB, sent aquesta encarregada del
tractament de les dades que es trobin a l'eina, shaura de complir amb les seguents condicions a
mes de les indicades en els apartats especifics de seguretat:
- Disposar d'un departament, area de seguretat o Chief Security Officer en lempresa.
- Realitzar auditories periodiques per verificar el nivell de seguretat aplicable als
tractaments que efectua per compte de tercers (amb certificat de l'auditor o informe).
- Comptar amb certificacions de seguretat.
- Disposar d'una politica o protocol intern per a la gestio de bretxes de seguretat.
- Mantenir actualitzat un Registre d'activitats del tractament (incloent les realitzades per
compte de tercers).
- Disposar d'una politica o protocol intern relatiu a la gestio de drets dels interessats.
- Important: No realitzar transferencies internacionals de dades fora de 'Espai Economic
Europeu.

Tambe es valorara positivament complir els seguents punts:
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- Disposar de la figura d'un Delegat de Proteccio de Dades o Data Protection Officer (DPO)
en l'empresa

- No haver estat sancionat o inspeccionat en alguna ocasié per l'Agéncia Espanyola de
Proteccid de Dades, |'Autoritat Catalana de Proteccié de Dades o autoritat de control
equivalent

- El Proveidor o alguna de les seves filials no han estat sancionats o inspeccionats per
alguna autoritat europea de proteccio de dades

- Estar adherit a algun codi de conducta en materia de proteccio de dades.

250D1V40304 Substitucio Content Manager per nova eina” (AB/2026/130) Pagina 109 de 116



Aigues de
Barcelona

ANNEX 1:NORMES DE SEGURETAT IT D'AIGUES DE
BARCELONA

Els Sistemes dInformacio proporcionats no han de ser vulnerables, i segons apliqui, als T/P 10 de
Owasp Security Mobile i/0 OWASP Top 10 Security Web (https./www.owasp.org). A mes a mes,
haura de complir-se la normativa de gestio d'usuaris i contrasenyes establerta en el present
Annex.

Aquesta normativa pot complir-se utilitzant UActive Directory dAIGUES DE BARCELONA com
repositori dels usuaris mitjangcant una connexid segura amb el sistema ADFS dAIGUES DE
BARCELONA.

“NORMES DE SEGURETAT IT DAIGUES DE BARCELONA'
INDEX
1. Objecte i introduccio del document
2. Intercanvi dinformacio i software SI-N-07-02/01
3. Configuracio i administracio segura
3.1 Configuracio segura
3.2 Administracio segura
4. Identificacio i autentificacio dusuaris
5. Identificacio dusuari
6. Gestio de contrasenyes i credencials de clients

7. Comunicacio dels incidents de seguretat
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1. Objecteiintroduccié del document

Lobjecte del present document és establir la normativa de seguretat en la gestid dels Sistemes
dInformacié dAIGUES DE BARCELONA i en la identificacio, autentificacié dusuaris i gestié de les
contrasenyes daccés als mateixos.

2. Intercanvi d'informacio i software SI-N-07-02/01

Lintercanvi d'informacio o software qualificats com dus intern, restringit o confidencial que realitzi
AIGUES DE BARCELONA amb altres organitzacions ha d'estar formalitzat en acords, validats per la
Direccio Juridica, que han destablir les condicions en les que es realitzaran aquests intercanvis.

Quan, per raons durgencia i eficiencia del servei, sigui impossible la formalitzacio previa de dit
acord, lintercanvi dinformacio estara subjecte a les condicions generals previstes en aquesta
norma i sera el remitent el responsable del seu compliment.

Lintercanvi sha de realitzar respectant la classificacio i letiquetat de la informacio que es faci
durant dit intercanvi.

Els intercanvis dinformacio classificada com restringida, aixi com de dades de caracter personal
de nivell alt, shan de realitzar utilitzant mecanismes de xifrat que impedeixin la divulgacio no
autoritzada.

En els acords shan destablir els mecanismes oportuns per facilitar la seva gestio i plasmar les
responsabilitats i obligacions legals quan es portin a terme, especialment les relacions amb les
dades de caracter personal.

En aquests acords shan dindicar les responsabilitats de control i notificacio de lenviament,
transmissio i recepcio de la informacio que sintercanvia. Sha dassignar un gestor per cada acord
amb la responsabilitat de controlar i fer un seguiment del seu desenvolupament.

En lambit legal, els acords han destablir les responsabilitats i obligacions legals relatives a
lintercanvi, especialment aquelles derivades de lintercanvi de dades de caracter personal amb
altres entitats, cessionaries o cedents, dacord amb la Llei Organica de Proteccié de Dades de
Caracter Personal (LOPD) i amb el Reglament de Desenvolupament de la LOPD. No es podran
realitzar intercanvis daquella informacio classificada com a confidencial.

Es responsabilitat de la Direccioé de Seguretat Tl identificar els mecanismes especials requerits per
protegir actius critics, amb les de xifrat indicats anteriorment o lus de solucions de no-repudi, amb
la finalitat d'assegurar la recepcio de la informacio per part del destinatari.

3. Configuracio i administracié segura
3.1 Configuracio segura

Tots els sistemes hauran destar configurats per verificar la identitat dels usuaris que accedeixen a
ells, de manera que no es comprometin les credencials dautentificacio i es garanteixi la seva
identificacio univoca.

Aixi mateix, en funcio del perfil dels usuaris i la informacio que el sistema processa, shaura de
determinar lassignacio de privilegis i els serveis habilitats en cada cas. La configuracio i assignacio
de privilegis ha de regir-se pel principi de menor privilegi, limitant els permisos unicament als
estrictament necessaris per loperativa diaria de treball dels usuaris. En aquest sentit, unicament
els administradors i operadors dels sistemes dinformacio han de tenir acceés a les utilitats de
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gestio i administracio del sistema que requereixin per a lexercici de les seves funcions, i puguin
existir diferents nivells de drets dadministracio.

Shauran de limitar els serveis en xarxa oberts en els diferents sistemes dinformacio. La
configuracio dels serveis en xarxa actius shaura de regir pel seguent principi: “es prohibeix tot allo
que no es trobi explicitament permeés’, o el que és el mateix, shan de desactivar tots els serveis en
xarxa que sactiven per defecte durant la installacio i en que el seu Us no es trobi motivat per una
necessitat o operativa clara.

Addicionalment, per evitar, en la mesura que sigui possible, lexposicio a atacs de denegacio de
servei, els dispositius i elements de comunicacions hauran destar adequadament configurats
mitjancant lestabliment de mesures de proteccio com podrien ser;

- Limitacions en el temps maxim de vida de connexions inactives.
- Limitacions en el numero maxim de connexions obertes.
- Restriccions en els algoritmes de propagacio d'informacio dencaminament.

Aixi mateix, en aquells elements de comunicacions que proveeixin accés a la xarxa de
comunicacions dAIGUES DE BARCELONA o que utilitzin algoritmes dencaminament dinamics,
hauran d'usar-se mecanismes dautentificacio mutua basats en claus pre-compartides, certificats
digitals i altres mecanismes que proporcionin major seguretat.

Per ultim, els sistemes dinformacio hauran destar configurats per registrar tots aquells
esdeveniments que siguin necessaris per assegurar la tracabilitat de les accions realitzades en el
sistema, amb especial atencio als fitxers classificats com de nivell alt segons la LOPD.

3.2 Administracio segura

Ladministracio remota dels sistemes dinformacio ha de ser realitzada per mitja deines i/0
protocols dadministracio que proveeixin mitjans per identificar univocament a lusuari
administrador i per a que les credencials daquest usuari administrador viatgin xifrades per la xarxa
de comunicacions utilitzant técniques criptografiques.

Aixi mateix, es limitara el temps maxim de connexio dels usuaris administradors per evitar que les
sessions romanguin obertes de manera indefinida, el que facilitaria la captura de sessions per part
d'usuaris no autoritzats.

Dins dels processos dadministracio de sistemes, shaura de portar a terme un proceés de revisio
periddica de fitxers temporals en serveis centrals i sistemes dinformacio d'AIGUES DE
BARCELONA, que corregeix possibles errors que apareguin durant el proces desborrament de
fitxers temporals. El tractament daquests fitxers temporals sha d'ajustar al que sha disposat en les
normatives legals vigents en materia de proteccio de dades de caracter personal (LOPD).

4. ldentificacio i autenticacio d'usuaris

Tots els sistemes dinformacid no publics de les unitats i societats operatives dAIGUES DE
BARCELONA hauran de disposar de mecanismes que verifiquin la identitat dels usuaris que els
utilitzen, de tal manera que es restringeixen els recursos als que deuen accedir cada usuari.

Els usuaris disposaran dun unic identificador per tots els sistemes dinformacio, permetent
determinar les operacions que poden realitzar en els diferents sistemes a través del seu
identificador, llevat de les excepcions de lapartat “Identificacio d'usuari”.

El mecanisme dautentificacio de cada sistema es podra implantar mitjancant:
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- Software de control dacceés inherent al propi sistema.
- Eina de software de control daccés agregat al sistema.

Lautentificacio es realitzara normalment mitjancant lus de contrasenyes i seguint els criteris de
robustesa de contrasenyes indicats en lapartat de “Gestio de contrasenyes i credencials”.

Tots els mecanismes dautentificacio hauran de ser supervisats per la Direccio de Seguretat Tl, que
verificara la correcta parametritzacio de la normativa de seguretat relativa a lautentificacio
dusuaris.

Lautentificacio en el sistema haura de garantir que lusuari nomeés tingui accés als recursos que
necessiti per al acompliment de les seves funcions, no disposant de permisos dacceés a les eines
propies del sistema, excepte que les necessiti per al desenvolupament de les seves funcions (per
exemple, administradors de sistemes).

En els processos dautentificacio a través de xarxes sevitara la transmissio de la clau daccés de
manera llegible. Quan lusuari accedeixi al sistema se li haura de mostrar, si és possible, la data |
hora del seu ultim accés. Aquest avis pot alertar a lusuari de lexisténcia daccessos no autoritzats.
En aquest cas shaura de comunicar immediatament al Cap de Seguretat de la Informacio de la
entitat a la que pertanyi.

Quan la criticitat del servei o recurs ho requereixi, [Organitzacio de Seguretat de la Informacio
promoura lus de mecanismes dautentificacio basats en infraestructura de clau publica (PKI) i
emmagatzematge de claus en dispositius externs (SmartCards, E-Tokens, etc.) Quan es necessiti
acces a arxius o transaccions especialment sensibles lusuari ha de ser re-autentificat, en cas de
que sigui possible técnicament.

Amb la finalitat devitar laccés no autoritzat, el proces d'identificacio i autentificacio d'usuaris, haura
destar dotat de controls per al bloqueig automatic de lidentificador d'usuari i la seva inhabilitacio
temporal per lacceés al sistema en els seglents casos;

- Per numero dintents daccés incorrectes.
- Per inactivitat de lusuari en el sistema.

En aquestes situacions, i en qualsevol altre originada pel bloqueig dun identificador d'usuari, el
propi usuari haura de sollicitar formalment, a través del correu electronic corporatiu, la
rehabilitacio dels seus privilegis d'usuari. En el cas de que lidentificador d'usuari bloquejat sigui el
de correu electronic, el superior jerarquic de lusuari implicat haura de sollicitar, pels procediments
establerts, la rehabilitacio dels privilegis del mateix. Tant si el desbloqueig es realitza manual com
automaticament hauran dimplantar-se controls que permetin identificar i detectar intents dacces
no autoritzats.

Amb lobjectiu devitar atacs de denegacio de servei als usuaris administradors, els identificadors
dusuaris administradors no es bloquejaran. Shauran destablir els controls compensatoris
adequats per monitoritzar intents fallits d'inici de sessio per aquests usuaris, aixi com laugment de
temps per re-intents o bloquejos temporals, sempre que sigui técnicament possible.

5. Identificacio d'usuari

L'accés a qualsevol dels sistemes dinformacio dAIGUES DE BARCELONA es realitzara utilitzant un
identificador d'usuari convenientment autoritzat ([UserID]). Lidentificador d'usuari haura destar
assignat a una persona fisica i tindra caracter personal i intransferible. Consequientment, i associat
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a cada identificador assignat a una persona fisica, es conservaran les dades que, com a minim,
permetin relacionar univocament lidentificador dusuari com la persona fisica.

L'accés a qualsevol dels sistemes dinformacio dAIGUES DE BARCELONA es realitzara utilitzant un
identificador d'usuari convenientment autoritzat ([UserlID]). Lidentificador dusuari haura destar
assignat a una persona fisica i tindra caracter personal i intransferible. Consequientment, i associat
a cada identificador assignat a una persona fisica, es conservaran les dades que, com a minim,
permetin relacionar univocament lidentificador dusuari amb la persona fisica.

La nomenclatura de lidentificador d'usuari es construira amb independéencia de la funcio exercida
pel mateix, del seu lloc de treball, del departament al que pertany i del sistema al que es
connecta. Lidentificador dusuari romandra associat al seu propietari JAIGUES DE BARCELONA,
amb independéncia dels canvis de desti o de categoria que pogues tenir o, fins i tot, de baixa; i
dacord amb la legislacio vigent en materia de proteccio de dades de caracter personal.

Les persones que no pertanyen a la plantilla de treballadors dAIGUES DE BARCELONA han de
rebre identificadors que segueixin els mateixos processos daprovacio que pels nous empleats. Els
drets d'accés dels usuaris que no pertanyen a AIGUES DE BARCELONA hauran d'atorgar-se només
pel periode de temps estrictament necessari i hauran de ser revaluats periodicament.

No estara permesa la creacio o utilitzacio d'usuaris generics excepte en aquells casos en els que
sigui estrictament necessari per raons operatives, funcionals, etc., que, per la seva naturalesa,
aconsellen o obliguen a lus dels mateixos i previa autoritzacio especifica del Cap de Seguretat de
la Informacio de lentitat corresponent. En aquests casos, sextremara el seguiment de les activitats
realitzades amb lusuari generic, assegurant que es coneixen, en tot moment, el grup d'usuaris que
lutilitzen. Quan la necessitat d'usar lusuari generic per un usuari del grup finalitzi, shaura de
modificar la contrasenya daccés compartida per fer efectiva la sortida de dit usuari del grup i
impedir lUs de lusuari generic mes enlla de les seves necessitats.

Aixi mateix, excepte en situacions justificades per lexercici de les funcions, cada persona fisica
tindra associat un unic identificador dusuari. Com a excepcio, un usuari podra disposar de mes
dun identificador dusuari en cas que els privilegis assignats a cadascun siguin diferents i
técnicament no sigui possible recollir tots els privilegis en un sol identificador d'usuari o no sigui
recomanable mantenir tots els privilegis en un unic identificador dusuari per questions de
seguretat.

6. Gestio de contrasenyes i credencials de clients

Per evitar el possible esbrinament de les contrasenyes per part de tercers, aquestes hauran de
complir una série de requisits a lhora de la generacid de les mateixes.

Com a pauta general, les contrasenyes d'usuaris no hauran de tenir una longitud inferior a SIS (6)
caracters alfanumeérics, incloent almenys dos caracters numeérics i dos alfabétics.

Per evitar la seleccid de contrasenyes facilment endevinables, quan sigui tecnologicament
possible, els sistemes de control daccés disposaran duna colleccid de regles de sintaxi que
impediran, per exemple, que la contrasenya coincideixi amb lidentificador d'usuari, o que
correspongui a una sequencia de longitud valida d'un mateix caracter repetit, coincideixi amb
blancs o constitueixi una paraula coneguda. Aquesta verificacio sexecutara de manera automatica
durant el procés de canvi de contrasenyes en les aplicacions o eines en les que sutilitzi.

Els sistemes han de permetre a lusuari el canvi de la seva contrasenya de forma autonoma quan
aixi ho estimin oportu. Aixi mateix, quan saccedeixi per primer cop a un sistema o quan shagi
sollicitat a traves dels procediments establerts a tal efecte una rehabilitacio o desbloqueig de la
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contrasenya, el sistema de control daccés obligara a lusuari el canvi de la mateixa en el seu
primer acces. La contrasenya inicial haura de ser generada de manera aleatoria.

Els usuaris podran sollicitar, seguint els procediments establerts, el desbloqueig del seu
identificador o un canvi de contrasenya quan no la recordin o tinguin sospita de que ha perdut el
caracter de secreta i no disposi de lopciod per canviar-la o desconeguin com realitzar el canvi.

Després de CINC (5) intents fallits consecutius en la introduccid de la contrasenya per part de
lusuari, com a maxim, el sistema haura de inhabilitar lidentificador associat fins a la seva
inicialitzacio o desbloqueig.

Els sistemes dinformacio dAIGUES DE BARCELONA hauran de disposar de mecanismes de
control daccés que permetin:

- Restringir, individualitzar, registrar, controlar i, eventualment, bloquejar lacces a la informacid i a
las aplicacions.

- Protegir la informacio i les aplicacions daccessos realitzats per personal no autoritzat.

- Autenticar tots els usuaris abans de accedeixin a qualsevol dels recursos d'Us intern, restringits
o confidencials, per als que estiguin autoritzats.

- Impedir lexistencia didentificadors d'usuari sense contrasenya assignada.

- Protegir les contrasenyes dels usuaris de la seguent manera:
» Emmagatzemant el resum o “hash" generat amb algoritmes estandards de xifrat.
= No mostrar-se en pantalla en text clar.

= Restringir a tots els usuaris, en la mesura del possible, la possibilitat d'establiment de
sessions concurrents.

= Finalitzar sessions per inactivitat durant un temps determinat. En aquest sentit, sestabliran
CINC (5) minuts com a valor de referencia, tot i que haura de ser configurable en funcié de
la criticitat i sensibilitat de les dades que es tracten.

= No permetre la visualitzacio dinformacio referent al sistema fins que el procés dinici de
sessio hagi acabat satisfactoriament.

= No permetre lemmagatzematge de contrasenyes en programes, “scripts” o codis
desenvolupats per a la connexio automatica als sistemes d'informacio. Llevat d'excepcions
préviament autoritzades per la Direccio de Seguretat TI. La Direccio de Seguretat Tl haura
de definir mecanismes de control dacces alternatius que efectuin controls no coberts per
els sistemes de control dacceés installats en els entorns, aixi com avaluar els avantatges i
debilitats de les noves versions i/o productes alternatius o complementaris.

La Direccio de Seguretat Tl haura davaluar els mecanismes dautenticacio disponibles alternatius
a las contrasenyes, per exemple, biometrics, targetes, tokens, etc. per aquells sistemes on es
requereixi un nivell dautentificacio mes segur.

7. Comunicacio dels incidents de seguretat

En el cas de deteccid dun incident greu de seguretat (mitjancant sistemes de deteccio
dintrusions, analisis de logs, comunicacid dun tercer, alarmes de seguretat, etc), la Direccio de
Seguretat dAIGUES DE BARCELONA haura de ser informada amb la major brevetat possible a
través de les linies de comunicacio que sestabliran préviament amb aquest proposit.
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La Direccid de Seguretat sencarregara diniciar un informe amb les figures, escollides entre
aquelles que préviament havien sigut identificades, la qual la seva participacio sigui necessaria en
la resolucio de lincident. Aquesta eleccio es fara en funcio de la criticitat de lincident, el grau de
coneixement necessari o els sistemes als que afecti.

Les Arees dAssumptes Legals (Direccio Juridica) i Recursos Humans hauran de ser informades en
cas de que lincident necessiti prendre accions disciplinaries o legals i en cas de que pugui tenir
repercussions legals per AIGUES DE BARCELONA.

Shauran de reportar aquells incidents significatius als nivells jerarquics superiors establerts, amb
la finalitat d'obtenir autoritzacions o dinformar sobre lactuacio dAIGUES DE BARCELONA en front
dincidents de seguretat.

El reporting dinformacio sobre incidents de seguretat quedara restringit unicament a aquelles
persones absolutament necessaries. Qualsevol divulgacio daquesta informacio haura de ser
autoritzada per la Direccio de Seguretat.

Es responsabilitat de la Direccid de Seguretat mantenir un registre amb les dades daquelles
persones que han estat informades de cada incident, amb la finalitat de detectar una possible
divulgacio no autoritzada.

Tant els empleats de les entitats JAIGUES DE BARCELONA com els treballadors dempreses
externes coneixeran les linies de reporting dincidents de seguretat i tenen el deure dutilitzar-les
en cas de detectar un incident de seguretat. Si la persona que detecta lincident no esta segura de
si es tracta d'un incident o no, haura de reportar-ho igualment.
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