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1. INTRODUCCIO

Aiglies de Barcelona opera actualment una plataforma corporativa d'integracié basada en Red Hat
Fuse, sustentada sobre el framework Apache Camel, que ha actuat durant els darrers anys com a
component central per al desenvolupament, desplegament i operacid de serveis d'interoperabilitat
entre multiples sistemes corporatius i processos critics de negoci. Aquesta plataforma ha constituit
fins ara el nucli del model d'integracié corporativa de I'organitzacio, donant suport a fluxos essencials
per a la continuitat operativa de diferents ambits funcionals.

En aquest context, Aiglies de Barcelona impulsa un procés de modernitzacié tecnologica orientat a la
substitucié progressiva de la plataforma actual per un nou model d'integraci6 més modern, robust,
escalable i alineat amb els estandards arquitectonics i tecnologics corporatius vigents. Aquesta
iniciativa respon tant a la necessitat de mitigar els riscos derivats de I'obsolescencia de la solucio
actual com a l'oportunitat d'evolucionar cap a un model d'integracié desacoblat, governat i preparat
per donar resposta a les necessitats presents i futures de I'organitzacio.

El present Plec de Prescripcions Técniques té per objecte definir els requisits funcionals, técnics,
arquitectonics, operatius i organitzatius que regiran la contractacié dels serveis necessaris per dur a
terme la transformacié de la plataforma corporativa d'integracié. Aixi mateix, estableix el marc de
referéncia que haura de respectar la solucid proposada, incloent-hi els principis arquitectonics,
estandards tecnologics, requisits de seguretat, model operatiu i criteris d'integracié alineats amb
I'estratégia tecnologica corporativa d'Aiglies de Barcelona.

En aquest context, el present plec defineix una orientacid tecnologica preferent basada en el stack
corporatiu existent i en els principis d'arquitectura establerts per l'organitzacié, amb I'objectiu de
garantir coheréncia tecnologica, sostenibilitat operativa, governanca técnica i una integracié efectiva
dins l'ecosistema tecnologic actual i futur d'Aiglies de Barcelona.

La solucid proposada per l'adjudicatari haura d'alinear-se amb el marc arquitectonic, tecnologic i
operatiu definit per Aiglies de Barcelona en el present plec. Excepcionalment, es podran considerar
propostes alternatives o millores especifiques, sempre que aquestes estiguin degudament motivades,
acreditin un benefici técnic objectiu, no suposin una desviacid respecte dels principis rectors
establerts ni comprometin la coheréncia, sostenibilitat o governanca de la solucid, i siguin
expressament aprovades per Aiglies de Barcelona.

2. CONTEXT

Aiglies de Barcelona disposa actualment d'una plataforma corporativa d'integracié que dona suport a
la interoperabilitat entre multiples sistemes corporatius i processos de negoci critics, constituint una
peca rellevant dins I'ecosistema tecnologic de I'organitzacio.

L'evolucié del context tecnologic, els nous requeriments d'integracid i la necessitat d'alinear el model
actual amb els estandards arquitectonics corporatius fan necessari abordar un procés de
modernitzacié de la plataforma actual, evolucionant cap a un model més modern, flexible, escalable i
sostenible.
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En aquest sentit, el model actual presenta limitacions inherents propies d'arquitectures centralitzades
de middleware tradicional, especialment pel que fa a desacoblament entre sistemes, escalabilitat
independent dels components, observabilitat transversal, mantenibilitat operativa i capacitat
d'adaptacié davant noves necessitats d'integracio o evolucié dels sistemes corporatius.

Addicionalment, Aigiies de Barcelona es troba immersa en un procés continu d'evolucié tecnologica i
transformacié del seu ecosistema aplicatiu, incloent iniciatives de modernitzacid i migracié de
diferents plataformes i sistemes corporatius cap a nous models tecnologics, fet que requereix disposar
d'una arquitectura d'integracié preparada per adaptar-se de forma progressiva, controlada i coherent
amb aquesta evolucio.

En aquest context, la present contractacid té per objectiu executar la transformacié progressiva del
model actual cap a una nova arquitectura d'integracié alineada amb I'estratégia tecnologica
corporativa d'Aigiies de Barcelona, basada en principis d'arquitectura distribuida, desacoblament
funcional, automatitzacid operativa, seguretat per disseny, observabilitat integral i Us preferent de
I'ecosistema tecnologic corporatiu definit per I'organitzacio.

Aquest procés no respon exclusivament a una necessitat de renovacio tecnologica, siné també a una
decisio estratégica orientada a simplificar 'operacio, reduir dependéncies arquitectoniques, millorar la
governanca técnica i establir un model d'integracid sostenible a llarg termini, alineat amb les
necessitats actuals i futures de I'organitzacio.

3. ABAST

El projecte de modernitzacid de la plataforma d'integracio té per objecte la desconnexié ordenada de
Red Hat Fuse i la seva substitucid progressiva per una arquitectura distribuida, resilient i cloud-native.

A continuacid, es detallen els objectius i I'abast que s'hauran de contemplar dins del projecte, aixi
com els elements i les actuacions que queden expressament fora del perimetre d'aquest projecte:

3.1. Obijectius i abast inclosos

e Desconnexi6é de Red Hat Fuse

La retirada de Red Hat Fuse s'ha de fer de manera ordenada, identificant totes les dependéncies
técniques i funcionals que hi ha entre les integracions existents. Aquest objectiu implica no només
migrar les integracions, sind també eliminar completament els acoblaments que s'hagin pogut generar
entre sistemes, permetent que cada integracio sigui independent i tolerant a fallades, sense afectar la
resta de processos. Cal incloure documentacié exhaustiva de totes les decisions preses durant la
migracié, de manera que s'estableixi un precedent per a migracions futures de plataformes.

e Migracio integra de totes les integracions

En el moment de redaccid del present plec, s'han identificat un total de 40 integracions actives
incloses dins I'abast del projecte, les quals hauran de ser objecte d'analisi, transformacié i migracio
cap a l'arquitectura objectiu definida per Aiglies de Barcelona.
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Per a cadascuna d'aquestes integracions, |'adjudicatari haura de dur a terme les activitats necessaries
de descoberta, analisi funcional i técnica, disseny, desenvolupament, proves, validacié i posada en
produccio, d'acord amb els principis arquitectonics, criteris técnics i model operatiu establerts en el
present plec.

L'adjudicatari haura de definir, com a part del Pla de Migracid, I'estratégia especifica aplicable a cada
integracié o conjunt d'integracions, incloent-ne la classificacid segons criticitat, complexitat,
dependéncies, patrd técnic de migracid, estratégia de coexisténcia, mecanismes de validacio i criteris
de transicid cap a produccio.

El llistat d'integracions inclos en aquest plec representa I'escenari conegut en el moment de la seva
elaboracié i podra estar subjecte a ajustos derivats de I'evolucié de I'ecosistema tecnologic o de les
conclusions obtingudes durant les fases inicials d'analisi i discovery, dins del marc contractual
establert.

e Validacio funcional

L'adjudicatari haura de garantir la migracié6 completa d'aquestes integracions mantenint en tots els
casos equivaléncia funcional exacta respecte al comportament actual a la plataforma Red Hat Fuse,
respectant en la mesura que sigui possible els contractes existents entre sistemes. Aixo implica que
cada integracidé haura de reproduir els mateixos resultats funcionals, amb nivells de servei equivalents
0 superiors en termes de rendiment, temps de resposta, estabilitat i confianca.

La validacié de cada integracié constitueix una fita obligatoria prévia a la posada en produccid i s'ha
de fer conjuntament amb els responsables funcionals i técnics dels sistemes implicats. No es podra
executar el cutover ni procedir a la 'desconnexié' de la integracié equivalent a Red Hat Fuse fins que
aquesta validacié hagi estat completada i acceptada formalment per I'equip d'Aiglies de Barcelona.

° ranti ntinui racional

L'execucié del projecte haura de garantir, en tot moment, la continuitat operativa dels serveis
d'integracid i minimitzar qualsevol impacte sobre els processos de negoci suportats.

A aquest efecte, l'adjudicatari haura de definir i executar una estratégia de migracid progressiva i
coexisténcia controlada entre la plataforma actual i I'arquitectura objectiu, de manera que es permeti
una transicié ordenada, segura i amb risc operatiu controlat.

El procés de migracidé no podra plantejar-se mitjancant un model de substitucié massiva o Big Bang,
sind a través d'un enfocament incremental, amb migracions planificades per integracid, conjunt
d'integracions o onades de migracio, segons la criticitat, dependéncies i impacte operatiu associat.

Cada transicio a produccié (cutover) haura d'estar degudament planificada, coordinada i consensuada
amb Aiglies de Barcelona, incloent finestres de canvi adequades, validacions prévies, mecanismes de
verificacid posteriors a la posada en servei i plans de contingéncia i rollback que permetin revertir els
canvis de forma controlada en cas d'incidéncia o comportament no esperat.

L'adjudicatari sera responsable de definir les mesures técniques, organitzatives i operatives
necessaries per garantir una migracié sense afectacié no planificada sobre els serveis existents,
assegurant la integritat dels fluxos, la consisténcia operativa i la continuitat dels processos durant tot
el periode de transicio.
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e Evolucid controlada i optimitzacié técnica de les integracions

La migracié objecte del present projecte no s'haura d'abordar com una mera conversid técnica entre
plataformes, sind com un procés d'evolucié controlada de les integracions actuals cap a un model més
robust, mantenible, desacoblat i alineat amb els principis de I'arquitectura objectiu definida per Aigles
de Barcelona.

L'objectiu del projecte no és Unicament reproduir els fluxos existents sobre una nova plataforma, sind
aprofitar el procés de transformacié per incorporar aquelles millores técniques que aportin valor
objectiu en termes de desacoblament funcional, idempoténcia, resiliéncia, observabilitat, tragabilitat,
mantenibilitat i sostenibilitat operativa, sempre sota criteris de proporcionalitat, baix impacte funcional
i alt valor técnic.

Caldra considerar expressament aquelles integracions que, per decisio d'Aiglies de Barcelona i segons
el model arquitectonic definit en el present plec, hagin d'evolucionar cap a un model d'aplicacions
independents o components desacoblats, desplegats sobre les tecnologies corporatives establertes,
quan la seva naturalesa funcional, complexitat técnica, criticitat operativa o necessitat d'evolucio
futura aixi ho justifiquin.

De la mateixa manera, l'adjudicatari podra proposar, durant les fases d'analisi i definicid de la
migracio, l'evolucid d'altres integracions cap a patrons arquitectonics diferents dels inicialment
previstos, sempre que aquesta transformacié aporti un benefici teécnic clar, estigui degudament
justificada, no impliqui desviacions funcionals no autoritzades, no alteri de forma significativa I'abast
contractual ni el calendari compromes, i sigui expressament validada per Aigiies de Barcelona.

Aquest enfocament haura de permetre compatibilitzar la preservacid funcional dels processos
existents amb una modernitzacié pragmatica del model d'integracid, evitant tant una reproduccid
critica de limitacions heretades com una reenginyeria funcional innecessaria.

L'adjudicatari haura d'implantar un model de monitoritzacio i observabilitat end-to-end que cobreixi de
forma homogeénia la totalitat dels fluxos d'integracio. La solucié haura de centralitzar logs, métriques i
traces a Azure Monitor i Log Analytics, establint un model comi d'observabilitat que permeti
correlacionar esdeveniments extrem a extrem mitjancant identificadors Unics de tracabilitat, garantint
visibilitat completa del cicle d'execucié de cada integracid.

Aquest model haura de contemplar la definicid i normalitzacié d'un esquema estandard de logging i
tracabilitat per a tota la plataforma, incloent-hi correlation IDs, timestamps, nivells de severitat,
context técnic i context de negoci, de manera que permeti un diagnostic unificat i consistent amb
independeéncia del component executor. Aixi mateix, cal capturar métriques técniques i funcionals de
rendiment, disponibilitat, laténcia, errors i compliment de SLA, aixi com traces distribuides que
permetin reconstruir el flux complet d'una transaccié a través de tots els seus components i
dependéncies.

e Quadre de comandament

La solucié haura d'incorporar un quadre de comandament unificat a Grafana com a punt central de
supervisid operativa, alimentat per les dades consolidades a Azure Log Analytics, que permeti
visualitzar l'estat global de les integracions, el detall per integracid i la salut de cada component
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técnic. Aquest panell haura d'incloure indicadors agregats i/o segmentats per aplicacio, flux,
tecnologia, criticitat i protocol, facilitant la deteccié primerenca d'incidéncies, degradacions i patrons
anomals de comportament incloent la parametritzacié de llindars, regles d'activacid i criteris de
classificacié visual mitjancant semafor d'estats. Aquest model haura d'establir de forma consensuada
amb Aiglies de Barcelona les condicions objectives sota les quals una integracid, component o flux
haura de considerar-se en estat verd, groc o vermell, aixi com els mecanismes d'escalat i notificacid
associats a cada nivell de severitat.

e Documentacio técnica i operacional

L'adjudicatari haura d'elaborar i mantenir actualitzada la documentacio técnica i operativa associada a
la solucid, incloent-hi com a minim l'arquitectura de referéncia, les especificacions funcionals i
técniques de cada integracid, les configuracions parametritzades, els procediments de desplegament,
els runbooks operatius, les guies de troubleshooting i la matriu de responsabilitats.

Aixi mateix, cal generar un cataleg unificat d'integracions que actui com a repositori de referencia de
la plataforma, incorporant per a cada flux la seva descripcid funcional, sistemes implicats,
dependéncies técniques i operatives, parametres d'execucid, SLAs associats si n'hi hagués i un
diagrama end-to-end que representi de forma clara el procés complet i les seves interaccions. Aquest
cataleg servira com a referéncia per a futures integracions i assegurara consisténcia a tota la
plataforma.

e Pla de desconnexid

El Pla de Migracid6 haura d'incloure una estratégia ordenada d'apagat de la plataforma actual una
vegada totes les integracions s'hagin migrat. Aixo inclou la identificacié d'integracions critiques, la
planificacid de la desactivacié per fases, la validacid d'equivaléncia funcional i la certificacio de
cutover.

e Traspas

L'equip de I'adjudicatari haura de garantir la transferéncia efectiva de coneixement a I'equip d'Aigties
de Barcelona mitjancant sessions estructurades de mentoring, shadowing, pair programming i
formacio practica, orientades a consolidar el coneixement funcional, técnic i operatiu necessari per a
la futura gestid de I'entorn conforme es traspassen les integracions a la nova plataforma objectiu. Aixi
mateix, I'adjudicatari haura de coordinar sessions de traspas amb el servei actual, amb I'objectiu de
capturar coneixement implicit, dependéncies no documentades i consideracions operatives rellevants
de la plataforma existent. L'objectiu final sera garantir que, en acabar el projecte, I'equip d'Aiglies de
Barcelona disposi de l'autonomia necessaria per operar, mantenir i evolucionar la nova soluci6 amb
plenes garanties.

3.2. Aspectes fora de I'abast

e Restriccions sobre plataformes i eines d'integracio

Aiglies de Barcelona no contempla, dins l'abast del present projecte, la implantacié de noves
plataformes d'integracié de tercers ni I'adopcid de solucions iPaaS propietaries alienes a I'ecosistema
tecnologic definit per I'organitzacid, com ara Dell Boomi, MuleSoft o altres de naturalesa equivalent.

8|71



Aigues de
Barcelona

En conseqiiéncia, no s'acceptaran propostes que basen la solucié en la incorporacié d'aquest tipus de
plataformes com a nucli del model d'integracié objectiu, ni aquelles que introdueixin dependéncies
tecnologiques addicionals no alineades amb el patro arquitectonic establert al present plec. Qualsevol
proposta que s'aparti d'aquest marc sera considerada fora d'abast, llevat del requeriment exprés o de
la justificacid excepcional préviament validada per Aiglies de Barcelona.

L'abast del present projecte es limita exclusivament a la modernitzacid, transformacié i migracié de la
capa d'integracié corporativa, d'acord amb el model arquitectonic objectiu i els principis técnics
definits en el present plec.

En conseqliéncia, no formen part de I'abast del projecte la migracid, substitucio, transformacié o
reenginyeria funcional dels sistemes origen i/o desti que actualment participen en els fluxos
d'integracid, els quals continuaran essent responsabilitat dels seus respectius equips o ambits
funcionals.

L'adjudicatari haura d'adaptar les integracions existents al nou model tecnologic i arquitectonic
establert per Aiglies de Barcelona, incloent la transformacié dels mecanismes d'interoperabilitat,
desacoblament, orquestracio, exposicid de serveis o execucio funcional que resultin necessaris dins de
la propia capa d'integracio.

Excepcionalment, podran contemplar-se adaptacions tecniques puntuals i acotades sobre sistemes
origen o desti, Unicament quan aquestes siguin estrictament necessaries per garantir la correcta
continuitat operativa de les integracions, la compatibilitat amb la nova arquitectura o I'execucid
técnica de la migracié, i sempre que aquestes actuacions siguin expressament validades i
consensuades amb Aiglies de Barcelona dins del marc del projecte.

e Reenginyeria

La migracid tindra caracter principalment técnic i no funcional, per tant, el projecte no contempla una
reenginyeria dels processos ni la transformacid dels patrons d'integracié existents. Com a principi
general, les integracions hauran de mantenir la seva logica de negoci, comportament funcional i
contractes actuals entre sistemes, llevat dels casos en que Aigiies de Barcelona hagi sol'licitat
expressament la seva evolucio.

Es valorara positivament que I'adjudicatari proposi certs ajustos tecnics o millores puntuals sobre els
mecanismes d'integracid, aixi com adaptacions acotades en origen i/o desti, sempre que no alterin la
funcionalitat del procés, aportin una millora objectiva i puguin executar-se dins de I'abast i termini del
projecte, sense impacte en la seva planificacié i ampliacié de cost. Qualsevol ajustament d'aquest
tipus haura de ser consensuat préviament amb Aigiies de Barcelona i incorporat de forma controlada
al Pla de Migracio.

e Infraestructura de xarxa

Es considera com a premissa de partida que la infraestructura base de xarxa, seguretat i connectivitat
necessaria per suportar la solucid objectiu sera existent o proveida per Aiglies de Barcelona, a través
dels seus equips d'arquitectura, infraestructura i seguretat.
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No obstant aix0, sera responsabilitat de I'adjudicatari identificar, definir i documentar els requisits
técnics de connectivitat necessaris per a cada integracid, component o flux objecte del projecte, aixi
com col*laborar activament amb els equips responsables d'Aiglies de Barcelona en la seva validacio,
coordinacié i verificacid, amb I'objectiu de garantir que les comunicacions entre sistemes, serveis i
components quedin correctament habilitades per a I'execucié de la solucié proposada.

Aquesta col'laboracié incloura, quan sigui necessari, la definicid de requisits de comunicacio,
protocols, ports, resoluci6 de noms, patrons d'accés, dependéncies de xarxa i qualsevol altre
condicionant técnic necessari per assegurar la correcta connectivitat entre els diferents elements de
l'arquitectura.

e Aprovisionament i desplegament de recursos a Azure

L'aprovisionament i el desplegament dels recursos necessaris a Azure no forma part de |'abast directe
de l'adjudicatari. Aquestes activitats seran responsabilitat dels equips d'arquitectura, infraestructura i
DevOps d'Aiglies de Barcelona, que seran els encarregats de proveir i habilitar els serveis, els
recursos i els components necessaris per donar suport a la solucié dins el marc tecnoldgic corporatiu
definit.

'adjudicatari haura d'identificar, definir i documentar de forma anticipada tots els requisits técnics,
dependéncies i necessitats d'infraestructura associades a cada migracié, amb el nivell de detall
suficient per permetre la correcta provisié per part d'Aigiies de Barcelona, aixi com mantenir-se
alineat per col*laborar amb els diferents equips en la resolucié de dubtes, validacié de configuracions i
suport técnic durant les tasques de provisio.

Aquesta informacié haura d'incorporar-se al Pla de Migracio, incloent per a cada integracié els
prerequisits técnics, recursos requerits, configuracions necessaries, dependéncies de connectivitat,
consideracions de desplegament i qualsevol altre condicionant necessari per a la seva correcta
EXecucio.

e Llicéncies

Com a principi general, la solucié haura de prioritzar I'is de serveis nadius d'Azure i tecnologies open
source ampliament consolidades i contrastades al mercat, minimitzant la necessitat d'incorporar
components subjectes a llicenciament addicional.

No obstant, en aquells casos en que, per motius técnics degudament justificats, resulti necessaria
l'adquisicid de llicencies per garantir el funcionament correcte de la solucié en produccid, aquesta
necessitat haura de ser identificada i argumentada préviament per l'adjudicatari, i consensuada de
forma expressa amb Aiglies de Barcelona amb caracter previ a la seva adopcié. En aquest cas,
I'adquisicio de les llicencies esmentades correspondra a Aiglies de Barcelona.

En cap cas no es considera inclos en aquest suposit el llicenciament associat a eines, entorns o
components que l'adjudicatari requereixi per als seus propis processos de desenvolupament,
construccid, proves o execucio del servei.
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4. AS-IS

4.1. Arquitectura tecnologica actual

La plataforma actual Red Hat Fuse es fonamenta en el framework Apache Camel com a motor
principal per a la definicid de rutes d'integracid, orquestracié de processos i execucid de la logica
funcional associada a la interoperabilitat entre sistemes. Sobre aquesta base, s'utilitzen diversos
components de I'ecosistema Red Hat Fuse per proporcionar capacitats de missatgeria, exposicié de
serveis, transformacié de missatges, gestid de protocols i connectivitat amb aplicacions corporatives i
sistemes externs.

Entre els principals components utilitzats destaquen:

e Apache Camel : motor d'integracid basat en patrons d'integracid empresarial per a la
implementacié de fluxos i transformacions.

e Apache CXF : framework per a l'exposicio i el consum de serveis web (SOAP/REST).

e Apache ActiveMQ : sistema de missatgeria utilitzat per a la comunicacié asincrona entre
aplicacions.

La versid actualment desplegada de la plataforma és:
e Versio de Fuse: 2.9.2

e Model de desplegament: On-premise - 3 servidors en configuracié de clister d'alta
disponibilitat

e Balancejador de carrega: Encarregat de distribuir les peticions entre els nodes.
e Entorns : Dev-Pre-Pro
e Sistema operatiu: Red Hat Enterprise Linux 7.7
e Segmentacio i seguretat de xarxa corporativa:
- Mecanismes de control d'accés i aillament entre entorns, sistemes i xarxes.

= Transit controlat entre segments logics diferenciats, xarxes internes i zones
d'exposicio.

4.2. Inventari d'integracions i serveis

La plataforma actual d'integracié basada en Red Hat Fuse dona suport, en el moment de redaccié del
present plec, a un total de 40 integracions actives que connecten 21 aplicacions corporatives
diferents, amb casuistiques funcionals i técniques heterogénies quant a protocols, criticitat,
dependéncies i complexitat d'implementacio.
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Amb l'objectiu de facilitar la comprensid del context i permetre als licitadors dimensionar
adequadament I'abast i I'esforg associat a la proposta, Aiglies de Barcelona ha dut a terme una analisi
preliminar interna de I'ecosistema actual, basada en la revisid técnica del codi font, configuracions
existents, artefactes de la plataforma i coneixement funcional disponible.

Com a resultat d'aquesta analisi preliminar, les integracions han estat classificades internament, amb
caracter orientatiu, en les seglients categories:

e Integracions simples, corresponents a fluxos amb menor complexitat técnica, baix nivell
d'acoblament funcional i menor criticitat operativa. Total: 24

e Integracions de complexitat mitjana/alta, que presenten major carrega de logica
funcional, multiples dependéncies entre sistemes, major necessitat d'orquestracid o
requeriments técnics especifics. Total: 12

e Integracions critiques, associades a fluxos amb elevada criticitat operativa, alta
complexitat técnica o impacte directe sobre processos sensibles del negoci. Total: 4

Aquesta classificacié té caracter exclusivament orientatiu i respon a l'estat del coneixement actual
d'Aigiies de Barcelona en el moment de preparacid de la present licitacid. Correspondra a
I'adjudicatari, durant les fases inicials de discovery, analisi funcional i revisié técnica detallada,
revalidar aquesta classificacid, confirmar-ne la complexitat real, dependéncies, criticitat i patré de
migracié més adequat per a cadascuna de les integracions incloses dins I'abast del projecte.

No obstant aix0, aquesta categoritzacié s'ha de considerar suficient, als efectes de la present licitacio,
perqué els licitadors puguin comprendre el nivell de complexitat general de I'ecosistema actual i
dimensionar adequadament la seva proposta tecnica, metodologica i econdomica.
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e~ f mepmee
INTEGRACIONS
SIMPLES
(24)
@ Baixa complexitat técnica
@ Baix acoblament
@ Baixa criticitat operativa

CM-SICAB-CONNECT

DIGI-CONNECT

OFEX-SIEBEL-MDM-CONNECT
AB-SICAB-CONNECT

AGM-SICCO-CONNECT
AQMOSSIGEDA-CONNECT
AQMOSSIGEDA2-CONNECT
PENDINGS-INTERFACE — CARTES IMPAGAT
PENDINGS-INTERFACE — CARTES IMPAGAT NEXEA
PENDINGS-INTERFACE — CARTES IMPAGAT BFS
SAP-META4-CONNECT
SAP-XRT-AB-CONNECT

TOPKAPI-CONNECT (EXPORT)
TOPKAPI-CONNECT (DADES PUNTUALS)
TOPKAPI-CONNECT (DADES MITJIANES)
LIMS-SFTP-CONNECT

SAP-DOP-CONNECT
LIMS-SENTINEL-CONNECT
SAP-SEQUERA-CONNECT
AKWAMETRICS-CONNECT (EXPORT)
AKWAMETRICS-CONNECT (DADES PUNTUALS)
AKWAMETRICS-CONNECT (DADES MITJANES)
WATER_QUALITY

SIGAB_CONNECT

(©

\ __4

Complexitat funcional mitjana/alta
Dependéncies mltiples

Més ldgica i orquestracid

AFECTACIO-SIEBEL-CM-CONNECT
CM-MAIL-CONNECT
EDPC-CONNECT
GUILBERT-AB-CONNECT
INDICADORES-CALIDAD-SIEBEL-MDM-CONNECT
LIMS-SAP-CONNECT (RFC)
META4SAPPRS (IDOC)
SAP-NEPTUNO-CONNECT
CM-DOWNLOAD-CONNECT
FACTURA RECTIFICA
MONITORING-AB
XML-MAIL-CONNECT

———— 10—

INTEGRACIONS
CRITIQUES
4)
@ Alta complexitat técnica
@ Alta criticitat operativa

@ Fluxos sensibles / core

¢ FIRMADIGITAL-AB-CONNECT

¢ SICAB-ACUA-CONNECT

® SWIFT-CONNECT

¢ OFEXPAGOTARJETA-CONNECT

A

El detall de cadascuna d'aquestes integracions es troba al punt 4.5

4.3. Protocols i tecnologies utilitzades

La figura segient mostra una visi6 agregada dels principals protocols, tecnologies i mecanismes
d'integracid identificats en l'ecosistema actual. Aquesta analisi té caracter orientatiu i t¢ com a
objectiu facilitar als licitadors la comprensid del perfil tecnologic de les integracions incloses dins
I'abast del projecte. Atés que una mateixa integracid pot combinar multiples protocols o mecanismes
de comunicacio, els percentatges representats no son excloents ni necessariament acumulen el 100%

del total.
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L%l Protocol @ Us C/ Percentatge
. Intercanvi de fitxers en
0,
D Fitxers/FS sistemes d'emmagatzematge 28 i
é-b FTP/SETP Transferéncia segura de &
: [ 5 U—)
¢ / fitxers 21 52.5%
Serveis web amb protocol
& soar 4 10 = 25.0%
SOAP
> = Serveis web basats en
& e arquitectura REST
B Enviament i recepcié de
M  Email/sMTP - 5 [===] 12.5%
correus electronics
Lectura i escriptura directa
- N L
@ Egoes yses en bases de dades 3 e
SAP natiu Integracié mitjangant p
SA (IDoc/RFC) protocols natius de SAP L -_— 10.0%
Missatgeria / Missatgeria i streaming g
§€ Event Streaming  d'esdeveniments (Kafka / JMS) 3 1.5%

4.4. Inventari d'integracions

A continuacio, es presenta una llista amb una breu descripcid funcional i técnica a alt nivell dels
principals processos i serveis d'integracié identificats a I'abast actual de la plataforma. Aquest
inventari té com a objectiu proporcionar a l'adjudicatari una visié global de I'ecosistema d'integracions
existent, permetent comprendre la naturalesa dels fluxos, tecnologies implicades, patrons d'integracio
utilitzats i nivell aproximat de complexitat associat a cada procés.

La informacid inclosa en aquest apartat haura de servir com a base de referéncia per a l'elaboracié de
la proposta per part de I'adjudicatari. Aixd no obstant, atés el caracter resumit i orientatiu d'aquest
inventari, s'assumeix que determinats detalls técnics, dependéncies, configuracions especifiques o
particularitats funcionals podran requerir una analisi addicional durant les fases inicials del projecte.

Sera durant la fase de discovery, on l'adjudicatari tindra accés a la documentacié técnica completa
disponible, aixi com als entorns i sistemes necessaris per aprofundir en el funcionament de les
integracions, validar suposits técnics i completar el disseny del Pla de Migracié de cadascuna de les
integracions i processos que conformen aquesta plataforma.

4.4.1. FIRMADIGITAL-AB-CONNECT

Servei d'integracio per a la gestid de signatura digital. Rep sol*licituds de signatura des de Salesforce
mitjangant SOAP, emmagatzema la informacid a la base de dades i gestiona I'enviament al proveidor
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Logalty. Inclou processos associats per a consulta d'estat, cancel'lacié de signatures, descarrega de
documents signats i generaci6 de fitxers de marques per a Siebel.

Origen de dades:
e Salesforce (SOAP/XML)
e Content Manager (Base de dades via SOAP/JDBC)
e Logalty (SOAP/Base64)
Destinacio de dades:
e Content Manager (SOAP/XML)
e Logalty (SDK/XML)
e Salesforce (SOAP/XML)
e Sistema de fitxers (.mrc)
Freqiiéncia:
e Sota demanda: recepcid de sol'licituds i generacié de marques
e Programat (Cron):
0 Enviament a proveidor: cada 1 minut
0 Consulta estat: cada 2 hores
0 Descarrega documents signats: cada 5 minuts
Components técnics:
e Rutes Camel
Seguretat:
e Validacié SOAP/XML
e Seguretat mitjangant API Keys i SSL/TLS
e Autenticacioé per credencials en serveis
e Insercid controlada a Base de dades
e Logs al Content Manager
Transformacions:
e Conversi6é SOAP — SOAP (Content Server)
e Base64 - PDF
e Base64 - fitxer .mrc
Volumetria:
e Aproximadament 4.000 peticions/dia

4.4.2. SICAB-ACUA-CONNECT

Procés d'integracié entre SICAB i el proveidor Aqualogy per al tractament de fitxers d'operacions i
inventari. Els fitxers generats per I'amfitrid es carreguen en una base de dades PostgreSQL, s'envien
al proveidor mitjangant Kafka i es reben les respostes de forma asincrona. Un cop processades totes
les respostes, es genera un fitxer de sortida per al host.

Origen de dades:

e SICAB (fitxers TXT)

e Aqualogy (SOAP/XML)

e Kafka (topics)

e Base de dades PostgreSQL
Destinacio de dades:
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e Base de dades PostgreSQL

e Aqualogy (SOAP/XML)

e SICAB (fitxers TXT)
Freqiiéncia:

e Processos de carrega i recepcid: temps real

e Processos d'enviament i generacid de fitxers: asincrons en segon pla
Components técnics:

e Rutes Camel

e Kafka Consumer (topics)

e Base de dades PostgreSQL
Seguretat:

e Validacié de format TXT

e Validacié de missatges Kafka

e Validacié SOAP/XML

e Reintents configurats: 2
Transformacions:

e TXT - Base de dades

e Base de dades - SOAP/XML

e Kafka — Base de dades

e Base de dades - TXT
Volumetria:

e Aproximadament 13.000 peticions/dia

4.4.3. SWIFT-CONNECT

Procés d'integracio per a l'intercanvi automatitzat de fitxers bancaris entre els sistemes interns (SICAB
i SAP) i la xarxa SWIFT. Gestiona I'enviament de fitxers generats pels sistemes interns cap a SWIFT i
la recepcid de respostes per distribuir-los al sistema corresponent.

Origen de dades:

SICAB (Sistema de fitxers, TXT)
SAP (FTP/SFTP, TXT/CSV)

SWIFT (FTP/SFTP)

Directoris interns de Red Hat Fuse

Destinacio de dades:

e SWIFT (FTP/SFTP)

e SICAB (Sistema de fitxers)

e SAP (FTP/SFTP)

e Directoris interns de Red Hat Fuse
Freqiiéncia:

e Lectura SICAB: cada minut (dies feiners)

e Intercanvi amb SWIFT: cada 15 minuts

e Processos interns: temps real o per esdeveniment
Components técnics:

e Rutes Apache Camel

e Servidors FTP/SFTP
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e Sistema de fitxers Red Hat Fuse

e Directoris de treball i processament dinamic
Seguretat:

e Validacié per nom i format de fitxer

e Gestid de carpetes d'error

e Reintents configurats

e Logs d'execucid i tragabilitat

e Monitoritzacié mitjancant cues JMS
Transformacions:

e Principalment gestié de rutes i reanomenat de fitxers

e No es madifica el contingut dels fitxers
Errors i monitoritzacio:

e Logging mitjangant Apache Camel

e Gestid d'excepcions amb doTry/doCatch

e Redirecci6 a cues d'error (DLQ)

e Carpeta d'errors per a fitxers fallits
Volumetria:

e No disponible

4.4.4. AFECTACIO-SIEBEL-CM-CONNECT

Procés que processa un fitxer CSV generat des de host amb nimeros de polissa i NIF. Consulta els
documents associats al Content Manager, descarrega els PDFs corresponents, genera un fitxer de
resultat i envia un correu electronic amb els documents obtinguts.

Origen de dades:
e Host (Sistema de fitxers, CSV)
Destinacio de dades:
e Content Manager (SOAP/XML)
e Sistema de fitxers (PDF descarregats)
e Servidor de correu (SMTP)

Freqiiéncia:

e Event-driven

e Execucio asincrona en temps real quan es detecta el fitxer
Components técnics:

e Apache Camel / Red Hat Fuse

e Rutes Camel
Seguretat:

e Validacié de format CSV/TXT

e Control d'errades en lectura de fitxer
Transformacions:

e CSV - XML

e Mapeig de NIF i polissa

e Descarrega de PDFs des de WS

e Generacio de correu amb adjunts
Volumetria:

e Aproximadament 1 peticid/dia
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4.4.5. CM-MAIL-CONNECT

Servei SOAP que permet consultar informacid de polisses i factures des de SICAB. Consulta els
documents associats al Content Manager, descarrega els adjunts i els envia per correu electronic als
destinataris indicats a la peticid.

Origen de dades:

e SICAB (SOAP/XML)
Destinacio de dades:

e Content Manager (SOAP/XML)

e Servidor de correu (SMTP)
Freqiiéncia:

e Temps real

e Activat per peticid sincrona des de SICAB
Components técnics:

e Apache Camel / Red Hat Fuse

e Rutes Camel

e JAXB per a transformacié de dades

e Configuraci6 d'accés al Content Manager
Seguretat:

e Validacié d'estructura de peticid

e Validacié de credencials

e Validacid de format de correu i adjunts
Transformacions:

e Marshalling / Unmarshalling JAXB

e Generacid de correus

e Adjuntar documents PDF obtinguts de Content Manager
Volumetria:

e Aproximadament 70 peticions/dia

4.4.6. EDPC-CONNECT

Procés que recupera documents PDF des d'un sistema de fitxers i localitza I'XML associat amb el
mateix nom. A partir de la informacié continguda a I'XML es generen correus electronics amb els PDFs
adjunts que s'envien als destinataris definits.

Origen de dades:
e Sistema de fitxers
Destinacio de dades:
e Servidor de correu (SMTP, emails HTML amb adjunts PDF)
Freqiiéncia:
e Cron programat:
0 Ruta 1: cada 5 minuts
0 Ruta 2: cada 30 segons
0 Horari: 00:00-01:00 i 03:00-23:00
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Components técnics:

e Apache Camel / Red Hat Fuse

e Rutes Camel

e Configuracié mitjangant fitxers .properties
Seguretat:

e Validacié de noms de fitxer

e Validacié de format PDF/XML
Transformacions:

e XML - HTML (plantilles de correu)

e Injeccid dinamica de dades al cos de I'email
Volumetria:

e Aproximadament 650 peticions/dia

4.4.7. GUILBERT-AB-CONNECT

Procés d'integracio entre SAP i el proveidor extern Lyreco. Rep missatges IDOC des de SAP, invoca un
web service extern i torna la resposta al sistema SAP.

Origen de dades:

e SAP (RFC/ IDOC — XML)

e SAP (Sistema de fitxers — TXT)

e Web Service Lyreco (SOAP/XML)
Destinacio de dades:

e Web Service Lyreco (SOAP/XML)
e SAP (RFC/IDOC)
Freqiiéncia:

e Temps real
e Processament sincron

Components técnics:

e Apache Camel / FUSE
e Rutes Camel
Seguretat:

e Validacié de missatges SOAP
e Control de concurréncia i processament parallel
Transformacions:

e IDOC - XML (SOAP)
TXT — XML (SOAP)
e XML (SOAP) - IDOC

Volumetria:

e Aproximadament 1 peticié/dia
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4.4.8. INDICADORES-CALIDAD-SIEBEL-MDM-CONNECT

Servei que rep peticions SOAP des de sistemes de Telelectura o Siebel i fa trucades a un servei REST
del sistema Telelectura per registrar o consultar indicadors de qualitat. Els resultats i esdeveniments
es publiquen també al sistema de missatgeria.

Origen de dades:

e Telectura i Siebel (SOAP)
Destinacio de dades:

e Sistema MDM (REST)

e ActiveMQ

Freqiiéncia:

e Temps real

e Event-driven amb resposta immediata
Components técnics:

e Apache Camel / Red Hat Fuse

e Ruta Camel

e Beans Java personalitzats

e Motor de mapeig Dozer
Seguretat:

e Validacié de format de missatges

e Validacié de camps obligatoris
Transformacions:

e Mapeig i normalitzacié de dades

e Aplicaci6 de regles de negoci mitjangant Dozer
Volumetria:

e Aproximadament 1.000 peticions/dia

4.4.9. LIMS-SAP-CONNECT (RFC)

Rep fitxers CSV generats per LIMS, processa cada linia individualment i realitza una trucada RFC a
SAP. Amb la resposta obtinguda es genera un fitxer de resultat per linia i, en acabar el fitxer complet,
s'envia un correu amb el resum del resultat.
Origen de dades:
e LIMS
e Sistema de fitxers (CSV)
Destinacio de dades:
e SAP (RFC)
e Generacid de fitxers de resposta en sistema de fitxers
e Enviament de notificacio per correu electronic
Freqiiéncia:
e Cron programat cada 5 minuts
Components técnics:
e Apache Camel / Red Hat Fuse
e Ruta Camel: lims-sap-connect
Seguretat:
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e Validacié de format CSV

e Control d'errors per linia processada

e Eliminacio del fitxer original després de processament
Transformacions:

e CSV - XML

e Mapeig de dades al model d'entrada de la RFC

e Enriquiment i validacié de dades

e Generacid de fitxer de resposta
Volumetria:

e Aproximadament 1 petici6 cada 1-2 dies

4.4.10. META4SAPPRS5 (IDOC)

Integra META4 amb SAP mitjancant enviament automatic de seients comptables. Els fitxers .pr5
generats per META4 es recullen, es converteixen a IDOC i s'envien a SAP mitjangant RFC gestionat
per Red Hat Fuse.

Origen de dades:

e META4

e Sistema de fitxers (.pr5)
Destinacio de dades:

e SAP

e Protocol RFC / IDOC
Freqiiéncia:

e (Cada 5 minuts

e Intervals: 00:00-01:55 i 03:00-23:55
Components técnics:

e Apache Camel / Red Hat Fuse

e Ruta Camel

e Connector SAP JCo
Seguretat:

e Validacid d'existéncia de fitxer

e Control de duplicats

e Reintents davant de fallada de connexio

e Redireccid de fitxers erronis a carpeta d'errors
Transformacions:

e Conversio de fitxer .pr5 a IDOC SAP
Volumetria:

e Aproximadament 1 peticid/dia

4.4.11. OFEXPAGOTARJETA-CONNECT

Gestiona la notificacié de pagaments de rebuts mitjangant targeta des de Redsys. Rep trucada SOAP
amb informacié de la transaccid, processa les dades i les envia al sistema Host SAP mitjancant
FTP/SFTP.

Origen de dades:
e Redsys (SOAP/XML HTTPS)
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Destinacio de dades:
e Sistema Host i SAP (FTP/SFTP)
e Format XML

Freqiiéncia:
e Cron programat cada 5 minuts
Components técnics:
e Apache Camel / Red Hat Fuse
e Ruta Camel: BBVA

e WSDL: BBVA
e Directoris temporals de processament
Seguretat:

e Validacid estructura XML

e Validacié de camps obligatoris

e Comprovacié de disponibilitat del servidor FTP

e Registre de transaccions i tragabilitat
Transformacions:

e XML SOAP - XML destinacié6 SAP

e Mapeig de camps

e Enriquiment de dades

e Inclusié d'identificadors o timestamps
Volumetria:

e Aproximadament 250 peticions/dia

4.4.12, SAP-NEPTUNO-CONNECT

Automatitza la transferéncia de fitxers des de SAP cap al sistema Neptuno. SAP genera fitxers CSV de
control amb instruccions per copiar fitxers TXT/PDF des de rutes d'origen cap a rutes de destinacio.

Origen de dades:
e SAP (CSV, TXT/PDF)
e FTP/SFTP
Destinacio de dades:
e Servidor de fitxers Neptuno
e File System
Freqiiéncia:
e (Cada 15 minuts
e Interval: 08:00-20:00
Components técnics:
e Apache Camel / Red Hat Fuse
e Rutes Camel per a descarrega i copia de fitxers
e Configuracié FTP externa
e Directoris temporals de processament
Seguretat:
e Validacio del fitxer CSV de control
e Verificacié d'existéncia de fitxers origen
e Registre d'operacions de copia
e Maneig de linies invalides a CSV
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Transformacions:
e No hi ha transformacio de contingut
e Extraccié de dades del CSV
e Reanomenat de fitxers durant la copia

Volumetria:
e Menys de 1 peticid/dia

4.4.13. CM-DOWNLOAD-CONNECT

Permet la descarrega massiva de documents des del Content Manager. A partir d'un fitxer CSV amb
identificadors de documents (ITEMID), Red Hat Fuse processa cada linia, baixa el document i genera
un fitxer de sortida amb el resultat de I'operacio.

Origen de dades:

e Sistema de fitxers local

e (CSV generat des de base de dades
Destinacio de dades:

e Content Manager (SOAP)

e Sistema de fitxers local (documents descarregats i fitxer de resultat)
Freqiiéncia:

e Cron programat cada 15 minuts
Components técnics:

e Apache Camel / Red Hat Fuse

e Servei SOAP viewDocumentAttach

e Rutes d'entrada i de sortida configurades
Seguretat:

e Processament Unicament de registres amb camp ESBORRAT = N

e Validacié de preséncia d'ITEMID

e Maneig d'excepcions SOAP
Transformacions:

e Descarrega de documents des de CM

e Reanomenat de documents amb el vostre ITEMID

e Generaci6 de CSV de sortida amb estat de I'operacio
Volumetria:

e No disponible

4.4.14. FACTURA RECTIFICA

A partir d'un fitxer CSV amb identificadors de factures generat per SICAB, consulta els documents
associats al Content Manager, genera un fitxer JSON amb els resultats, descarrega els PDFs
relacionats i empaqueta tota la informacio en un fitxer ZIP per a Aigles de Barcelona.

Origen de dades:

e SICAB

e File System (CSV)
Destinacio de dades:
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e Content Manager (SOAP)
e Sistema de fitxers (JSON + PDF comprimits a ZIP)

Freqiiéncia:
e Cron programat:
0 Procés 1: cada 5 minuts
0 Procés 2: cada 2 minuts
Components técnics:
e Apache Camel / Red Hat Fuse
e Servei SOAP de Content Manager
e Rutes d'entrada/sortida configurades a properties
Seguretat:
e Validacio de format CSV
e \Verificacio d'existéncia de documents a CM
e Validacio de resposta del servei CM
e Gestid d'errors per document no trobat
Transformacions:
e CSV - JSON
e Recuperacié de metadades de documents a CM
e Compressio de resultats a ZIP
Volumetria:
e Aproximadament 1 peticid/dia

4.4.15. MONITORING-AB

Procés de monitoritzacié centralitzat que rep missatges d'esdeveniments i errors des de diferents
serveis Red Hat Fuse mitjancant ActiveMQ. Els missatges es processen i s'envien com a notificacions
per correu segons la configuracio.

Origen de dades:
e Serveis Red Hat Fuse i sistemes d'Aiglies de Barcelona
e ActiveMQ (JMS - cua Q.Ab.Monitoring)
e Format JSON
Destinacio de dades:
e Servidor de correu SMTP
e Emails de notificacié
Freqiiéncia:
e Temps real
e Escolta continua a la cua JMS
Components técnics:
e Apache Camel / Red Hat Fuse
e ActiveMQ
e Servidor SMTP
e Base de dades PostgreSQL per a persisténcia d'esdeveniments
Seguretat:
e Validacid estructura del missatge JSON
e \Verificacio de destinataris configurats
e Gestid de fallades de connexiéo amb ActiveMQ o SMTP
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Transformacions:
e Conversi6 de missatge JSON - emall
e Enriquiment amb informacié contextual del procés origen

Volumetria:
e Aproximadament 1 esdeveniment/dia (estimat)

4.4.16. CM-SICAB-CONNECT

Detecta fitxers generats al Content Manager i els envia al host de SICAB. Recupera el contingut
mitjancant servei SOAP de CM i envia per FTP/SFTP al host SICAB.
Origen de dades:
e Content Manager
e File System compartit + servei SOAP (TXT)
Destinacio de dades:
e Host SICAB (FTP/SFTP, TXT)
Freqiiéncia:
e Cron programat cada 10 minuts
e Interval: 05:00 — 14:00
Components técnics:
e Apache Camel / Red Hat Fuse
e Servei SOAP de Content Manager
e Connexido FTP/SFTP al host SICAB
e Configuracié de comandes especials del host
Seguretat:
e \Verificacié de mida de fitxer > 0
e Validacid de credencials i connexié FTP
e Validacid de resposta del host després d'enviament
Transformacions:
e Conversié de missatges SOAP a format TXT/JSON mitjangant JAXB
e Enriquiment amb metadades del document
Volumetria:
e Aproximadament 1 peticié/dia

4.4.17. DIGI-CONNECT
Recopila diariament els fitxers de marques (.mrc) generats per Siebel, els concatena en un Unic fitxer
i els envia al host SICAB mitjangant FTP/SFTP. Els fitxers originals s'eliminen després de confirmacio

d'enviament.

Origen de dades:

Siebel
File System (.mrc)

Destinacio de dades:

SICAB (FTP/SFTP, TXT unificat)

Freqiiéncia:

Cron programat diariament a les 21:00

Components técnics:
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Apache Camel / Red Hat Fuse

Lectura de directori compartit
Processament i concatenacid de fitxers
Connexio FTP/SFTP al host SICAB

Seguretat:

e Validacié d'extensid .mrc

e Verificacid de correcta concatenacié del fitxer final

e Validacid de resposta del host després d'enviament
Transformacions:

e Conversi6 de multiples .mrc — Unic .txt

e Concatenacié seqtiencial de fitxers

e Inclusié d'estructura requerida per SICAB
Volumetria:

e Aproximadament 1 execucid/dia

4.4,18. LIMS-SENTINEL-CONNECT

Envia fitxers generats per LIMS des d'un recurs compartit cap a un servidor SFTP corporatiu. Els CSV
detectats es transmeten sense transformacio.

Origen de dades:

e LIMS

e File System (CSV)
Destinacio de dades:

e Servidor SFTP corporatiu (CSV)
Freqiiéncia:

e Cron programat a les 08:10
Components técnics:

e Apache Camel / Red Hat Fuse

e Ruta Camel

e Connector SFTP
Seguretat:

e Control de disponibilitat del fitxer

e Reintents en cas d'error de transferéncia
Transformacions:

e No hi ha transformacio de format

e CSV - CSV (passthrough)
Volumetria:

e Aproximadament 5 peticions/dia

4.4.19. OFEX-SIEBEL-MDM-CONNECT

Actua com a intermediari entre sistemes SOAP (SICAB) i serveis REST externs. Rep peticions SOAP,
les transforma a trucades REST i converteix la resposta REST novament a SOAP.

Origen de dades:
e SICAB (SOAP/XML, HTTPS 443)
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Destinacio de dades:

e Serveis REST de Telelectura

e Serveis REST de Tokenitzacié (JSON, HTTPS)
Freqiiéncia:

e Sota demanda

e Processament asincron
Components técnics:

e Apache Camel / Red Hat Fuse

e Ruta Camel

e Serveis REST externs
Seguretat:

e Control de timeouts en trucades REST

e Gestid d'excepcions en la transformacié de missatges

e Monitoritzacio d'estat de la ruta Camel
Transformacions:

e SOAP/XML — REST/JSON (peticid)

e REST/JSON - SOAP/XML (resposta)
Volumetria:

e Aproximadament 80.000 peticions/dia

4.4.20. AB-SICAB-CONNECT

Rep fitxers de cobraments de clients des d'un SFTP, els mou de “Entrada” a “Processos” i els copia a
rutes destinacio per a SICAB i POWER.

Origen de dades:
e SFTP (TXT)
Destinacio de dades:
e Servidor SICAB
e POWER
Freqiiéncia:
e Cada hora entre 05:00i 10:00
Components técnics:
e Apache Camel / Red Hat Fuse
e Rutes Camel
Seguretat:
e 2intentsamb delaide5s
e Validacié i routing cap a SICAB o POWER
e Enriquiment de headers
Transformacions:
e Normalitzacié de fitxers
e Enriquiment de headers
e Routing segons destinacié
Volumetria:
e 200 peticions/mes
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4.4.21. AGM-SICCO-CONNECT

Recull fitxers des de I'SFTP d'AGM i els envia a I'SFTP de SICCO, notificant per correu a l'adreca de
servei.

Origen de dades:
e AGM (SFTP/FTP, TXT)
Destinacio de dades:
e SICCO (SFTP/FTP)
e SFTP Aigues Barcelona
Freqiiéncia:
e Cron cada 5 minuts
Components técnics:
e Rutes Camel
Seguretat:
e Validacid d'existéncia i contingut del fitxer
e Reintents: 3 amb delai de 60 s
Transformacions:
e Reanomenat del fitxer
e Formateig i normalitzacio del contingut
e Garantia de tracabilitat
Volumetria:
e 80 peticions/mes

4.4.22. AQMOSSIGEDA-CONNECT

Recull fitxers des d'un recurs compartit i els envia a I'SFTP de destinacid, gestionant rutes locals per
exit o error.

Origen de dades:

e Sistema de fitxers local (TXT/CSV)
Destinacio de dades:

e SFTP
Freqiiéncia:

e Cron cada 5 minuts
Components técnics:

e Rutes Camel
Seguretat:

e Validacid de format CSV/TXT

e Reintents: 3, delai 5 minuts
Transformacions:

e Enriquiment de dades

e Normalitzacié de capgaleres, tipus/dates i delimitadors
Volumetria:

e 4.500 peticions/mes
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4.4.23. AQMOSSIGEDA2-CONNECT

Recull fitxers des d'un recurs compartit i els envia a I'SFTP de SIGEDA, mantenint copia local en cas
d'exit o error.

Origen de dades:

e Sistema de fitxers muntat (TXT)
Destinacio de dades:

e SIGEDA (SFTP)

e Host local
Freqiiéncia:

e Cron cada 5 minuts
Components técnics:

e Rutes Camel: ingesta FS — Validaci6/Enriquiment
Seguretat:

e Validaci6 de fitxers TXT

e Reintents: 3 amb delai de 5 minuts
Transformacions:

e Passthrough TXT amb possible enriquiment de headers
Volumetria:

e 8.500 peticions/mes

4.4.24. PENDINGS-INTERFACE - CARTAS IMPAGO

Rep documents PDF d'un SFTP extern i els copia a una carpeta del Content Manager per al
processament.

Origen de dades:

e Impressor via SFTP (PDF)
Destinacio de dades:

e Content Manager (File System, PDF)
Freqiiéncia:

e Cron diari a les 04:00
Components técnics:

e Apache Camel / Red Hat Fuse
Seguretat:

e Validacié de format PDF

e Reintents: 3 amb delai de 10 s
Transformacions:

e Cap
Volumetria:

e 1 execucio/dia

4.4.25. PENDINGS-INTERFACE — CARTAS IMPAGO NEXEA
Rep documents PDF d'un SFTP de Nexea i els copia al Content Manager.

Origen de dades:
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e SFTP: Impressor Nexea (PDF)
Destinacio de dades:

e Content Manager (File System, PDF)
Freqiiéncia:

e Cron diari a les 14:00
Components técnics:

e Ruta Camel: SFTP Nexea - File (CM)
Seguretat:

e No especificades
Transformacions:

e Cap
Volumetria:

e 1 execucid/dia

4.4.26. PENDINGS-INTERFACE — CARTAS IMPAGO BFS
Rep documents PDF d'un SFTP de BFS i els copia al Content Manager a la carpeta d'input Cartes.

Origen de dades:
e SFTP: Impressor BFS (PDF)
Destinacio de dades:
e Content Manager / Input Cartes (File System, PDF)
Freqiiéncia:
e Cron diari a les 15:00
Components técnics:
e Ruta Camel: SFTP BFS — File (Cartes input)
Seguretat:
e Filtre per nom “Cartes”
Transformacions:
e Cap
Volumetria:
e 1 execucid/dia

4.4.27. SAP-META4-CONNECT

Consulta FTP com a origen extret de SAP cada 30 minuts per a fitxers CSV, els descarrega a carpeta
temporal i els diposita a la carpeta compartida de Meta4.

Origen de dades:
e SAP (FTP, CSV)
Destinacio de dades:
e Meta4 (File System)
Freqiiéncia:
e Cron cada 30 minuts
Components técnics:
e Xarxa Hat Fuse / Middleware AB
e Processament en carpeta temporal, cOpia a destinacio
e Configuracid: 3 reintents, delay 50 s, threads 3
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Seguretat:

e Comprovacio d'extensio .csv

e Validacio d'existéncia a FTP

e Confirmaci6 de copia a destinacid
Transformacions:

e No s'aplica (CSV original)
Volumetria:

e 50 peticions/dia

4.4.28.  SAP-XRT-AB-CONNECT

Recull fitxers generats a SAP per transaccions Z00OF_PREVISION_XRT, Z0O1F _EXTR_DOCS i
Z001F_EXTR_PDFS cada 5 minuts i els diposita a PRVXRT.

Origen de dades:

e SAP (SFTP, TXT/PDF)
Destinacio de dades:

e PRVXRT (File System)
Freqiiéncia:

e Cron cada 5 minuts
Components técnics:

e Xarxa Hat Fuse / Middleware AB

e Descarrega a carpeta local i diposit final

e Configuracio: 2 reintents, delai 20 s
Seguretat:

e Verificacid d'extensid (.txt/.pdf)

e Comprovacio d'existéncia a SFTP

e Confirmacio de copia a la destinacié
Transformacions:

e No s'aplica (fitxers originals)
Volumetria:

e 1-2 peticions/mes

4.4.29. TOPKAPI-CONNECT (EXPORT)

Transfereix fitxers entre LIMS i TOPKAPI usant Red Hat Fuse. S'executa diariament a les 22.00. Gestio
d'errors i monitoritzacié mitjangant ActiveMQ.

Origen de dades:
e LIMS (File System, TXT)
Destinacio de dades:
e TOPKAPI (FTP/SFTP, TXT)
Freqiiéncia:
e Diari ales 22:00
Components técnics:
e Entrada: Lectura des de File System
e Processament: Copia a carpeta temporal i enviament a FTP TOPKAPI
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e Configuracié: 2 reintents, delai 5 s, FTP passiu
Seguretat:

e Comprovacio existéncia fitxers

e Validacié de format TXT

e Confirmaci6 de copia a FTP
Transformacions:

e Cap (TXT pla)
Volumetria:

e 60 peticions/mes

4.4.30. TOPKAPI-CONNECT (DADES PUNTUALS)

Transfereix fitxers puntuals, coneguts com a dades puntuals per definicié funcional, entre LIMS i
TOPKAPI.

Origen de dades:
e LIMS (File System, TXT)
Destinacio de dades:
e TOPKAPI (FTP/SFTP)
Freqiiéncia:
e Diari ales 04:00
Components técnics:
e Entrada: LIMS
e Processament: Copia a temporal - FTP
e Configuracié: 2 reintents, delai 5 s, FTP passiu
Seguretat:
e Existéncia de fitxers
e Format TXT
e Confirmacié de copia
Transformacions:
e Cap
Volumetria:
e 60 peticions/mes

4.4.31. TOPKAPI-CONNECT (DADES MITJANES)

Transfereix fitxers de dades mitjanes, coneguts com a dades mitjanes per definicid funcional, entre
LIMS i TOPKAPI.

Origen de dades:
e LIMS (File System, TXT)
e Carpeta: /mnt/LIMS/Interfases/Topkapi/import/Dades_mitjanes/
Destinacio de dades:
e TOPKAPI (FTP/SFTP)
Freqiiéncia:
e Diari ales 02:00i 10:00
Components técnics:
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e Entrada: LIMS
e Processament: Copia a temporal - FTP
e Configuracio: 2 reintents, delai 5 s

Seguretat:
e Existéncia de fitxers
e Format TXT

e Confirmacio de copia
Transformacions:

e Cap
Volumetria:

e 60 peticions/mes

4.4.32. LIMS-SFTP-CONNECT
Envia fitxers CSV des de LIMS a AB (SFTP), validant i enriquint els headers abans de I'enviament.

Origen de dades:

e LIMS (File System, CSV)
Destinacio de dades:

e AB (SFTP)
Freqiiéncia:

e 05:50, 11:50, 17:50, 23:50
Components técnics:

e Entrada: LIMS

e Processament: Validacid, enriquiment de headers, copia a temporal, enviament SFTP

e Configuracid: 3 reintents, delai 5 min
Seguretat:

e Existéencia de fitxers

e Format CSV

e Confirmacié de copia
Transformacions:

e (Cap (CSV pla)
Volumetria:

e 30 peticions/mes

4.4.33. SAP-DOP-CONNECT
Integra fitxers SAP — AB Operacions Territorials.

Origen de dades:
e SAP (FTP/SFTP, CSV)
Destinacio de dades:
e AB Operacions Territorials (File System / SFTP)
Freqiiéncia:
e Diari 06:00 i 20:00; escomeses 05:00
Components técnics:
e Entrada: SAP
e Processament: Validacio, copia a temporal - File System
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e Configuracié: 2 reintents, delai 5 s
Seguretat:

e Existéncia de fitxers

e Format CSV

e Confirmacio de copia
Transformacions:

e Cap (CSV pla)
Volumetria:

e No disponible

4.4.34. SAP-SEQUERA-CONNECT
Integra fitxers SAP amb carpeta compartida (/SEQUERA).

Origen de dades:
e SAP (FTP/SFTP, TXT)
Destinacio de dades:
e SEQUERA (recurs compartit intern, File System)
Freqiiéncia:
e Cada hora
Components técnics:
e Entrada: SAP
e Processament: Validacio, filtratge TXT, copia a temporal — destinacié
e Configuracio: 2 reintents, delai 5 s

Seguretat:
e Existéncia de fitxers
e Format TXT

e Confirmacié de copia
Transformacions:

e Cap (TXT pla)
Volumetria:

e No disponible

4.4.35. AKWAMETRICS-CONNECT (EXPORT)

Transfereix fitxers entre LIMS i AKWAMETRICS usant Red Hat Fuse. S'executa diariament a les 22.00.
Gestio d'errors i monitoritzacié mitjangant ActiveMQ.

Origen de dades:
e LIMS (File System, TXT)
Destinacio de dades:
e AKWAMETRICS (FTP/SFTP, TXT)
Freqiiéncia:
e Diari ales 22:00
Components técnics:
e Entrada: Lectura des de File System
e Processament: COpia a carpeta temporal i enviament a FTP AKWAMETRICS
e Configuracio: 2 reintents, delai 5 s, FTP passiu
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Seguretat:
e Comprovacio existéncia fitxers
e Validacio de format TXT
e Confirmaci6 de copia a FTP
Transformacions:
e Cap (TXT pla)
Volumetria:
e 60 peticions/mes

4.4.36. AKWAMETRICS -CONNECT (DADES PUNTUALS)

Transfereix fitxers puntuals, conegut com a dades puntuals per definici6 funcional, LIMS -
AKWAMETRICS.

Origen de dades:
e LIMS (File System, TXT)
Destinacio de dades:
e AKWAMETRICS (FTP/SFTP)
Freqiiéncia:
e Diari ales 04:00
Components técnics:
e Entrada: LIMS
e Processament: Copia a temporal - FTP
e Configuracio: 2 reintents, delai 5 s, FTP passiu

Seguretat:
e Existéncia de fitxers
e Format TXT

e Confirmacio de copia
Transformacions:

e Cap
Volumetria:

e 60 peticions/mes

4.4.37. AKWAMETRICS -CONNECT (DADES MITJANES)

Transfereix fitxers de dades mitjanes, conegut com a dades mitjanes per definicid funcional, entre
LIMS i AKWAMETRICS.

Origen de dades:
e LIMS (File System, TXT)
e File System AKWAMETRICS
Destinacio de dades:
e AKWAMETRICS (FTP/SFTP)
Freqiiéncia:
e Diari ales 02:00i 10:00
Components técnics:
e Entrada: LIMS
e Processament: Copia a temporal - FTP
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Configuracid: 2 reintents, delai 5 s

Seguretat:

Existéncia de fitxers
Format TXT
Confirmacié de copia

Transformacions:

Cap

Volumetria:

4.4.38.

60 peticions/mes

WATER_QUALITY

Transfereix fitxers de dades mitjanes LIMS a DataHUB.

Origen de dades:

LIMS (File System, TXT)
File System Water_Quality

Destinacio de dades:

Aiglies de Barcelona (FTP/SFTP)

Freqiiéncia:

Diari a les 02:00

Components técnics:

Entrada: LIMS
Processament: Copia a temporal - SFTP
Configuracid: 2 reintents, delai 5 s

Seguretat:

Existéncia de fitxers
Confirmacié de copia

Transformacions:

Cap

Volumetria:

4.4.39.

Transfereix fitxers CSV de SAP entre rutes internes Aiglies de Barcelona.

30 peticions/mes

SIGAB_CONNECT

Origen de dades:

SAP (File System)

Destinacio de dades:

Aiglies de Barcelona (File System)

Freqiiéncia:

Semestral (10 gener i 10 Juliol)

Components técnics:

File System - Aiglies de Barcelona
Configuracio: 2 reintents, delai 5s

Seguretat:

Existéncia de fitxers
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e Confirmacio de copia
Transformacions:

e Cap
Volumetria:

e 1 peticid/semestre

4.4.40. XML-MAIL-CONNECT

Realitzar enviaments de correus a partir de fitxers que recupera de recurs compartit. Recull
destinataris i construeix el cos del correu a partir dels fitxers d'entrada.

Origen de dades:
e Aigues Barcelona (File System)
Destinacio de dades:
e Aigles de Barcelona (File System BACKUP)
e Correu a destinataris

Freqiiéncia:
e (Cada minut

Components técnics:
e File System red Aiglies de Barcelona
e SMTP

Seguretat:
e Existéncia de fitxers
e Protocols SMTP

L'inventari de processos Red Hat Fuse inclos en aquest document reflecteix la situacié identificada al
moment de la realitzacié del plec. Atés que l'entorn pot evolucionar amb el temps, podrien existir
nous processos desenvolupats amb posterioritat a I'elaboracié del present document. En aquest cas,
aquests processos també s'han de considerar dins de I'abast de la migraci6 i s'han d'avaluar durant
les fases corresponents del projecte.

Aixi mateix, durant I'execucid del projecte, Aiglies de Barcelona estara duent a terme iniciatives
paral-leles de migracié i modernitzacid de sistemes corporatius cap a entorns cloud, per la qual cosa
I'adjudicatari haura de coordinar-se i alinear-se amb aquests projectes per adaptar, evolucionar o
redissenyar, quan calgui les integracions i/o processos afectats per la transformacid dels sistemes
origen.

5. ARQUITECTURA TO-BE
5.1. Arquitectura Objectiu

L'arquitectura de referéncia de la solucid objectiu definida per Aigiies de Barcelona es basa en un
model d'integracié distribuit, desacoblat i cloud-native, construit principalment sobre capacitats
natives d'Azure i components open source ampliament consolidats al mercat. L'objectiu d'aquesta
arquitectura no és replicar el comportament d'un ESB monolitic tradicional sobre una nova tecnologia,
sind evolucionar progressivament cap a un model basat en responsabilitats clarament separades,
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components reutilitzables i serveis independents, mantenint sempre el control operatiu i la
sostenibilitat técnica de la plataforma.

L'arquitectura proposada estableix com a principi fonamental la separacid entre orquestracio,
integracid, logica funcional, transport i observabilitat i evita concentrar tota la responsabilitat del flux
en una Unica eina. Cada component de l'ecosistema haura de tenir una responsabilitat clarament
definida i fitada, permetent evolucionar, mantenir i escalar les integracions de manera independent.

La plataforma objectiu haura de mantenir un model de segregacié d'entorns equivalent al model
actual d’Aigiies de Barcelona, contemplant com a minim els entorns de desenvolupament,
preproduccié i produccid, amb independéncia logica, técnica i operativa entre ells, d’acord amb els
criteris de seguretat i govern definits al present plec.

L'adjudicatari haura de considerar dins de I'abast del projecte la correcta implantacid, configuracio,
validacio i desplegament dels components necessaris en cadascun dels entorns requerits, aixi com la
seva parametritzacié i automatitzacidé per facilitar un model de desplegament repetible, governat i
sostenible.

Com a criteri general, les integracions hauran de mantenir correspondéncia entre entorns origen i
desti (desenvolupament, preproduccié i produccid). No obstant aix0, en aquells casos en que algun
dels sistemes origen o desti no disposi d'un entorn equivalent o alineat amb aquest model, I'estrategia
d’integracid, proves, validacid o desplegament haura de ser analitzada i consensuada conjuntament
amb Aigles de Barcelona durant les fases inicials del projecte.

5.2. Arquitectura de referéncia per capes

L'arquitectura es basa en les capes i components principals segients:

Objectiu:
Centralitzar la coordinacio global dels processos d'integracio, actuant com a element vertebrador del
flux operacional de la plataforma i com a font de veritat de I'estat d'execucid de les integracions.
Components principals: Azure Data Factory (ADF)
Responsabilitats:

e Orquestracid global d'integracions batch i fluxos de dades.

e Planificador d'execucions.

e Coordinacio de dependéncies entre processos i integracions.

e Control operacional i consolidacié de I'estat global d'execucio.

e Parametritzacio i gestio de configuracions de processos.

e Coordinacio de components externs.

e Execucio d'activitats de copia i moviments de dades mitjancant Self-Hosted Integration
Runtime desplegats a cada entorn.

e Ingestid batch i processament orientat a flux de dades.

e Rotatge d'informacié i control d'estats.

e Transformacions lleugeres i validacions simples.

e Gestid tecnica basica d'errors i reintents.

e Coordinacié del flux extrem a extrem entre components d'integracio.
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Integracions orientades a la ingesta de dades des de sistemes SAP, especialment en escenaris
d'extraccid, copia o consum d'informacié estructurada. Consultar, capa d'Integracio SAP.

Consideracions:

Azure Data Factory s'estableix com a component central d'orquestracié de la plataforma i ha
d'actuar com a font de veritat operacional dels processos d'integracio.

ADF s'haura d'utilitzar prioritariament per a activitats de coordinacié, automatitzacio, copia de
dades i control d'execucio, evitant concentrar logica funcional complexa dins els pipelins.

ADF no s'haura d'utilitzar com a substitut directe de les capacitats avancades d'integracio
anteriorment implementades mitjancant Apache Camel sobre Red Hat Fuse.

Tota logica de negoci complexa, processament transaccional, validacions avancades,
transformacions complexes, enriquiment de dades, gestid funcional d'errors o integracié amb
protocols propietaris haura d'externalitzar cap a components aplicatius desacoblats
desplegats sobre AKS.

Els pipelins ADF hauran de mantenir un disseny modular, reutilitzable i facilment tracable,
prioritzant simplicitat operacional i mantenibilitat.

L'orquestracid haura de desacoblar-se de la logica funcional i permet evolucionar
independentment cada component d'integracio.

L'adjudicatari haura de definir patrons, plantilles reutilitzables o pipelins parametritzables per
homogeneitzar I'orquestracié i el comportament de les integracions, aixi com facilitar futurs
desenvolupaments de noves integracions i/o evolucions de la plataforma.

Capa d'exposicio i interoperabilitat (API Layer

Objectiu:
Actuar com a punt centralitzat d'exposicio, securitzacid, mediacié i govern de serveis i integracions.
Components principals: Azure API Management (APIM)

Responsabilitats:

Exposicid centralitzada d'API corporatives.

Securitzacié de trucades mitjangant autenticacio i autoritzacié corporativa.
Mediacié i transformacié de protocols SOAP « REST.

Publicacio i versio d'APIs.

Aplicacié de politiques de throttling, rate limiting i control de transit.
Registre i tragabilitat de peticions.

Punt Unic d'entrada per a integracions sincrones.

Invocacio controlada de pipelins ADF o microserveis.

Consideracions:

Tota integracid REST o SOAP haura de passar per APIM.

APIM haura d'actuar com a capa transversal de govern.

No heu de contenir logica funcional de negoci.

La transformacid de protocols s'haura de limitar a una mediacié lleugera.

L'adjudicatari haura de facilitar el paquet técnic de publicaci6 d'API complet i coordinar-se
amb l'equip de DevOps d'Aigiies de Barcelona, que tindra la responsabilitat del desplegament,
configuracio i publicacié de les API mitjancant Terraform.
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Capa d’integracio funcional i processament

Objectiu:
Implementar la logica funcional d'integracio, transformacions complexes, processament transaccional i
connectivitat especialitzada que no ha de residir a I'Azure Data Factory. Aquesta capa permetra
desacoblar la logica de negoci de I'orquestracio global, facilitant el manteniment, I'escalat i I'evolucid
independent de cada integracio.
Components principals:
Azure Kubernetes Service (AKS).
Microserveis desplegats en contenidors.
Spring Boot, .NET o Python/Fast API, segons el cas d'Us.
GitLab com a repositori corporatiu de codi.
Jenkins com a eina corporativa de construccio i desplegament.
Azure Container Registry (ACR) com a registre corporatiu d'imatges.
Helm Charts per a parametritzacio i desplegament a AKS.
Azure Key Vault per a gestié de secrets.
e External Secrets per a injeccié segura de configuracié sensible.
Responsabilitats:
e Implementaci6 de logica funcional complexa.
Transformacions avancades de dades i formats.
Validacions funcionals i técniques complexes.
Processament transaccional i gestié dels estats funcionals.
Integracions amb protocols especifics o llibreries de fabricant.
Desenvolupament de microserveis desacoblats i reutilitzables.
Exposicio d'endpoints interns o externs quan s'apliqui.
Generacid de logs estructurats, métriques i traces distribuides.
Gestid d'errors funcionals, reintents i respostes normalitzades.
Collaboracié amb I'equip DevOps per a la construccio, empaquetat i desplegament a AKS.
Definicid de requisits de CPU, memoria, escalat, limits i quotes per servei.
Generacidé IDocs SAP.
e Execuci6 de RFC SAP.
Consideracions:

e Els microserveis s'hauran de desplegar sobre AKS seguint les guies i les bones practiques
corporatives proporcionades per I'equip DevOps d'Aiglies de Barcelona.

e L'adjudicatari haura de repositoritzar el codi font a GitLab, respectant I'estructura, el model de
branques, la nomenclatura, els estandards de versionat i les politiques de revisio definides per
I'organitzacio.

e El procés de build de la imatge Docker, publicacid a ACR i desplegament a AKS s'haura
d'integrar amb els pipelins corporatius basats a Jenkins, que sera responsabilitat de I'equip de
DevOps d'Aiglies de Barcelona.

e l'adjudicatari haura de proporcionar o col‘laborar en la definicié dels Helm Charts necessaris
per desplegar cada microservei, incloent-hi valors parametritzables per entorn, configuracio
de repliques, proves, recursos, variables d'entorn, secrets, ingress i politiques de
desplegament si s'aplica.

e La configuracid sensible, credencials, claus i parametres protegits s'hauran de gestionar
mitjangant Azure Key Vault, consumits pels pods a través d'External Secrets o mecanisme
equivalent definit per Aiglies de Barcelona. No es permet incloure secrets en codi font,
imatges Docker, fitxers de configuracié versionats ni variables no securitzades.
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Per a cada microservei, l'adjudicatari haura de definir els requisits de recursos i limits
operatius, incloent-hi requests i limits de CPU i memoria, quotes de namespace, nombre
minim i maxim de répliques, criteris d'escalat i comportament esperat davant de pics de
carrega.

Els microserveis hauran d'implementar health checks i readiness/liveness probes, permetent
al cluster gestionar correctament disponibilitat, reinicis i retirada controlada de transit.

El disseny haura de contemplar resiliéncia, idempoténcia, control d'errors, timeouts, reintents
controlats i gesti6 de respostes normalitzades cap a ADF o cap al consumidor que
correspongui.

Els logs s'han d'emetre en format estructurat i han de ser compatibles amb el model
corporatiu  d'observabilitat, incorporant correlation ID, nom d'integracié, identificador
d'execucid, severitat, timestamps, resultat funcional i errors técnics o de negoci.

Quan un microservei sigui invocat des d'ADF, haureu de tornar una resposta clara i
normalitzada que permeti a ADF determinar el resultat de I'execucid i actualitzar I'estat global
del flux.

Els microserveis han de ser independents i desacoblats.

Els serveis han de ser stateless sempre que sigui possible.

Capa de missatgeria i streaming

Objectiu:
Actuar com a punt centralitzat d'exposicio, securitzacid, mediacid i govern de serveis i integracions.
Components principals:

Apache Kafka
Kafka Connect
Strimzi sobre AKS

Responsabilitats:

Publicacié i consum d'esdeveniments.

Distribucié desacoblada de dades.

Replay d'esdeveniments.

Processament near real-time.

Integracio productor-consumidor desacoblada.
Disponibilitzacié de dades cap a multiples destinacions.
Persisténcia temporal d'esdeveniments.

Consideracions:

Kafka s'haura d'utilitzar només quan aporti valor clar i consensuat dins del Pla de Migracio.
No totes les integracions requeriran streaming.
Especialment orientat a:

o Alt volum

o Near real-time

o Replay

o Multiples consumidors

o Alta resiliéncia
En cas que l'adjudicatari hagi de desenvolupar, adaptar o aplantillar un nou connector o
plugin per a Kafka Connect, aquest s'haura d'empaquetar de manera desacoblada respecte a
la imatge base corporativa de Kafka Connect. La imatge base s'ha de mantenir tan neta,
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estable i reutilitzable com sigui possible, evitant incorporar logica especifica de projecte o
dependéncies particulars d'una integracié concreta.

e FEls connectors, llibreries addicionals i fitxers jar especifics s'han de gestionar mitjangant una
imatge derivada, artefacte independent o mecanisme de distribucié validat per Aiglies de
Barcelona, garantint tracabilitat, versionat, reproductibilitat i control del cicle de vida del
component. L'adjudicatari haura de documentar les dependéncies incorporades,
compatibilitats, procediment de build, desplegament i actualitzacié del connector, aixi com les
implicacions operatives sobre el clister Kafka Connect gestionat mitjancant Strimzi a AKS.

Capa de persisténcia i staging

Objectiu:
Desacoblar processos i garantir persisténcia temporal i reprocés.
Components principals:
e Azure Data Lake Storage (ADLS)
e Azure Blob Storage
Responsabilitats:
e Landing de dades.
Persisténcia temporal d'integracions.
Reprocessament.
Historics tecnics.
Intercanvi desacoblat entre sistemes.
Emmagatzematge de fitxers.
e Versionat d'informacio.
Consideracions:
e ADLS/Blob actuaran com a capa intermédia de desacoblament.
e Permetra recuperacié davant d'errors i replay funcional.
e Especialment important per a integracions batch i fitxers.
e l'adjudicatari haura de notificar a I'equip d'Infraestructura d'Aiglies de Barcelona, si cal aplicar
regles o politiques de gestid del cicle de vida dels blobs.

Capa d'integraci6 SAP

Objectiu:
Gestionar integracions SAP natives mitjangant components especialitzats compatibles amb protocols
SAP.
Components principals:
e SAP Java Connector
e SAP .Net Connector
e Microserveis AKS especialitzats SAP.
Responsabilitats:
e Comunicacié RFC.
e Processament i generacid de IDocs.
e Reintents i control errors SAP.
e Conversio de formats cap a estructures SAP.
e Compatibilitat amb protocols propietaris SAP.
Consideracions:
e Les integracions SAP complexes no s'han d'implementar directament a I'ADF.
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Cal utilitzar llibreries oficials suportades per SAP.

Els components s'han de desplegar desacoblats sobre AKS.

Es prioritzara la mantenibilitat i el suport fabricant.

Azure Data Factory disposa de connectors nadius i capacitats preestablertes que es podran
fer servir en aquelles integracions orientades a la ingesta de dades des de sistemes SAP,
especialment en escenaris d'extraccid, copia o consum d'informacié estructurada.
L'adjudicatari haura d'analitzar i validar, per a cada integracid, si les capacitats proporcionades
pels connectors esmentats, juntament amb [I'Us del Self-hosted Integration Runtime
corporatiu, resulten suficients per cobrir els requisits funcionals, técnics, operatius i de
rendiment definits per al procés.

e En aquells casos on les limitacions del connector nadiu, del model d'execucié d'ADF o de la
connectivitat mitjangant Self-hosted Integration Runtime no permetin satisfer adequadament
les necessitats d'integracid, especialment en escenaris basats en RFC, BAPI, IDoc,
processament transaccional, validacions complexes o logica funcional presents, els
adjudicataris hauran d'externalitzar aquesta implementant components especialitzats
desacoblats sobre AKS i utilitzant les llibreries oficials suportades per SAP quan correspongui.

Objectiu:
Garantir visibilitat end-to-end de tota la plataforma.
Components principals:
e Azure Monitor
e Log Analytics
e Grafana
Responsabilitats:
e Centralitzaci6 de logs.
Metriques técniques i funcionals.
Tracabilitat distribuida.
Correlation IDs.
Alertes proactives.
Dashboards operacionals.
Monitoritzacio SLA.
e Diagnostic end-to-end.
Consideracions:
e Tota integracid haura de ser monitoritzada.
e Tots els components han de seguir un esquema comu de logging.
e Els dashboards haurien d'unificar visié técnica i funcional.
e El model haura de suportar troubleshooting distribuit.

Capa de Govern i DevOps

Objectiu:
Garantir consisténcia, tracabilitat, governanga técnica i homogeneitat operativa sobre tots els
components d'integracio, desplegament i cicle de vida programari de la plataforma.
Components principals:
e Azure DevOps
e GitLab
e Jenkins
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Cataleg d'integracions
Plantilles reutilitzables de desplegament i orquestracié

Responsabilitats:

Gestid i versid de codi font.

Gestid de pipelins CI/CD.

Construccid i publicacié d'imatges Docker.

Gestio de releases i promocid entre entorns.
Estandarditzacié de desplegaments i configuracions.
Gestié de nomenclatures i convencions corporatives.
Generacid de plantilles reutilitzables.

Gestié documental i cataleg técnic d'integracions.
Tracabilitat completa del cicle de vida de cada integracio.
Automatitzacié de desplegaments sobre AKS i ADF.
Control de configuracié i parametritzacié per entorn.

Consideracions:

Tota integracid6 desenvolupada dins del projecte haura de seguir els estandards,
nomenclatures, estructures de repositori i procediments definits per Aiglies de Barcelona.

Per a components desplegats sobre AKS, GitLab s'estableix com a repositori corporatiu de
codi font i Jenkins com a eina corporativa de construccio i desplegament.

L'adjudicatari haura de repositoritzar tot el codi desenvolupat a GitLab i col*laborar amb
l'equip DevOps d'Aigiies de Barcelona en la definicid i adaptacid de pipelins de CI/CD,
construccid d'imatges Docker, publicacio a ACR i desplegament automatitzat sobre AKS.

A causa de la incompatibilitat actual d'Azure Data Factory amb GitLab com a repositori Git
corporatiu, tota la gestié de codi font, versionat i desplegament associada a ADF s'haura de
realitzar mitjangant Azure DevOps, utilitzant I'organitzacid corporativa ja existent i actualment
operativa a Aiglies de Barcelona.

L'adjudicatari haura d'adaptar-se al model CI/CD definit per Aiglies de Barcelona per a ADF,
aplicant les estratégies de versionat, branching, publicacié i promocié entre entorns existents
a la plataforma, contemplant com a minim els entorns de desenvolupament, preproduccio i
produccio.

Els desplegaments s'han de fer mitjangant mecanismes automatitzats i controlats, evitant
configuracions manuals o canvis directes sobre els entorns.

Els desplegaments entre entorns hauran de poder executar-se mitjangant mecanismes
automatitzats i governats, basats en configuracié parametritzable, facilitant la promocid
controlada dels components entre desenvolupament, preproduccié i produccid, reduint
dependencies manuals i millorant la sostenibilitat operativa futura.

Els components desplegats sobre AKS han d'utilitzar Helm Charts parametritzables i
reutilitzables, alineats amb els estandards corporatius definits per Aiglies de Barcelona.

A causa de la naturalesa distribuida i desacoblada de l'arquitectura objectiu, es considera
critic establir mecanismes homogenis de govern i automatitzacidé que permetin mantenir
consisténcia operativa entre pipelins ADF, microserveis AKS, connectors Kafka, APIs i
components auxiliars.

'adjudicatari haura de col'laborar activament amb I'equip DevOps per garantir que tots els
components compleixin les guies corporatives de desplegament, observabilitat, seguretat,
naming, gestio de secrets i operacio.

S'hauran de generar patrons reutilitzables tant per a pipelins ADF com per a microserveis,
Helm Charts, connectors Kafka i components d'integracid, amb [I'objectiu de reduir
complexitat operativa i facilitar evolucions futures.
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e El cataleg d'integracions sera obligatori i s'haura de mantenir actualitzat durant tot el
projecte, incorporant-hi informacié funcional, técnica, dependéncies, diagrames de flux,
endpoints, components utilitzats, versionat i estratégia de desplegament.

e El model definit haura de facilitar I'autonomia futura d'Aiglies de Barcelona, permetent que els
equips interns puguin evolucionar, desplegar, operar i mantenir la plataforma sense
dependéncia estructural de I'adjudicatari.

Capa de seguretat

Objectiu:

Garantir I'aplicacio transversal de controls de seguretat sobre tots els components, les integracions,
les comunicacions i els processos de la plataforma, assegurant el compliment dels estandards
corporatius d'Aiglies de Barcelona en matéria d'identitat, accés, connectivitat, proteccié de secrets i
securitzacié d'entorns cloud-native.

Components principals:
Azure Key Vault.
Azure API Management (APIM).
Seguretat d'AKS.
Private Endpoints.
e Pipelins danalisi de vulnerabilitats.
Responsabilitats:
e Gestid segura de secrets, certificats i credencials.
Control d'accés i segregacié de permisos.
Autenticacid i autoritzacié de serveis i APIs.
Proteccid i securitzacié de comunicacions.
Gestid de certificats i xifratge.
Segmentacid i aillament entre entorns.
Validacié de vulnerabilitats i hardening de components.
Aplicacié de controls de seguretat sobre imatges Docker i desplegaments.
e Garantir el compliment de les politiques corporatives de connectivitat i exposicié de serveis.
Consideracions:

e Cap secret, credencial, certificat o informacié sensible no es pot emmagatzemar en codi font,
imatges Docker, pipelines, repositoris Git ni configuracions no securitzades. Tota informacio
sensible s'haura de gestionar mitjangant Azure Key Vault.

e La seguretat haura d'aplicar-se de forma transversal sobre totes les capes de I'arquitectura,
incloent-hi pipelins ADF, microserveis AKS, APIs, connectors Kafka, emmagatzematge i
processos d'integracio.

e Tots els entorns s'han de mantenir completament segregats entre si evitant la cruilla de
comunicacions, recursos, configuracions o desplegaments entre entorns de desenvolupament,
preproduccio i produccio.

e Qualsevol recurs Azure que requereixi connectivitat dins de la solucié haura de desplegar-se
utilitzant Private Endpoints evitant exposicid publica innecessaria i garantint comunicacions
internes securitzades.

e Com a principi general, totes les comunicacions s'han de fer mitjangant connectivitat privada i
interna dins la xarxa corporativa d'Aigiies de Barcelona. Unicament es poden exposar
externament aquelles integracions o processos que requereixin comunicacié amb sistemes
aliens a l'organitzacié passant pels mecanismes corporatius de securitzacié i govern definits
per Aiglies de Barcelona.
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e Els microserveis desplegats sobre AKS han de complir les politiques corporatives de
hardening, segmentacié, control d'accés, gestié d'identitats i limitacid6 de privilegis si
s'apliqués aixi.

e Abans de la promocid de qualsevol imatge Docker cap a entorns productius, aquesta haura
de passar obligatoriament pels pipelins corporatius d'analisi de vulnerabilitats i de validacié de
seguretat definits per Aiglies de Barcelona.

e L'adjudicatari sera responsable d'analitzar, corregir i resoldre les vulnerabilitats detectades
durant aquests processos de validacid, i no es podran promoure a produccié imatges que
incompleixin els llindars de seguretat definits per I'organitzacio.

e Totes les APIs i serveis exposats han d'implementar autenticacié, autoritzacié i xifratge de
comunicacions d'acord amb els estandards vigents.

e L'adjudicatari haura de col-laborar amb els equips de Seguretat, Arquitectura i DevOps
d'Aigiies de Barcelona per garantir el compliment de totes les politiques corporatives de
seguretat cloud i operaci6 segura sobre Azure i AKS.

6. CONSIDERACIONS ESPECIFIQUES DEL DISSENY

El present projecte no planteja, amb caracter general, una reenginyeria integral dels processos
existents ni una transformacié indiscriminada dels patrons d'integracié actuals, sind una migracio
controlada i alineada amb I'arquitectura objectiu definida per Aiglies de Barcelona.

No obstant aix0, Aiglies de Barcelona considera que determinades integracions, ja sigui per la seva
complexitat funcional, criticitat operativa, nivell d'acoblament técnic, dependéncies associades o
rellevancia dins I'ecosistema corporatiu, no resulten adequades per ser implementades exclusivament
mitjangant patrons d'orquestracio o fluxos d'integracié simples sobre Azure Data Factory.

En aquest sentit, les integracions identificades preliminarment per Aiglies de Barcelona com a
critiques, aixi com aquelles altres que, com a resultat de les fases de discovery, analisi funcional i
validacié técnica, es determini justificadament que requereixen un model arquitectonic diferenciat,
hauran d'evolucionar cap a components aplicatius independents dins I'abast del present projecte.

'adjudicatari haura de dissenyar, desacoblar, desenvolupar i desplegar aquests components seguint
les directrius arquitectoniques definides en el present plec per a entorns basats en AKS, adoptant un
model cloud-native basat en microserveis, amb criteris de resiliéncia, escalabilitat, observabilitat,
seguretat, mantenibilitat i autonomia operativa.

Aquests components deixaran de concebre's com a simples fluxos d'integracié dependents d'una
plataforma middleware centralitzada, passant a tractar-se com a aplicacions independents amb cicle
de vida propi, responsabilitats clarament delimitades i capacitat d'evolucié futura dins del model
operatiu corporatiu.

La logica funcional, el processament transaccional, les validacions especifiques i qualsevol capacitat
d'integracié avangada associada a aquests casos hauran de residir dins d'aquests components
aplicatius, evitant reproduir patrons d'acoblament o dependéncia estructural similars als del model
actual.
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Un cop implementats, aquests nous aplicatius passaran a integrar-se dins el model operatiu habitual
d'Aiglies de Barcelona i seran mantinguts pels equips responsables de les diferents arees
tecnologiques que actualment gestionen altres sistemes critics corporatius.

Addicionalment, Aigilies de Barcelona sol'licita a I'adjudicatari la implementacié d'una capa lleugera de
serveis orientada al desacoblament progressiu de I'actual sistema Content Manager.

Aquesta capa haura d'actuar com a facade o gateway d'interoperabilitat, exposant mitjancant APIs
REST un conjunt d'operacions actualment suportades mitjangant serveis SOAP relacionats
principalment amb la pujada, la descarrega i la consulta de documents, factures i fitxers associats.

L'objectiu d'aquesta capa no és Unicament modernitzar I'exposicié técnica dels serveis esmentats, sind
reduir l'acoblament directe existent entre les integracions i l'actual Content Manager, facilitant
evolucions o migracions futures d'aquesta plataforma sense necessitat de modificar novament els
consumidors integrats. Aixi mateix, aquesta aproximacid respon a les limitacions inherents al model
SOAP dins d'Azure API Management, ja que, si bé APIM permet exposar i transformar serveis SOAP
cap a REST, aquestes capacitats presenten restriccions funcionals i de flexibilitat que no sempre sén
adequades per a determinats escenaris d'integracido complexa o manipulacié documental.

Per aquest motiu, Aiglies de Barcelona considera més adequat evolucionar progressivament aquests
serveis cap a una capa d'API REST desacoblades i controlades mitjangant microserveis especifics,
securitzats i governats a través d'APIM i desplegats sobre l'arquitectura definida al model TO-BE.

7. FASES DEL PROJECTE

El procés de modernitzacid i migracié de la plataforma d'integracié corporativa s”haura d'executar
mitjancant un enfocament progressiu, controlat i estructurat en diferents fases funcionals i técniques,
permetent minimitzar el risc operacional i garantir la continuitat dels serveis durant tota la transicid
des de la plataforma actual basada en Red Hat Fuse cap a I'arquitectura objectiu definida per Aigles
de Barcelona.

L'adjudicatari haura de plantejar una estratégia de coexisténcia temporal entre els entorns AS-IS i
TO-BE que permeti garantir 'estabilitat operativa en tot moment.

Les fases i els lliurables descrits a continuacidé estableixen el marc minim d'execucié esperat per

Aiglies de Barcelona. Aix0 no obstant, l'adjudicatari podra proposar ajustos metodologics o
refinaments sobre les fases aqui plantejades:

Fase 0 — Kickoff i Govern del Projecte

Objectiu Constitucio i posada en marxa formal del projecte, definint el model
general organitzatiu, de govern i de seguiment que regira tota I'execucid de la
migracio.
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Objectius
especifics

Constitucio formal del projecte

Definicio d'equips, rols i responsables.
Definicié del model de govern i seguiment.
Validacié de la metodologia de treball.
Definicié de canals de comunicacié i escalat.

Lliurables Organitzacio i estructura del projecte.
Matriu RACI.
Planificacio inicial i roadmap.

Model de reporting i seguiment.

E 1 — Discov Analisi

Objectiu Realitzar una analisi funcional i técnica detallada de les integracions
general actuals, validant l'inventari existent i completant tota la informacid
necessaria per dissenyar l'estratégia de migracio.

Objectius
especifics

Analisi detallada de totes les integracions.

Revisié de fluxos Red Hat Fuse.

Identificacié de dependéncies técniques i funcionals.
Analisi de protocols utilitzats.

Classificacio d'integracions per complexitat i criticitat.
Identificacio de patrons reutilitzables.

Analisi de volumetria i finestres operatives.

Revisié de monitoritzacio i tracabilitat actual.
Identificacio de riscos i restriccions técniques.

Analisi de necessitats SAP RFC/BAPI/IDoc.

Validacié d'integracions candidates a microserveis.
Identificacio d'integracions simples candidates a ADF.

Document AS-IS validat.

Cataleg técnic d'integracions.

Classificacio d'integracions per patrd, criticitat i complexitat.
Matriu de dependéncies.

Riscos inicials.

Recomanacid técnica per integracio.

Lliurables

Fase 2 — Pla de Migracié

Objectiu Definir l'estratégia detallada de migracié i consensuar amb Aigiies de
general Barcelona I'arquitectura final aplicable a cada integracio.

48171



Aigues de
Barcelona

Objectius
especifics

Lliurables

Definicié d'arquitectura TO-BE definitiva.
Assignacid de patro técnic per integracio.
Disseny de coexisténcia AS-1S/TO-BE.
Definicié de I'estrategia de rollback.
Definicié de I'observabilitat end-to-end.
Definicié de pipelins CI/CD.

Definicid del pla de proves.

Prioritzacié i seqiienciacié de migracions.

e Pla de Migracié detallat amb arquitectura TO-BE validada que inclogui:
o Llistat de necessitats per abordar la migracio.

Roadmap d'execucid.

Pla de coexisténcia.

Estratégia de rollback.

Pla de proves.

Estratégia DevOps.

Estratégia d'observabilitat.

Diagrama d'arquitectura TO-BE.

O 0O 0O 0O o O O

Fase 3 — Arquitectura TO-BE

Objectiu
general

Fase 4 — Migracid

Objectiu
general

Estratégia

Consideracions

Plataforma preparada per iniciar migracions, components base
desplegats, patrons reutilitzables definits, mecanismes de desplegament i
observabilitat operatius i model de col-laboracié entre equips activat.

Migrar progressivament les integracions des de Red Hat Fuse cap a la
nova arquitectura minimitzant-ne l'impacte operatiu.

e La migracid haura de realitzar-se de forma incremental i controlada,
agrupant integracions per:
o Complexitat
Criticitat
Dependeéncies
Patrd tecnic
Risc operacional

O O O O

No es permetra migracio Big Bang.

Tota integracié s'haura de validar individualment.

Cal mantenir rollback controlat.

Tota integracio haura de disposar de tracabilitat end-to-end.
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e Tota migracié haura d'estar documentada.
Objectiu Validar funcionalment i técnicament les integracions migrades, garantint
general una transicié controlada entre la plataforma AS-IS i TO-BE mitjangant
mecanismes de coexisténcia, rollback i continuitat operativa.
Objectius e Validacié funcional i tecnica de cada integracio.
especifics e Validacid de rendiment, seguretat i observabilitat.
e Execuci6 controlada del cut-over.
e Gestid de coexisténcia AS-IS/TO-BE.
e Definicié i validaciéo de mecanismes de rollback i contingéncia.
Lliurables e Evidencies de proves funcionals i técniques.

e Pla de cut-over i rollback.
e Procediments operatius de transicid i suport.

Fase 6 — Desconnexio de Red Hat Fuse

Objectiu Retirada controlada i definitiva de la plataforma AS-IS
general
Objectius e Certificacio de negoci abans de desconnectar Fuse.
especifics e Validacié de migracié completa.
e Eliminacio de dependéncies.
e Apagat controlat.
e Retirada de configuracions.
e Actualitzacié documental.
e Transferéncia operativa final.
Lliurables e Document o fitxa de tancament del projecte.
e C(Cataleg actualitzat.
e Documentacié operativa final i actualitzada.
e Traspas i capacitacid feta a I'equip d'Aiglies de Barcelona.
e Informe de deute técnic o estratégia de millora futura.
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8. METODOLOGIA DEL PROJECTE

'adjudicatari haura de plantejar una metodologia d'execucié alineada amb un model hibrid de gestid
del projecte, combinant planificacid estructurada, control de fites i govern global del programa amb
una execucié iterativa i incremental de les integracions.

Atesa la criticitat de la plataforma actual i la necessitat de garantir continuitat operativa durant tota la
migracio, Aiglies de Barcelona no considera viable una estrategia de substitucié tipus Big Bang ni un
enfocament purament waterfall per a l'execucid de les integracions. La migracié s'haura de fer
mitjancant onades progressives, permetent desenvolupar, validar i desplegar integracions de forma
independent i controlada.

La proposta haura d'incloure com a minim:
e Organitzacid de fases.
Estratégia d'execucio per 'waves' incloent coexisténcia i rollback.
Model de seguiment.
Gestid de riscos i dependencies.
Estratégia i model de validacio.
Gestid del canvi.
Model de comunicacio.
Mecanismes de control de qualitat i govern técnic.

9. REQUISITS DEL LICITADOR

9.1. Experiéncia i capacitat técnica

L'abast del present projecte requereix capacitats que van més enlla del desenvolupament técnic
d'integracions individuals, exigint una comprensid integral d'arquitectures middleware, fluxos
d'informacié empresarials, patrons d'integracio i estratégies de modernitzacid tecnologica. En aquest
sentit, el licitador haura de demostrar experiéncia acreditada en projectes de modernitzacio,
transformacio o substitucid de plataformes middleware corporatives, aixi com iniciatives orientades al
desacoblament d'integracions, eliminacié de dependéncies rigides entre sistemes i evolucid cap a
arquitectures distribuides més resilients, escalables i mantenibles.

Es valorara especialment I'experiencia del licitador en projectes d'analisi, transformacio i
modernitzacié d'ecosistemes complexos d'integraci6 empresarial, incloent-hi la capacitat de
comprendre fluxos de dades end-to-end, identificar dependéncies entre sistemes, avaluar patrons
d'integracid existents i definir estratégies d'evolucid tecnologica alineades amb principis moderns
d'arquitectura empresarial.

Resultara particularment rellevant acreditar experiéncia en projectes on hagi estat necessari
redistribuir responsabilitats entre components tecnologics, desacoblar sistemes fortament integrats,
definir patrons reutilitzables d'integracid, establir models d'observabilitat extrem a extrem i executar
migracions progressives amb coexisténcia temporal entre arquitectures legacy i noves plataformes
utilitzant tecnologies semblants a les descrites.
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Aixi mateix, el licitador haura d'acreditar experiéncia solida i contrastable de minim cinc (5) anys, en
tecnologies de I'ecosistema Microsoft Azure, incloent-hi arquitectures hibrides, arquitectures basades
en microserveis i patrons moderns d'integracidé empresarial, exposicid de serveis, capacitats de
disseny, desenvolupament, desplegament i operacié sobre entorns empresarials productius.

El licitador haura d'aportar referéncies de projectes executats de naturalesa equivalent, incloent-hi
una descripcid de l'abast, la complexitat, les tecnologies involucrades, la durada aproximada del
projecte, la tipologia del client i el rol exercit per la seva organitzacié. Aigilies de Barcelona podra
valorar especialment aquelles referéncies que demostrin experiéncia real en projectes de migracio
amb caracteristiques similars a les contemplades al present plec.

9.2. Equip de projecte

L'adjudicatari haura d'assignar al projecte un equip multidisciplinari amb experiéncia acreditada en
integracié empresarial, arquitectures distribuides, desenvolupament cloud-native i execucié de
projectes de modernitzacio tecnologica.

La composicié indicada a continuacid constitueix una proposta orientativa de perfils técnics de
referéncia que Aigles de Barcelona considera coherent amb la naturalesa, complexitat i abast del
projecte. Aquesta composici6 NO implica necessariament dedicacions permanents, exclusives ni
simultanies durant tota I'execucié contractual, perd si la disponibilitat efectiva dels perfils i capacitats
requerides en funcié de les necessitats especifiques de cada fase, integracid, nivell de complexitat
técnica o activitat prevista dins del projecte.

Es considera necessari disposar, com a minim, dels perfils equivalents segiients:
e Arquitecte d'Integracio

Perfil amb una experiéncia minima acreditada de SIS (6) anys en integracid6 empresarial,
arquitectura middleware, arquitectures distribuides i modernitzacié d'ecosistemes complexos
d'integracid. Aquest perfil actuara com a principal responsable tecnic del projecte, liderant I'analisi de
les integracions existents, la definicié dels patrons arquitectonics aplicables, la validacié de decisions
técniques i el correcte alineament amb el model TO-BE definit per Aiglies de Barcelona.

Haura d'acreditar coneixement practic en tecnologies i patrons d'integracié6 empresarial, exposicio i
consum d'APIs, arquitectures desacoblades, microserveis i entorns cloud-native. Es considerara
necessari que disposi d'un ampli coneixement en I'ecosistema Azure objecte del projecte,
especialment en components descrits a I'arquitectura objectiu: Azure Data Factory, AKS, APIM, Azure
Log Analytics, etc i models de desplegament moderns. Es valorara positivament que aquest perfil
disposi també de capacitats practiques de desenvolupament backend i experiéncia directa en
implementacio técnica.

e Desenvolupador Backend Senior / Integracio

Perfil amb una experiéncia minima acreditada de CINC (5) anys en desenvolupament de
components backend, integracions empresarials i serveis distribuits.

Haura d'acreditar experiéncia practica en algun dels stacks tecnologics previstos al projecte
(Java/Spring Boot, .NET o Python), aixi com en desenvolupament de microserveis, consum i exposicio
d'APIs, Kafka, Docker, Kubernetes, Helm i desplegament sobre entorns AKS.

5271



Aigues de
Barcelona

Es considera igualment necessari que aquest perfil disposi de coneixement técnic suficient en
I'ecosistema Azure requerit per al projecte, especialment en aquells components amb els quals
interactuara directament.

e Project Manager

Perfil amb una experiéncia minima acreditada de CINC (5) anys en gestié de projectes tecnologics
d'integracid, modernitzacié aplicativa o transformacio cloud.

Sera responsable del seguiment global de I'execucio, planificacid, coordinacié d'activitats, gestié de
riscos, interlocucié amb stakeholders, preparacié de comités de seguiment i control de dependéncies.

Haura d'acreditar experiéncia en eines de gestid i seguiment com Jira i/o Azure DevOps, incloent
gestié de backlog, incidéncies, planificacid, roadmaps, dependéncies i reporting executiu.

e Capacitats especialitzades complementaries

Atesa la naturalesa del projecte, I'adjudicatari haura de garantir la disponibilitat efectiva de capacitats
técniques especialitzades complementaries quan resultin necessaries.

En particular, amb la preséncia d'integracions amb sistemes SAP mitjancant protocols especifics (RFC,
IDoc, BAPI o mecanismes equivalents), I'adjudicatari haura de disposar d'experiéncia acreditable en
integracié6 amb entorns SAP, ja sigui mitjangant perfils propis integrats dins I'equip proposat o com a
capacitat técnica especialitzada directament disponible durant el projecte.

'adjudicatari haura de disposar, en tot moment durant la vigéncia del contracte, de I'equip huma
necessari per garantir la correcta execucio dels serveis objecte del present plec, amb independéncia
de la denominacié concreta dels perfils professionals proposats. Les dedicacions associades hauran de
ser coherents amb el volum, la complexitat i la planificacié de les activitats plantejades, garantint en
tot moment una capacitat real, suficient i efectiva de participacid. No s'acceptaran propostes basades
en assignacions merament nominals o en perfils sense disponibilitat efectiva per atendre les
necessitats reals del projecte.

Aiglies de Barcelona complementara l'equip del projecte amb perfils interns especialitzats en data i
arquitectura cloud d'Azure, perfils DevOps, infraestructura i gestié del projecte, que actuaran com a
interlocutors i responsables d'aquelles activitats sota competéncia interna. Aixd no obstant, aixd no
eximeix Il'adjudicatari d'aportar I'equip técnic necessari per garantir la correcta execucié de l'abast
contractat.

Es valorara positivament que el licitador pugui proposar una composicio alternativa de I'equip de
treball, sempre que estigui degudament justificada i aporti valor real al projecte.

10. GARANTIA

El periode de garantia aplicable als desenvolupaments, les integracions i els serveis lliurats en el marc
del present projecte s'ha d'aplicar de forma individual i independent a cadascuna de les versions,
onades o lliuraments parcials que siguin posats en produccid, incloent-hi expressament I'Gltim
lliurament corresponent a la finalitzacié del projecte.
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A aquests efectes, cada integracio, procés o component que sigui desplegat en produccié i acceptat
d'acord amb el procediment de validacid definit, disposara d'un periode minim de garantia de SIS (6)
mesos, comptats des de la posada en produccio efectiva, activacido operativa i acceptacio per part
d'Aiglies de Barcelona.

En el cas de la darrera release o darrera posada en produccié del projecte, aquest periode de garantia
comencara a computar-se des de la formalitzaci6 del tancament del projecte mitjancant la
corresponent Fitxa de Tancament de Projecte o document equivalent d'acceptacio final.

Durant el periode de garantia, I'adjudicatari haura de corregir, sense cost addicional per a Aiglies de
Barcelona, qualsevol defecte, error, mal funcionament, desviacié funcional o incidéncia imputable als
desenvolupaments, configuracions, integracions o components lliurats, garantint-ne la correcta
operacio d'acord amb els requisits establerts en aquest plec.

11. SUPORT AUDITORIA DE SEGURETAT

Els desenvolupaments implementats i desplegats als entorns d'Aigiies de Barcelona hauran de complir
els requisits de seguretat establerts per l'organitzacid i no podran presentar vulnerabilitats que
comprometin la confidencialitat, integritat i/o disponibilitat dels sistemes i serveis corporatius.

Amb aquesta finalitat, Aiglies de Barcelona requerira la realitzacid d'una auditoria de seguretat
independent, executada per un proveidor especialitzat extern, sobre els components desenvolupats
en el marc del projecte. Aquesta auditoria podra incloure analisi de vulnerabilitats, revisid de
configuracions, validacions de seguretat sobre els desenvolupaments implementats i qualsevol altra
prova que es consideri necessaria per garantir el compliment dels requisits de seguretat corporatius.

En aquest context, I'adjudicatari haura de:

e Facilitar la col-laboracidé necessaria amb Il'equip auditor, proporcionant suport técnic,
aclariments funcionals i tota la informacié requerida sobre l'arquitectura, configuracio,
desenvolupaments implementats i mecanismes de seguretat adoptats.

e Analitzar, corregir i remediar, sense cost addicional per a Aiglies de Barcelona, totes les
vulnerabilitats, desviacions o deficiéncies de seguretat identificades que siguin imputables als
desenvolupaments, configuracions o components objecte del projecte.

e Executar les correccions necessaries en un termini maxim de QUINZE (15) dies naturals
processos de retest, no considerant-se acceptable el pas a produccié definitiu o el tancament
de I'entrega mentre persisteixin vulnerabilitats critiques o altes pendents de resolucio, llevat
d'acceptacio expressa per part d'Aiglies de Barcelona.
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12. ALTRES REQUERIMENTS
12.1. Ubicacié i modalitat de treball

La prestacid dels serveis es realitzara amb caracter general en modalitat remota, des de les
instal*lacions de l'adjudicatari o des de la ubicacid que aquest determini per a la correcta execucié
dels treballs, sempre que es garanteixi la disponibilitat, coordinacié i qualitat del servei compromes.

No obstant aix0, Aiglies de Barcelona podra requerir, quan la naturalesa del projecte, determinades
activitats especifigues o necessitats de coordinacié aixi ho aconsellin, la preséncia puntual de
membres de l'equip de l'adjudicatari a les seves oficines o centres de treball, especialment per a
sessions d'arrencada, workshops de discovery, reunions de seguiment, sessions tecniques, validacions
funcionals, activitats de transferéncia de coneixement interaccié presencial.

Aixi mateix, en funcié de circumstancies concretes del projecte o de tasques especifiques que aixi ho
justifiquin, Aiglies de Barcelona podra sol-licitar la prestacid presencial total o parcial de determinats
treballs als seus centres de treball, ubicats dins I'ambit territorial de I'Area Metropolitana de
Barcelona, sense que aix0 suposi un increment addicional en el cost dels serveis contractats.

12.2. Recursos materials requerits

Els Prestador dels Serveis sera responsable de disposar de l'equip de treball, aixi com de tot
I'equipament magquinari, programari, i altres especificacions fixades en el present Plec, que sigui
necessari per a l'execucid del servei contractat, sense que en cap cas puguin facturar-se la compra, el
subministrament o bé la installacié d'equips i recanvis que siguin necessaris per a realitzar el servei
objecte d'aquest Contracte.

No obstant aix0, Aiglies de Barcelona proporcionara al Prestador del Servei:
e Usuaris locals o de domini amb els permisos necessaris.

e Les eines de reporting i seguiment del projecte, segons s'indiquen en el present plec.

12.3. Eines de seguiment i gesti6 del projecte

Aiglies de Barcelona posara a disposicio de l'adjudicatari les eines corporatives de seguiment i gestio
del projecte, i es podra utilitzar Jira o Azure DevOps, en funcié del model operatiu finalment definit
durant la fase de Kick-Off del projecte.

Aquestes eines constituiran el repositori oficial per a la gestid i el seguiment operatiu del projecte,
incloent-hi el registre i la tracabilitat del backlog, la planificacié d'activitats, la gestio de tasques, les
incidéncies, els defectes detectats durant les diferents fases de validacid, els comentaris técnics, les
dependéncies, els bloquejos, els riscos i el seguiment general de I'execucio.

El model de treball s'haura de recolzar en un tauler de seguiment tipus Kanban o equivalent, que
permeti disposar en tot moment de visibilitat sobre I'estat de les activitats, les integracions en curs,
les validacions pendents, les incidéncies obertes i I'evolucié global del projecte.

Sera responsabilitat de I'adjudicatari mantenir actualitzada de forma continua la informacio relativa a
l'estat d'execucioé de les tasques sota la seva responsabilitat, garantint la tragabilitat, transparéncia i
seguiment correcte del projecte per part d'Aigles de Barcelona.
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La documentacié funcional, técnica, operativa i de projecte associada al servei s'haura de registrar als
repositoris documentals corporatius que Aigilies de Barcelona determini, podent utilitzar eines com
Google Drive o equivalents corporatius, en funcid de la tipologia de la documentacié i del model de
treball acordat.

12.4. Acords de Nivell de Servei (ANS) durante el Projecte

El present apartat te per objectiu fixar els nivells de servei (ANS), estandards d'execucid i els criteris i
processos de mesura o valoracid dels resultats exigits als Prestadors del Servei per a la provisié dels
mateixos.

e ANS-01 (Puntualitat en I'entrega dels Informes de Seguiment del projecte): Desviacid
en el nimero de dies, respecte el termini d’entrega de I'informe quinzenal establert en el present

plec.
Indicador: Puntualitat en I'entrega dels Informes de Seguiment del projecte (ANS-01).
Compliment: Si ANS-01 < 0 [ Sense efecte
Si ANS-01 > 0 [0 Incompliment
Periodicitat de calcul: Finalitzat cada periode quincenal (15 dies naturals).
Formula aplicada: ANS-01 = (Nde — 5) (expressat en dies)

On,
Nde: Un cop finalitzat un periode quinzenal (15 dies naturals), numero de dies habils
transcorreguts fins I'entrega de I'Informe de seguiment corresponent.
Calcul de Ila Penalitzacio | Per cada incompliment s'afegeix un 2% al acumulat.
acumulada P1:

Nota: Els 15 dies naturals s'estableixen a tall d'exemple. La periodicitat dels informes dependra de la
metodologia de desenvolupament utilitzada i sera definida en el moment del Kick-Off, adaptant-se els
calculs a aquest periode de seguiment definit.

e ANS-02 (Retard en la data de finalitzacié del projecte): Desviacié en el nimero de dies,
respecte al termini maxim de finalitzacié del projecte acordat.

Indicador: Retard en la data de finalitzacié del projecte (ANS-02).

Compliment: Si ANS-02 = 0 [ Sense efecte.

Si ANS-02 < 0 O Incompliment (excepte quan sigui per causes
no imputables al Prestador del Servei).

Periodicitat de calcul: | A la finalitzacid del projecte (entregats en produccid tots els requeriments de
I'abast del projecte - entrega de la Fitxa de tancament de Projecte).

Formula aplicada:
ANS-02 = (Ndpe - Ndre) (expressat en dies naturals)

On,
Ndpe: Niumero de dies previstos per I'execucio del projecte.
Ndre: Numero de dies reals usats per I'execucio del projecte.
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Indicador: Retard en la data de finalitzacié del projecte (ANS-02).

Calcul de la | Si Si Si

Penalitzacio P2: 0%<(ANS-02/Ndpe) |8%<(ANS-02/Ndpe)<15% | (ANS-02/Ndpe)>15
<8% Safegeix un 8% de | %
S'afegeix un 4% de | penalitzacié a 'acumulat. S'afegeix un 10% de
penalitzacié a penalitzacio a
I'acumulat. I'acumulat.

e ANS-03 (Puntualitat en I'entrega dels Informes d'Incidéncia Significativa): Desviacio
en el nimero de dies, respecte el termini d’entrega de I'informe establert en el present plec.

Indicador: Puntualitat en I'entrega dels Informes d'Incidéncia Significativa (ANS-03).
Compliment: Si ANS-03 < 3 [ Sense efecte.

Si ANS-03 > 3 [ Incompliment.
Periodicitat de | Quan es produeix la incidéncia greu (tipificades com Critica o Alta).
calcul:

Formula aplicada: i
ANS-03 = (Fei — Fci) (expressat en dies habils)

On,

Fei: Data d’enviament a Aiglies de Barcelona de IInforme dIncidéncia
Significativa.

Fci: Data de la comunicacio de la incidencia.

Calcul de
Penalitzacio
acumulada P3:

la | Per cada incompliment s'afegeix un 2% a I'acumulat.

e ANS-04 (Qualitat Producte Lliurat I): Numero d'incidencies totals generades amb
posterioritat a la posada a produccid (post implantacid) parcials, per cada Release, incloent
I'tltima o de finalitzacié del projecte.

Indicador: Qualitat Producte Lliurat I (ANS-04).

Si ANS-04 < 35 [] Sense efecte
Si ANS-04 > 35 [ Incompliment

Compliment:

Periodicitat de calcul: | A la finalitzacié del periode de garantia.

Formula aplicada: o . o
ANS-04 = (NO%ncidencies critiques*9) + (NOincidencies

altes*5) + (NOincidéncies mitges*3)
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Indicador: Qualitat Producte Lliurat I (ANS-04).
Calcul de la | Si ANS-04 > 35, s'afegeix un 3% a l'index de penalitzacié acumulat.
Penalitzacio

acumulada P3:

Si ANS-04 > 50, s'afegeix un 6% a I'index de penalitzacié acumulat.
Si ANS-04 > 65, s'afegeix un 10% a |'index de penalitzacié acumulat..

A continuacié es descriuen el ANS-05 a aplicar durant el projecte, de les releases ja a productiu a
partir dels indicadors reflectits en la seglient taula:

ANS-05 (Qualitat Resolucio d'incidéncies en Projecte)

Codi Indicador Descripcio Va Unitat Pes Bonus Malus
-0
Temps de % d'incidéncies catalogades com a altes per Yo e.”tre
resolucio . . . , } . el 95i 85
dincidendia impedir la feina d'un gran nombre d'usuaris o % per
INCP1 .| afectar processos critics de I'empresa, ateses i 100 | 95 % 35 | sobre del | - 10% de
amb categoria -
. resoltes en el termini: Temps de resposta <1 hora; 95 85 cap
assignada .
"alta" Temps de resolucié menor de 6 hores. avall
Temps de - % entre
resolucio % d'incidéncies catalogades com a mitjanes, % per el 95i 85
T . . (V]
INC P2 d |nC|denC|a_ ateses i resoltes en el termlr.u,. Temps de res.posta 100 | 95 % 20 | sobre del | - 10% de
amb categoria | <5 hores; Temps de resolucié menor de 8 dies
. - 95 85 cap
assignada habils.
Wi avall
mitjana
Temps de - % entre
resolucio % d'incidéncies catalogades com a baixes, ateses i % per el 95i85
T o (o
INC P3 d |nC|denC|a. resoltes en el termini: Te.r,nps de resposta .<6 100 | 95 % 14 | sobre del | - 10% de
amb categoria | hores; Temps de resolucié menor de 30 dies
. s 95 85 cap
assignada habils.
M aiyall avall
baixa
-0
Reapertures Yo e_ntre
d'incidéncies i | Percentatges d'incidéncies o peticions que es van % fins al el5i15
INC P4 - . . 0 5 % 10 - 10% de
Peticio donar per resoltes i han tornat a produir-se 5% 15 ca
Operatives P
avall
- % entre
Tiquets oberts | , . . o el5i15
INC P5 amb ANS % de tiquets oberts amb ANS |.ncomplert en el 0 5 % 7 % finsal | 10% de
. moment del tancament del projecte 5%
incomplert 15 cap
avall
- % entre
el 95i 85
Temps % per
i o - . .
POP P1 resolyqo de Yo de. If’ethons Operatl'vles ate.ses |‘r§soltes en 100 | 95 % 14 | sobre del
Peticions termini. Temps resolucié 10 dies habils
Operatives 95 - 10% de
P 85 cap
avall
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Indicador: Qualitat resolucié incidéncies (ANS-05).
Compliment: La formula de calcul de la penalitzacié contempla el criteri Bonus/Malus

Periodicitat de
calcul:

Al inicio del servei de manteniment (Lot X ) amb la signatura del acta
d’acceptacid

Formula
aplicada:

ANS-05 = (Z(Wi * VWi))

Donde:

Wi (%) =Peso Indicador

VWi (%) = Valor Penalizacion Indicador = Bi + Mi
Con Bi="Bonus” Indicador; Mi="Malus” Indicador

Calcul de la
Penalitzacio P5:

P5 = ANS-05 * ,1

On:

Wi (%) =Peso Indicador
VWi (%) = Valor Penalizacion Indicador = Bi + Mi
Con Bi="Bonus"” Indicador; Mi="Malus” Indicador

12,5. Penalitzacions derivades del incompliment en ANS Projecte

Els Prestadors del Servei es comprometen a complir amb els ANS establerts en el present Plec. Per
tant, el no compliment d’aquests derivara en les penalitzacions exposades en aquest apartat.

L'incompliment dels ANS podra reduir I'import a facturar entre un 10% i un 25% del total adjudicat
per a l'execuci6 del projecte.

El percentatge de penalitzacid a aplicar-se s'obté a partir de la suma dels percentatges parcials
acumulats com a consequéncia dels incompliments registrats amb els ANS, segons els segients

criteris:
Penalitzacio Criteri
P1 Per cada incompliment del ANS-01, s'afegeix un 2% de penalitzacié al acumulat.
Per tant: P1 = (Y 2)% , on n és el nimero d'incompliments del ANS-01.
i=1
P2 Per incompliment del ANS-02, s'afegeixen els seglients percentatges de penalitzacid,
segons cada cas:
eP2.1: Si [0% <(ANS-02/Ndpf)< 8%)], s'afegeix un 4% de penalitzacié al acumulat.
eP2.2: Si [8% <(ANS-02/Ndpf)< 15%], s’afegeix un 8% de penalitzacié al
acumulat.
e P2.3: Si [(ANS-02/Ndpf)> 15%], s'afegeix un 10% de penalitzacié al acumulat.
P3 e Per cada incompliment del ANS-03, s'afegeix un 2% de penalitzacié al acumulat.
Per tant: P1 = (X 2)% , on n és el nimero d'incompliments del ANS-03.
i=1
P4 Si ANS-04 > 35, s'afegeix un 3% a l'index de penalitzacio al acumulat.

Si ANS-04 > 50, s'afegeix un 6% a l'index de penalitzacié al acumulat.
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Si ANS-04 > 65, s'afegeix un 10% a l'index de penalitzacié al acumulat.

P5

P-05 = ANS — 05 * 0,1

On la penalitzacié total (PT) a aplicar a la finalitzacié del projecte i/o del periode de garantia sera el
valor que resulti inferior d’entre els dos segtients:

e Valor resultant d’aplicar la seglient formula: PT= P1 + P2 + P3 + P4 + P5

e En cas de que el valor anterior (PT) sigui superior al 25%, s‘aplicara com a penalitzacio el
maxim del 25%.

Mentre PT sigui inferior al 10%, no s’aplicaran penalitzacions economiques derivades del
incompliment amb els ANS.

Les penalitzacions economiques s'aplicaran a la finalitzacié del “Pas a Productiu” i/o a la finalitzacié
del periode de garantia, coincidint amb les fites de facturacio associades i un cop que la penalitzacio
acumulada (PT) superi el 10%.

En el cas de que un Prestador del Servei acumuli un PT superior al 25%, Aiglies de Barcelona estara
facultada per:

e resoldre el Contracte amb aquest Prestador del Servei, o bé

e continuar amb la imposicid de penalitzacions en els termes previstos anteriorment.

12.6. Accés

L'accés als sistemes d' informacié d' Aiglies de Barcelona es realitzara mitjancant connexié VPN
Lan-to-Lan o0 amb usuaris VPN nominals.

Tot el personal extern que hagi de treballar en el projecte tindra usuari personalitzat en els sistemes
necessaris. A tal efecte s'haura de proporcionar a l'inici del servei el email, nom, cognoms i DNI/NIE
dels mateixos.

13. SEGURETAT CORPORATIVA

Tant el Prestador del Servei com els seus treballadors hauran de respectar les normes i regulacions
internes que dicti I'area de Seguretat Corporativa, en materia de Seguretat de la informacid i Us de les
TIC, com a minim:
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Acceptar les normes establertes en l'area de Seguretat Corporativa tant en el moment de la seva
incorporacié com després de cada canvi important de les politiques, normes o regulacions (vegeu
Annex Num. 2).

Donar compliment a totes les normes, politiques i marcs reguladors vigents durant el periode del
contracte.

Permetre i facilitar la realitzacié d'auditories de compliment de les normatives establertes per a
Seguretat Corporativa, internes o externes, sobre els sistemes d'informacié vinculats a la prestacio del
servei, i garantir la possibilitat de tracabilitat de les accions realitzades per I'auditor per a facilitar el
seguiment de les mateixes i els seus possibles impactes no desitjats.

A la finalitzacié del contracte, el Prestador del Servei quedara obligat al lliurament o destruccié en cas
de ser sol'licitada, de qualsevol informacié obtinguda o generada com a conseqiiéncia de la prestacid
del servei.
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14. ANNEX NUM. 1 - CLASSIFICACIO DE LES INCIDENCIES

1. Introduccio

En el seglient annex es descriuen els criteris a aplicar per a categoritzar i prioritzar les incidéncies
gestionades per I'actual eina de ITSM en Aiglies de Barcelona.

A aquests efectes, es considerara com Incidéncia: Error o qualsevol anomalia funcional o técnica que
desencadena un resultat no desitjat, no esperat o incomplert detectat en el sistema disponible per al
client.

2. Criteris
2.1. Impacte

Determina la importancia de I'incident depenent de com aquest afecta als processos i/o del nimero
d’usuaris afectats. Es a dir, el grau d'afectacié que la incidéncia té en el servei.

Criteris per establir I'impacte

Impacte Descripcio Ponderacio
e Parada total d'un Procés Critic

e Parada total d'un servei/aplicacio critic;
0-Critic

e o e Degradacio d'un servei/aplicacid critic amb 9

afectacio massiva;

e Incidéncia reportada per un usuari SVIP.

e Degradacié d'un servei/aplicacié critic sense
afectacio massiu;

e Parada total o degradacié d'un servei/aplicacio

1-Alt NO critica amb afectacié massiva; 5

(Significatiu/Ampli)
e Incidéncia reportada per un usuari VIP;

e Peticio de servei d'un usuari SVIP;

e Parada total o degradacié d'un servei/aplicacio

2-Mitja NO critica sense afectacié massiva; -
Rty i e Peticio de servei d'un usuari VIP.
3-Baix e La resta d’incidéncies i peticions de servei. 0

(Menor/Legalitzat)
L'impacte que pot tenir un valor predeterminat per el tipus de servei afectat o ser calculat directament
per el técnic. Limpacte predeterminat pot modificar-se de forma automatica si l'usuari en nom del
qual es realitza el registre pertany a un nivell SVIP o VIP.
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2.2. Urgéncia

Depenent del temps maxim d’espera que accepti el client per la resolucié de I'incident i/o el nivell de
servei acordat en els ANS. En definitiu, és el grau fins al que és possible esperar la solucid.

Criteris per establir la urgéncia

Urgéncia

Descripcio

Ponderacio

1-Critica

El Procés Critic no es pot executar.

L'usuari o departament no pot realitzar cap de
les funcions principals que tenen assignades.
L'usuari o departament es troba parat fins la
resolucié de la incidéncia.

20

2-Alta

L'usuari o departament no pot realitzar alguna
de les funcions principals que tenen assignades.
L'usuari o departament pot continuar amb altres
activitats fins la resolucié de la sol"licitud.

15

3-Mitjana

L'usuari o departament pot realitzar les funcions
principals que tenen assignades perd presenten
dificultats (lentitud, errors puntuals, ...). L'usuari
0 departament pot continuar amb altres
activitats fins la resolucio de la sol*licitud.

10

4-Baixa

Es veuen afectades les funcions secundaries de
l'usuari o departament que no impedeixen el
desenvolupament de les seves principals
funcions.

2.3. Prioritat i temps de resposta

El calcul de la prioritat en I'eina de gestié d’incidéncies es realitza de forma automatica a partir dels
valors d'impacte i d'urgencia. La segiient taula mostra el calcul en base d'ambdds parametres.
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Quantificacio de la prioritat = Impacte + Urgéncia

Extens/
Generalitz
at

Significati
u/ Ampli

Moderat/
Limitat

Menor/
Localitzat

13 3
Mitjana Baixa
10 0
Mitjana Baixa

El temps de resposta per cada una de les tipologies d‘incidéncies haura de ser el seglient:

Prioritat

Valor

Actuacio

[24-29]

El temps de resposta a la incidéncia haura de ser immediat.

Es posposara a qualsevol activitat que s'estigui realitzant en
aquest moment excepte aquelles que tinguin el mateix nivell de
prioritat.

[18-23]

El temps de resposta a la incidéncia haura de ser molt rapid.

Es posposara qualsevol activitat que s'estigui realitzant en
aquest moment excepte aquelles que tinguin el mateix nivell de
prioritat o superior.

" El tecnic al que se li assigna la incidéncia haura de comencar la
3-Mitjana [10-15] q g . - . o ©
seva resolucié en quan acabi les activitats de major prioritat.
. El tecnic al que se li assigni la incidéncia haura de comencar la
4-Baixa [0-9] o, . . . .
seva resolucio quan acabi les activitats de major prioritat.
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15. ANNEX NUM. 2 - NORMES DE SEGURETAT IT D'AIGUES DE BARCELONA

Els Sistemes d’Informacid proporcionats no han de ser vulnerables, i segons apliqui, als TIP 10 de
Owasp Security Mobile i/o OWASP Top 10 Security Web (https://www.owasp.org). A més a més haura
de complir-se la normativa de gestio d'usuaris i contrasenyes establerta en el present Annex.

Aquesta normativa pot complir-se utilitzant el Active Directory d'Aiglies de Barcelona com repositori
dels usuaris mitjangant una connexidé segura amb el sistema ADFS de Aiglies de Barcelona.
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“NORMES DE SEGURETAT IT D’'AIGUES DE BARCELONA"
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1. Objectei introduccié del document

L'objecte del present document és establir la normativa de seguretat en la gestid dels Sistemes
d'Informacié d'Aigiies de Barcelona i en la identificacid, autenticacié d'usuaris i gestié de les
contrasenyes d'accés als mateixos.

2. Intercanvi d’'informacio i software

L'intercanvi d'informacié o programari qualificats com d'Us No Sensible, Sensible o Critica que Aiglies
de Barcelona realitzi amb altres organitzacions, ha d'estar formalitzat en acords, validats per la
Direcci6 Juridica, que han d'establir les condicions en les quals es realitzaran aquests intercanvis.

Quan, per raons d'urgéncia i eficiéncia del servei, sigui impossible la formalitzacid prévia d'aquest
acord, l'intercanvi d'informacié estara subjecte a les condicions generals previstes en aquesta norma i
sera el remitent el responsable del seu compliment.

L'intercanvi s'ha de realitzar respectant la classificacid i etiquetatge de la informacié que es gestioni
durant aquest intercanvi.

Els intercanvis d'informacio classificada com a Critica, aixi com de dades de caracter personal de nivell
alt, s'han de realitzar emprant mecanismes de xifrat que impedeixin la divulgacié no autoritzada.

En els acords s'han d'establir els mecanismes oportuns per facilitar la gestid d'aquests intercanvis i
plasmar les responsabilitats i obligacions legals quan es duguin a terme, especialment les
relacionades amb les dades de caracter personal.

Aquests acords han d'indicar les responsabilitats de control i notificacié de I'enviament, transmissio i
recepcido de la informacid que s'intercanvia. S'ha d'assignar un gestor per a cada acord amb la
responsabilitat de controlar i fer un seguiment del seu desenvolupament.

En l'ambit legal, els acords han d'establir les responsabilitats i obligacions legals relatives a
I'intercanvi, especialment aquelles derivades de l'intercanvi de dades de caracter personal amb altres
entitats, cessionaries o cedents, d'acord amb el RGPD i la LOPDGDD.

3. Configuracio i administracio segura
3.1. Configuracio segura

Tots els sistemes hauran d'estar configurats per verificar la identitat dels usuaris que hi accedeixen,
de manera que no es comprometin les credencials d'autenticacid i es garanteixi la seva identificacio
univoca.

Aixi mateix, en funcid del perfil dels usuaris i la informacié que el sistema processi, s'haura de
determinar I'assignacid de privilegis i els serveis habilitats en cada cas. La configuracio i assignacié de
privilegis s'ha de regir pel principi de menor privilegi, limitant els permisos Unicament als estrictament
necessaris per a l'operativa diaria de treball dels usuaris. En aquest sentit, Unicament els
administradors i operadors dels sistemes d'informacié han de tenir accés a les utilitats de gestio i
administracié del sistema que requereixen per a l'exercici de les seves funcions, i poden existir
diferents nivells de drets d'administracio.
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S'hauran de limitar els serveis de xarxa oberts en els diferents sistemes d'informacid. La configuracié
dels serveis de xarxa actius s'ha de regir pel seglient principi: "Es prohibeix tot allo que no es troba
explicitament permés", o el que és el mateix, s’han de desactivar tots els serveis de xarxa que

s'activen per defecte durant la instal*lacié i I'ls dels quals no es troba motivat per una necessitat de
negoci o operativa clara.

Addicionalment, per evitar, en la mesura del possible, I'exposicié a atacs de denegacid de servei, els
dispositius i elements de comunicacions hauran d'estar adequadament configurats mitjancant
I'establiment de mesures de proteccié com podrien ser:

— Limitacions en el temps maxim de vida de connexions inactives.
— Limitacions en el nombre maxim de connexions obertes.
— Restriccions en els algorismes de propagacié d'informacié d'encaminament.

Aixi mateix, en aquells elements de comunicacions que proveeixin accés a la xarxa de comunicacions
d'Aiglies de Barcelona o que utilitzin algorismes d'encaminament dinamics, s'hauran d'emprar
mecanismes d'autenticaci6 mutua basats en claus precompartides, certificats digitals o altres
mecanismes que proporcionin major seguretat.

Finalment, els sistemes d'informaci6 hauran d'estar configurats per registrar tots aquells
esdeveniments que siguin necessaris per assegurar la tragabilitat de les accions realitzades en el
sistema, amb especial atencio als fitxers classificats com de nivell alt segons el RGPD i la LOPDGDD.

3.2. Administracié segura

L'administracié remota dels sistemes d'informacié ha de ser realitzada per mitja d'eines i/o protocols
d'administracido que proveeixin mitjans per identificar univocament l'usuari administrador i perqué les
credencials d'aquest usuari administrador viatgin xifrades per la xarxa de comunicacions emprant
técniques criptografiques.

Aixi mateix, es limitara el temps maxim de connexid dels usuaris administradors per evitar que les
sessions romanguin obertes de manera indefinida, la qual cosa facilitaria la captura de sessions per
part d'usuaris no autoritzats.

Inclos en els processos d'administracio de sistemes, s'haura de dur a terme un procés de revisid
periodica de fitxers temporals en servidors centrals i sistemes d'informacié d'Aiglies de Barcelona, que
corregeixi possibles fallades ocorregudes durant el procés d'esborrat de fitxers temporals. El
tractament d'aquests fitxers temporals s'ha d'ajustar al que disposen les normatives legals vigents en
matéria de proteccié de dades de caracter personal (RGPD i LOPDGDD).

4. Identificacio i autenticacié d’usuaris

Tots els sistemes d'informacid no publics de les unitats i societats operatives d'Aiglies de Barcelona
hauran de disposar de mecanismes que verifiquin la identitat dels usuaris que els utilitzen, de manera
que es restringeixin els recursos als quals ha d'accedir cada usuari.
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Els usuaris disposaran d'un identificador personal per als sistemes d'informacio, permetent determinar

les operacions que pugui realitzar en els diferents sistemes a través del seu identificador, excepte les
excepcions reflectides a I'apartat "Identificacié d'usuari".

El mecanisme d'autenticacié de cada sistema es podra implantar mitjancant:

e Programari de control d'accés inherent al propi sistema.
e Eina de programari de control d'accés agregat al sistema.

L'autenticacié, normalment, es realitzara mitjancant I'ls de contrasenyes seguint els criteris de
robustesa de contrasenyes indicats a I'apartat de "Gestié de contrasenyes i credencials".

Tots els mecanismes d'autenticacié hauran de ser supervisats per la Direccié de Seguretat TI, que
verificara la correcta parametritzacid de la normativa de seguretat relativa a I'autenticacié d'usuaris.
L'autenticacié en el sistema haura de garantir que l'usuari només tingui accés als recursos que
necessiti per al desenvolupament de les seves funcions, no disposant de permisos d'accés a les eines
propies del sistema, llevat que les necessiti per al desenvolupament de les seves funcions (per
exemple, administradors de sistemes).

En els processos d'autenticacié a través de xarxes s'evitara la transmissié de la clau d'accés de
manera llegible. Quan l'usuari accedeixi al sistema se li haura de mostrar, si és possible, la data i hora
del seu Ultim accés. Aquest avis pot alertar I'usuari de I'existéncia d'accessos no autoritzats.

Quan la criticitat del servei o recurs ho requereixi, I'Organitzacid de Seguretat de la Informacio
promoura I'ls de mecanismes d'autenticacié basats en infraestructura de clau publica (PKI) i
emmagatzematge de claus en dispositius externs (SmartCards, E-Tokens, etc.). Quan es necessiti
accés a arxius o transaccions especialment sensibles, I'usuari ha de ser reautenticat, en cas que sigui
possible técnicament.

Amb la finalitat d'evitar I'accés no autoritzat, el procés d'identificacid i autenticacié d'usuaris haura
d'estar dotat de controls per al bloqueig automatic de l'identificador d'usuari i la seva inhabilitacid
temporal per a I'accés al sistema en els segiients casos:

- Per nombre d'intents d'accés incorrectes.
- Per inactivitat de l'usuari en el sistema.

En aquestes situacions, i en qualsevol altra originada pel bloqueig d'un identificador d'usuari, el propi
usuari haura de sol'licitar formalment, a través del correu electronic corporatiu, la rehabilitacié dels
seus privilegis d'usuari. En el cas que l'identificador d'usuari bloquejat sigui el de correu electronic, el
superior jerarquic de I'usuari implicat haura de sol-licitar, pels procediments establerts, la rehabilitacid
dels privilegis del mateix. Tant si el desbloqueig es realitza manualment com automaticament
s'hauran d'implantar controls que permetin identificar i detectar intents d'accés no autoritzats.

5. Identificacio d'usuari

L'accés a qualsevol dels sistemes d'informacié d'Aigiies de Barcelona es realitzara utilitzant un
identificador d'usuari convenientment autoritzat ([UserID]). L'identificador d'usuari haura d'estar
assignat a una persona fisica i tindra caracter personal i intransferible. Conseqlientment, i associat a
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cada identificador assignat a una persona fisica, es conservaran les dades que, com a minim,
permetin relacionar univocament l'identificador d'usuari amb la persona fisica.

Les persones que no pertanyen a la plantilla de treballadors d'Aigiies de Barcelona han de rebre
identificadors que segueixin els mateixos processos d'aprovacié que per als nous empleats. Els drets
d'accés dels usuaris que no pertanyen a Aiglies de Barcelona s'han d'atorgar només pel periode de
temps estrictament necessari i hauran de ser reavaluats periodicament.

No estara permesa la creacid o utilitzacid d'usuaris generics, excepte en aquells casos en queé sigui
estrictament necessari per raons operatives, funcionals, etc., que, per la seva naturalesa, aconsellen o
obliguen al seu Us i prévia autoritzacio especifica del Cap de Seguretat de la Informacid de I'entitat
corresponent. En aquests casos, s'extremara el seguiment de les activitats realitzades amb I'usuari
generic, assegurant que es coneix, en tot moment, el grup d'usuaris que I'empren. Quan la necessitat
d'emprar l'usuari genéric per un usuari del grup finalitzi, s'haura de modificar la contrasenya d'accés
compartida per fer efectiva la sortida d'aquest usuari del grup i impedir I'is de l'usuari genéric més
enlla de les seves necessitats.

Aixi mateix, excepte en situacions justificades per I'acompliment de les funcions, cada persona fisica
tindra associat un unic identificador d'usuari. Com a excepcid, un usuari podra disposar de més d'un
identificador d'usuari, en el cas que els privilegis assignats a cadascun siguin diferents i técnicament
no sigui possible recollir tots els privilegis en un sol identificador d'usuari o0 no sigui recomanable
mantenir tots els privilegis en un Unic identificador d'usuari per giiestions de seguretat.

6. Gestio de contrasenyes i credencials de clients

Per evitar la possible descoberta de les contrasenyes per part de tercers, aquestes hauran de complir
una serie de requisits a I'hora de la seva generacio.

Els sistemes han de permetre a l'usuari el canvi de la seva contrasenya de forma autonoma quan
aquest ho consideri oportd. Aixi mateix, quan s'accedeixi per primera vegada a un sistema o quan
s'hagi sol'licitat, a través dels procediments establerts a tal efecte, una rehabilitacidé o desbloqueig de
la contrasenya, el sistema de control d'accés obligara l'usuari al canvi de la mateixa en el seu primer
accés. La contrasenya inicial haura de ser generada de manera aleatoria.

Els usuaris podran sol"licitar, seguint els procediments establerts, el desbloqueig del seu identificador
0 un canvi de contrasenya quan no la recordin o tinguin sospita que ha perdut el caracter de secreta i
no disposin de I'opcié per canviar-la o desconeguin com realitzar el canvi.

Els sistemes d'informaci6 d'Aigiies de Barcelona hauran de disposar de mecanismes de control d'accés
que permetin:

- Restringir, individualitzar, registrar, controlar i, eventualment, bloquejar I'accés a la informacid
i a les aplicacions.
- Protegir la informacid i les aplicacions d'accessos realitzats per personal no autoritzat.
- Autenticar a tots els usuaris abans que aquests accedeixin a qualsevol dels recursos d'Us
intern, restringit o confidencial per als quals estiguin autoritzats.
- Impedir I'existéncia d'identificadors d'usuari sense contrasenya assignada.
- Protegir les contrasenyes dels usuaris de la segiient manera:
e Emmagatzemant el resum o "hash" generat amb algorismes estandard de xifrat.
e No mostrar-se en pantalla en text clar.
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e Restringir a tots els usuaris, en la mesura del possible, la possibilitat d'establiment de
sessions concurrents.

e Finalitzar sessions per inactivitat durant un temps determinat. S'establira 5 minuts
com a valor de referéncia, encara que haura de ser configurable en funci6 de la
criticitat i sensibilitat de les dades que es manegin.

e No permetre la visualitzacio d'informacié referent al sistema fins que el procés d'inici
de sessio hagi acabat satisfactoriament.

e No permetre I'emmagatzematge de contrasenyes en programes, "scripts" o codis
desenvolupats per a connexioé automatica als sistemes d'informacio. Excepte
excepcions préviament autoritzades per la Direccié de Seguretat TI. La Direccid de
Seguretat TI haura de definir mecanismes de control d'accés alternatius que efectuin
controls no coberts pels sistemes de control d'accés instal*lats en els entorns, aixi
com avaluar els avantatges i debilitats de les noves versions i/o productes alternatius
0 complementaris.

La Direccid de Seguretat TI haura d'avaluar els mecanismes d'autenticacio disponibles alternatius a
les contrasenyes, per exemple, biomeétrics, targetes, tokens, etc., per a aquells sistemes on es
requereixi un nivell d'autenticacié més segur.

7. Comunicacio dels incidents de seguretat

En cas de deteccid d'un incident greu de seguretat (mitjancant sistemes de deteccié d'intrusions,
analisi de registres, comunicacié d'un tercer, alarmes de seguretat, etc.), la Direccié de Seguretat
Aiglies de Barcelona haura de ser informada el més aviat possible a través de linies de comunicacio
que s'establiran préviament amb aquest proposit.

La Direccié de Seguretat s'encarregara d'iniciar un informe cap a les figures, escollides entre aquelles
que préviament havien estat identificades, la participacié de les quals sigui necessaria en la resolucié
de l'incident. Aquesta eleccid es fara en funcid de la criticitat de I'incident, el grau de coneixement
necessari o els sistemes als quals afecti.

Les Arees d'Assumptes Legals (Direcci6 Juridica) i Recursos Humans hauran de ser informades en cas
que l'incident necessiti prendre accions disciplinaries o legals i en cas que pugui tenir repercussions
legals per a Aiglies de Barcelona.

S'hauran de reportar aquells incidents significatius als nivells jerarquics superiors establerts amb la
finalitat d'obtenir autoritzacions o d'informar sobre I'actuacié d'Aigiies de Barcelona davant d'incidents
de seguretat.

El reporting d'informacid sobre incidents de seguretat quedara restringit Unicament a aquelles
persones absolutament necessaries. Qualsevol divulgacié d'aquesta informacié haura de ser
autoritzada per la Direccié de Seguretat.

Es responsabilitat de la Direccié de Seguretat mantenir un registre amb les dades d'aquelles persones
que han estat informades de cada incident amb la finalitat de detectar una possible divulgacié no
autoritzada.

Tant els empleats de les entitats d'Aiglies de Barcelona com els treballadors d'empreses externes
coneixeran les linies de report d'incidents de seguretat i tenen el deure d'utilitzar-les en cas de
detectar un incident de seguretat. Si la persona que detecta l'incident no esta segura de si es tracta
d'un incident o no, haura de reportar-ho igualment.
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