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1. OBJECTE

El present Plec de Prescripcions Técniques (d'ara endavant, PPT) estableix les prescripcions tecniques que
regeixen el procediment de contractaci per al Servei de Suport per a la gestio de Projectes de I'Area
Web, promogut per Aigiies de Barcelona, Empresa Metropolitana de Gestio del Cicle Integral de
I’Aigua, S.A. (d'ara endavant, Aiglies de Barcelona), aixi com I'execucio del mateix.

2. ABAST

Les actuacions del procediment son les requerides per disposar a Aiglies de Barcelona d'un perfil de suport
per a la gestié de projectes, processos i/o procediments referits a les aplicacions Web, en qué s'asseguri la
correcta execucid dels projectes i el seguiment dels processos, procediments associats al seu
desenvolupament i al dels diferents sistemes relacionats.

S'esta buscant un perfil de cap de projecte amb capacitat per:

e Recollir la informacid de les necessitats dels usuaris, analitzar la viabilitat i la idoneitat, estimar I'esforg
necessari per realitzar el projecte i plasmar els requeriments en un plec de licitacio.

e Analitzar solucions técniques proposades, revisant la idoneitat de la solucidé dins del context dels
sistemes d'Aigiles de Barcelona.

e Coordinar les tasques de projecte, gestionant els diferents interlocutors que participen al projecte
(Proveidors, arees usuaries d'Aiglies de Barcelona, arees d'IT) de manera que es puguin controlar els
terminis d'execucid i els costos dels projectes.

e Analitzar les solucions proposades pels proveidors i/o proposar solucions per donar compliment a les
necessitats dels usuaris.

e Realitzar i/o supervisar tasques de validacio de la qualitat dels lliurables (documentacid, requeriments
d'accessibilitat web, requeriments de rendiment, etc.)

3. AMBIT D’ACTUACIO

El servei de suport sol'licitat ha de ser capa¢ de coordinar-se amb diferents agents implicats, tant d'IT com de
negoci, com d’agents externs, en funcid de la necessitat que sorgeixi.

4. SITUACIO ACTUAL

El conjunt d'aplicacions i sistemes que conformen el portfoli de I'area Web a Aiglies de Barcelona és extens i
divers, perd actualment les algunes de les aplicacions amb més rellevancia son:
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Web Aiglies de Barcelona: El web d'Aiglies de Barcelona disposa d'informacid d'interés pels usuaris
(realitzaci6 de tramits, informacid general sobre facturacid, contracte, qualitat de I'aigua,
bonificacions, normativa, incidéncies i estat del servei, etc.)

Area de clients: Dins el web d'Aiglies de Barcelona es pot accedir a I'area de clients, on un usuari
registrat pot consultar les dades sobre els subministraments d'aigua (factures, evolucié de consum i
facturacio, etc.).

Dins de l'area web es gestionen des de webs a aplicacions o plataformes de negoci que no tenen un encaix
directe en altres direccions de Sistemes d'informacid, gestionant des de desenvolupaments a mida com a
aplicacions SaaS amb les corresponents integracions.

5. CONDICIONS OPERATIVES PEL DESENVOLUPAMENT DEL PROJECTE

5.1. TASQUES A REALITZAR

Els diferents tipus d'activitats i tasques que formen part de I'abast del servei que es licita son:

Col*laboraci6 amb el client intern d'Aiglies de Barcelona en la definicid i concrecid dels objectius i
requeriments dels projectes a desenvolupar, cercant el millor encaix amb els sistemes existents.

Elaboracié dels plecs de licitacid relacionats amb els projectes i suport al responsable d'area Web
Aigies de Barcelona durant la fase de licitacié i adjudicacio.

Col*laboracid en I'elaboracié de la documentacié formal relacionada amb la inversié que cal presentar
al regulador.

Planificacio dels projectes en tots els aspectes, identificant les activitats a realitzar, els recursos
necessaris, els terminis i la dedicacio d'aquests.

Planificacio i seguiment de la correcta execucid dels projectes, aixi com dirigir la coordinacidé dels
diferents equips executors amb Aiglies de Barcelona, en cas que hi hagi diversos proveidors a
coordinar dins d'un projecte.

Assegurar la qualitat, el compliment dels objectius, els terminis establerts i I'ANS del projecte.

Manteniment permanent de les relacions externes del projecte: clients, proveidors, tercers, IT
d'Aigiies de Barcelona, etc. De forma especifica, pel que fa als equips executors dels projectes,
mantenir la requerida interlocucié amb els Caps/Gestors de Projecte.

Participar a les reunions d'inici, de seguiment i tancament dels projectes amb els proveidors, aixi com
en les que es requereixin en el seguiment postproductiu (periode de garantia dels projectes).

Presa de decisions necessaries per a la correcta execucid del projecte, consultant amb el responsable
d'Aiglies de Barcelona per a decisions d'impacte.

Adopcio6 de les mesures correctores pertinents per resoldre possibles desviacions de projecte.

Respondre davant Aiglies de Barcelona de la consecucié dels objectius dels projectes.
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e Anticipar possibles riscos per a la consecucid dels objectius dels projectes i iniciar les mesures
necessaries per al seu control i mitigacio.

e Proposar, en cas que sigui necessari, modificacions als limits o objectius basics del projecte quan
concorrin circumstancies que aixi ho aconsellin.

e Donar suport funcional i orientacid tecnica a I'equip de desenvolupament dels projectes, collaborant
en la revisio d'idees i solucions a les necessitats dels projectes.

e Tramitacio i gestid del tiquet intern per coordinar la realitzacié de les diferents tasques dels equips
interns, seguint els procediments establerts, i les eines corporatives.

e Assegurar que tot projecte i entregable compleixi amb tots els requeriments de seguretat i de
proteccié de dades necessaries, validant-ho conjuntament amb DPO i el departament de seguretat
d'Aiglies de Barcelona.

e \Valorar diferents productes o opcions de desenvolupament, per escollir la que s'ajusti més a les
necessitats d'Aiglies de Barcelona, tant a nivell d'estratégia com a nivell de pressupost economic del
projecte.

e \Validacié de definicions visuals dels sistemes (maquetes i/o mockUps) per tal d'assegurar que
compleixen les necessitats de I'usuari final, obtenint-ne la validacié en cas de ser necessari.

Tot aix0, des d'un prisma de gestid del desenvolupament de projectes tant amb metodologies tradicionals com
amb metodologies de treball dinamiques i innovadores de tipus Agile, o fins i tot amb un model mixt.

5.1.1. METODOLOGIA DE TREBALL

Els projectes dins Aiglies de Barcelona passen per diverses fases en les quals cal donar suport des del servei
gestionat per aquest acord marc.

1. Definici6 de requeriments
A partir d'uns requeriments definits a alt nivell i, sobre la base del pressupost aprovat al Pla
d'Inversions Anual, cal elaborar un document detallat amb una valoracié aproximada per a la seva
realitzacio.
El nivell de detall ha de ser suficient per poder sol-licitar ofertes sobre aquests a diversos proveidors.

2. Procés validacio compliment normatiu de la solucio

En base al llistat de requeriments detallats i la proposta de solucid definida, cal validar quins
estandards haura de complir el sistema. Actualment, a part de normatives que puguin venir imposada
a nivell governamental, en tots els projectes es revisa el compliment a nivell de:

e Seguretat TI

e Proteccio de dades personals
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3. Preparacio de la documentacio requerida pel regulador

A partir dels requeriments detallats i amb la llista d'aplicacions existents afectades o per construir cal
emplenar, juntament amb Gestié de la Demanda, la documentacié que cal presentar al regulador per
poder iniciar el procediment d'un projecte d'inversio.

4. Preparacio dels plecs i licitacio

En funcié del tipus d'inversid, les tasques per desenvolupar un projecte per part dels proveidors
s'hauran de licitar sota diferents procediments de contractacio. Els plecs de licitacié administratius es
fan juntament amb els técnics de I'area de Contractacié seguint el procediment que correspongui.

Un cop es reben les ofertes per part dels proveidors que es presenten a la licitacié, caldra fer una
valoracié técnica de les ofertes rebudes, generant un informe justificatiu que compari les diferents
ofertes.

Seguiment i coordinacio del projecte

Un cop adjudicat el projecte, s'han de realitzar tasques per assegurar que l'empresa adjudicataria
disposa de totes les eines i accessos necessaris per desenvolupar les seves tasques, fer el seguiment
del projecte per assegurar que aquestes es realitzen segons la planificacid, convocar i coordinar les
reunions de direccid del projecte i actuar, en general, com a facilitador entre I'adjudicatari i la resta
d'actors dins del projecte (altres equips o altres departaments).

Es requereix fer un seguiment actiu dels riscos en els quals pugui incérrer el projecte, ja siguin
economics, técnics, de retard, o de qualsevol tipus.

En cas de projectes complexos amb diverses empreses adjudicataries, o amb interrelacio amb altres
projectes, cal assegurar la coordinacié necessaria entre totes les parts.

Tancament del projecte

Per finalitzar el projecte, a banda de certificar que s'ha realitzat el lliurament de tots lliurables del
projecte amb el nivell de qualitat suficient, cal generar un informe de tancament amb el resum del
que s'ha aconseguit i la justificacié de les possibles desviacions temporals, economiques o d'abast per
informar el regulador.

Per poder tancar el projecte, també s'haura de fer:

e Acta de tancament signada amb el proveidor, I'area d’Aiglies de Barcelona promotora del
projecte i el responsable de I'area de TI.

e Enquesta de satisfaccid.

La metodologia de seguiment de projectes dins Aiglies de Barcelona pot anar canviant a mesura que més
projectes es desenvolupin amb métodes Agile.
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5.1.2. LLIURABLES

La documentacié que haura d'elaborar el cap de projecte segons la fase en qué es trobi és la segiient (sempre
gue aquesta no es delegue en el proveidor, i en este cas només recau en el cap de projecte la seva validacid):

e Actes de les reunions de presa de requeriments

Document de “descripcié ampliada del projecte” (requeriments detallats)
e Plecs de Licitacid amb els Criteris de Valoracié definits

e Informe de valoracio tecnica dels plecs presentats

e Informes de seguiment per al Comité de Direccid

e Pla de proves a executar i executades.

e Acta de tancament a signar amb cada proveidor

e Informe de tancament del projecte

e Enquestes de Satisfaccid

De manera habitual la documentacié dels projectes, ja sigui per redactar els plecs de licitacid o per a la
realitzacié de documentacid per a I'administracio, es redacten en catala. Per aixd és molt desitjable un domini
escrit d'aquest idioma juntament amb el castella.

6. CONDICIONS OPERATIVES PER L'EXECUCIO DEL SERVEI
6.1. MODEL DE GESTIO DEL SERVEI
6.1.1. COBERTURES DEL SERVEI

El servei es prestara de dilluns a divendres, excloent-ne els festius nacionals i locals, coincidint amb I'horari
d'Aiglies de Barcelona per tal de donar cobertura a fi del contracte.

'adjudicatari haura de garantir la cobertura horaria davant de possibles imprevistos o tasques propies del
servei, tenint en compte que aquestes situacions succeeixen amb caracter puntual o excepcional, com pugui
ser la posada en marxa d'un projecte, la resolucié d'incidéncies greus provocades per un nou projecte, etc.
Tot aix0, sense que repercuteixi en cap tipus de cost per a Aiglies de Barcelona.

6.1.2. EQUIP DE TREBALL I ACTORS PER A LA PRESTACIO DEL SERVEI
Ambit web

Per desenvolupar les tasques que formen part d'aquesta licitacid, I'adjudicatari aportara el segilient perfil el
qual haura de complir amb els requisits minims que s'indiquen a continuacio:
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1. UN (1) Cap de Projecte. El qual ha de complir aquests requisits minims

e Estudis d'educacid, Universitaria o grau superior, de caracter tecnologic amb una alta orientacio a la
informatica com a graus i/o masters en enginyeria (informatica, telecomunicacions, industrial, o
similar)

e Experiéncia minima de sis (6) anys a I'ambit TI
e Experiéncia minima de dos (2) anys com a cap de Projecte.
e Gestid de projectes de manera telematica mitjangant eines collaboratives.

En cas de necessitat de substitucid del cap de projecte, caldra assignar una altra persona que disposi de la
qualificacié requerida. Per assegurar la permanéncia del coneixement adquirit i la seva transferéncia sera
necessaria la concurréncia entre els recursos entrants i sortints, durant almenys una setmana, podent
comptabilitzar només com a hores imputables les corresponents a un dels recursos.

CONEIXEMENTS ESPECIFICS WEB
Els coneixements especifics que es valorara que disposi el perfil que realitzara el servei seran:

e Administracié de plataforma Liferay DXP 7.1 i nocions basiques de desenvolupaments de components
(portlets) i continguts sobre la plataforma.

e Tecnologies web basiques (HTML5, CSS, Javascript, etc)

e Interconnexié mitjancant serveis web (RISTRE i SOAP)

e Compliment de normes d'accessibilitat web

e Tecnologia Java per desenvolupaments web

e Frameworks web (Spring, etc.)

e Directives per desenvolupaments segurs per validacio auditories seguretat

No cal disposar d'un domini de les tecnologies a nivell de programacid, pero si tenir el coneixement necessari
per valorar solucions técniques, fer el seguiment dels projectes i validar la qualitat dels lliurables
(documentacid i components desplegats).

HABILITATS INTERPERSONALS
e Capacitat per construir i mantenir relacions de confianga amb stakeholders interns i externs.

e Habilitats en comunicacio i negociacié per assegurar I'alineament d'expectatives entre clients, equips i
proveidors.

e Enfocament col*laboratiu per coordinar equips multifuncionals i proveidors externs.

COMPETENCIES CLAU

e Enfocament estratégic amb capacitat per aterrar iniciatives a nivell operatiu.
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e Forta orientacio a resultats amb habilitats analitiques per resoldre problemes complexos.
e Adaptabilitat al canvi i compromis amb la millora continua.

e Capacitat per mentoritzar en metodologies Agile i desenvolupar equips técnics, promovent un entorn
d'aprenentatge i creixement continu.

6.1.3. IDONEITAT DELS PERFILS

Aiglies de Barcelona valorara dins de |'oferta técnica de manera explicita i substancial la qualitat, I'experiencia
i el nivell de coneixements de I'equip proposat pel licitador.

A l'oferta presentada pel licitador han de quedar clarament definits els aspectes que garanteixin la idoneitat
dels perfils assignats al contracte, tant en relacié amb els coneixements técnics com a les habilitats personals.

Tota persona que s'incorpori als equips del servei haura de presentar el perfil al responsable d'Aigiies de

Barcelona per ser aprovat. Aquesta és una mesura per garantir la qualitat dels serveis, siguin de la manera
que siguin.

6.1.4. ADEQUACIO DE L'EQUIP DE TREBALL

El licitador a la seva oferta haura de proporcionar un resum executiu destacant I'experiéncia rellevant de cada
perfil, amb émfasi en:

e Anys d'experiéncia.
e Projectes o serveis de complexitat similar als d'Aiglies de Barcelona.
e Competéncies especifiques en solucions web i tecnologies associades.

A l'inici del contracte I'adjudicatari haura de presentar a Aiglies de Barcelona els Curriculum Vitae detallats de
tots els membres de I'equip de treball i Aiglies de Barcelona els haura de validar, contrastant la informacio
presentada amb els requisits del present Plec.

Aiglies de Barcelona podra sol"licitar el canvi dels recursos assignats als serveis, per inadequacio dels recursos
segons els perfils definits o per incomplir els requisits tant técnics com d'experiéncia exigits, o per haver
declarat el licitador unes circumstancies que no son veraces, i en aquest cas podra comportar la rescissié del
contracte. Aquest canvi s'ha de fer en un maxim de 15 dies, completant el traspas de coneixement complet en
un maxim de 30 dies.

6.1.5. PERSISTENCIA DE L'EQUIP DE TREBALL I POLITICA DE SUBSTITUCIO DEL SERVEI

L'estabilitat dels recursos és essencial per a la correcta prestacié del servei, per la qual cosa I'adjudicatari
haura de mantenir en la mesura que sigui possible els recursos assignats a I'execucié del contracte durant
tota la seva vigéncia. En cas de necessitat de substitucio d'algun membre de I'equip per causa major, s'haura
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de comunicar al responsable del contracte d'Aiglies de Barcelona per escrit amb una antelacié d'un minim de
QUINZE (15) dies naturals, exposant els motius de la substitucio, el perfil sortint i el perfil entrant, detallant
per a aquest Ultim el seu CV i el compliment dels requeriments d'experiéncia exigits als plecs. Si cal la
concurréncia entre recursos entrants i sortints per assegurar la transferéncia de coneixement, només s'han de
comptabilitzar com a hores productives les d'un dels dos recursos.

Aiglies de Barcelona comprovara que la persona a incorporar compleix la solvéncia técnica exigida en aquest
plec. En cas de ser rebutjada per Aigles de Barcelona la proposta de substitucio, I'adjudicatari haura de
presentar un nou candidat/a en els seglients CINC (5) dies laborables.

L'adjudicatari assumira les tasques de seleccid i formacié de les persones de nova incorporacio i realitzara els
controls necessaris per assegurar el traspas correcte de coneixement.

En cap cas la substitucié de personal suposara un cost addicional per a Aiglies de Barcelona.

6.1.6. EINES DE GESTIO I CONTROL

Per a la gestio dels projectes i de les incidéncies associades a aquests, Aiglies de Barcelona podra determinar
I'is per al prestador del Servei d'eines de gestio especifiques, com ara el Jira o0 Remedy.

Aiglies de Barcelona proveira d'usuari i de prou rols per a la gestié del servei requerit.

Rols i responsabilitats dels perfils

Els prestadors del servei hauran de trucar als rols segiients, aportant recursos l'experiéncia i el nivell de
decisio dels quals s'adapti al seu nivell de responsabilitat.

e Responsable del Servei

Es la persona que tindra la visi® complerta del servei i sera el principal interlocutor amb Aigiies de
Barcelona. Entre les seves funcions destaquem:

o Assegurar el compliment general dels compromisos adquirits

o Assegurar la correcta assignacié dels recursos pel compliment dels objectius a cada projecte
0 Generar un informe de seguiment global anual

o Actuar com a interlocutor principal per a la gestié de les modificacions a I'abast del servei

0 que puguin sorgir

o Controlar que la facturacio es faci conforme als acords i resoldre qualsevol problema sobre
preus i pagaments.

El responsable de servei tindra un interlocutor per part d'Aiglies de Barcelona amb qui mantindra la
comunicacio, interlocucid i resolucié de problemes
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Es poden establir reunions periodiques de seguiment del servei amb la freqliéncia que s'estableixi o
de manera puntual 3 dies laborables després d'una peticid per qualsevol de les parts.

6.1.7. DOCUMENTACIO DEL SERVEI

La documentacié generada durant I'execucié del contracte és propietat exclusiva d'Aiglies de Barcelona, sense
que l'adjudicatari la pugui conservar, ni obtenir-ne copia o facilitar-ne a tercers. Aixi, I'adjudicatari haura de
subministrar a Aiglies de Barcelona la documentacié derivada de la propia gestid dels projectes. Aquesta
documentacio sera revisada i I'haura d'aprovar el personal d'Aiglies de Barcelona.

6.1.8. GARANTIA

El periode minim que hauran de tenir com a garantia sera de TRES (3) mesos, a comptar a partir de la
finalitzacio del contracte.

Aquesta garantia fa referéncia a la garantia post-treballs dels treballs realitzats pels perfils durant I'execucio
del contracte. Durant el periode de garantia és podra requerir la correccid d'errors detectats en la
documentacid lliurada pels perfils durant I'execucio del contracte-

7. ALTRES REQUERIMENTS
7.1. Usicacio

El servei es prestara des de les mateixes oficines de I'adjudicatari, no obstant aix0, es recolzaran situacions
que requereixin de la preséncia a les mateixes oficines d'Aiglies de Barcelona per motiu d'assisténcia a
reunions, per a formacio, les tasques realitzades al servei, seguiment del servei, resolucié de problemes, etc.

El servei inclou el suport presencial quan es consideri necessari. Es per aixd que l'adjudicatari haura
d'assegurar la possibilitat de donar resposta presencial dins I'ambit de I'area metropolitana de Barcelona sense
que aquest fet pugui donar lloc a un increment del cost del servei.

7.2. RECURSOS MATERIALS REQUERITS

Els prestadors del servei seran responsables de disposar de I'equip de treball i de I'equipament maquinari i
programari necessari per a l'execucidé de les prestacions contractades. En cap cas no es podra facturar la
compra, el subministrament o la instal*lacié d'equips i recanvis que siguin necessaris per realitzar els serveis
objecte d'aquest contracte.

Aix0 no obstant, Aiglies de Barcelona proporcionara als Prestadors del Serveis les eines segients:
e Usuaris locals o de domini amb els permisos necessaris

e Eines de reporting i seguiment dels projectes i incidéncies (Jira, Remedy)
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7.3. LLENGUA

Els serveis objecte d'aquest Contracte, aixi com I'execucid dels projectes derivats del mateix, s’hauran de
prestar a nivell comunicatiu en castella i/o catala tant parlat com escrit per a una fluida comunicacié amb els
técnics d’Aiglies de Barcelona i amb els usuaris.

7.4. Accks

'accés del Prestador del servei als sistemes d'informacié d'Aiglies de Barcelona es fara mitjangant connexio
VPN amb els usuaris VPN nominals.

Tot el personal extern que hagi de treballar al servei tindra usuari personalitzat en els sistemes necessaris. A
aquest efecte s'haura de proporcionar a l'inici del servei el nom, els cognoms i el DNI/NIE, I'adreca de correu i
el telefon dels mateixos.

Es necessari preveure un periode d'uns 15 dies aproximats per a la configuracié dels accessos necessaris.

7.5. RECEPCIO, CONTROL, RESOLUCIO I CANALITZACIO D'INCIDENCIES
(4 /4

L'adjudicatari de cada lot haura d'utilitzar les eines d'Aigiies de Barcelona per al reporting i seguiment de les
incidéncies detectades:

e En fase de proves d'acceptacié i engegada, hauran de fer Us de I'eina JIRA.

e Mentrestant, en fase de taula implantacié (parcial o total) hauran de fer Us de I'eina de ticketing
utilitzada per Aigtlies de Barcelona (actualment BMC Remedy).

7.6. ACORDS DE NIVELL DE SERVEI I PENALITZACIONS DERIVADES DEL SEU INCOMPLIMENT DURANT L'EXECUCIO DEL SERVEI
7.6.1. Acorps be NiverL be SErver (ANS)

Aquest apartat té per objecte fixar els nivells de servei (ANS), estandards d'execucid i els criteris i processos
de mesurament o valoracid dels resultats exigits als prestadors del servei durant I'execucié del projecte (Lot
num. 1), per proveir-los.

1. ANS-01 (Puntualitat en el lliurament dels informes de seguiment de projectes): Desviacid
en el nombre de dies, pel que fa al termini de lliurament de l'informe quinzenal establert al present
plec.

Puntualitat en el lliurament dels informes de seguiment del projecte

(ANS-01).

IANS-01 < 0 Sense efecte.
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L'informe final de projecte es considera un informe de seguiment addicional.

7.6.2. PENALITZACIONS DERIVADES DE L'INCOMPLIMENT DELS ANS

Els Prestadors del servei es comprometen a complir amb els ANS establerts en el present Plec. Per tant, el no
compliment d'aquests derivara en les penalitzacions exposades en aquest apartat.

L'incompliment dels ANS podra reduir Iimport a facturar entre un 10,00% i un 25,00% del total adjudicat per
a I'execucié del projecte.

El percentatge de penalitzacié a aplicar s'obté a partir de la suma dels percentatges parcials acumulats com a
consequeéncia dels incompliments registrats amb els ANS, segons els criteris seglients:

Pagina 13|22



Aigues de
Barcelona

On la penalitzacio total (PT) a aplicar a la finalitzacio del projecte i/o del periode de garantia, sera el valor que
resulti inferior d’entre els dos segiients:

1. Valor resultant d'aplicar la formula segiient: PT = P1

2. En cas que el valor anterior (PT) sigui superior al 25,00%, s'aplicara com a penalitzacié aquest
25,00%.

Mentrestant PT sigui inferior al 10%); no s'aplicaran penalitzacions economiques derivades de I'incompliment
amb els ANS.

Les penalitzacions econdomiques s'aplicaran de forma semestral i/o a la finalitzacid del servei i un cop la
penalitzacid acumulada (PT) abast o superi el 10,00%.

En cas que un prestador del servei acumuli un PT superior al 25,00%, Aiglies de Barcelona estara facultada
per:

e resoldre el contracte amb I'esmentat prestador del servei, o bé

e continuar amb la imposicié de penalitzacions en els termes previstos anteriorment.

8. SEGURETAT CORPORATIVA

Tant el Prestador del Servei com els seus treballadors han de respectar les normes i regulacions internes que
dicti I'area de Seguretat Corporativa, en matéria de Seguretat de la informacid i Us de les TIC, com a minim:

e Acceptar les normes establertes a I'area de Seguretat Corporativa tant en el moment de la seva
incorporacid com després de cada canvi important de les politiques, normes o regulacions (vegeu
Annex nim. 1).

e Donar compliment a totes les normes, politiques i marcs reguladors vigents durant el periode del
contracte.

e Permetre i facilitar la realitzaci6 d'auditories de compliment de les normatives establertes per a
seguretat corporativa, internes o externes, sobre els sistemes d'informacid vinculats a la prestacié del
servei, i garantir la possibilitat de tragabilitat de les accions realitzades per l'auditor per facilitar-ne el
seguiment i els possibles impactes no desitjats.

A la finalitzacio del contracte, el prestador del servei quedara obligat al lliurament o destruccio en cas de ser
sollicitada, de qualsevol informacié obtinguda o generada com a conseqiiéncia de la prestacio del servei.
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ANNEX Nom. 1 - NORMES DE SEGURETAT IT D'AIGUES DE BARCELONA

Els sistemes d'informacié proporcionats no han de ser vulnerables, segons apliqui, als TOP 10 d'Owasp
Security Mobile i/o OWASP Top 10 Security Web (https://www.owasp.org). A més, s'’ha de complir la
normativa de gestid d'usuaris i contrasenyes que estableix aquest annex.

Aquesta normativa s'ha de complir usant I'Active Directory d'Aiglies de Barcelona com a repositori dels usuaris
mitjangant una connexié segura amb el sistema ADFS d'Aiglies de Barcelona.
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1. Objecte i introduccio del document

L'objecte del present document és establir la normativa de seguretat en la gestié dels Sistemes d'Informacié
d'AIGUES DE BARCELONA i en la identificacid, autenticacié d'usuaris i gestié dels contrasenyes d'accés als
mateixos.

2. Intercanvi d'informacio i programari SI-N-07-02/01

L'intercanvi d'informacié o programari qualificats com a Us No Sensible, Sensible o Critica que faci Aigies de
Barcelona amb altres organitzacions, ha d'estar formalitzat en acords, validats per la Direccié Juridica, que
han d'establir les condicions en que es realitzaran aquests intercanvis.

Quan, per raons d'urgéncia i eficiéncia del servei, sigui impossible la formalitzacié prévia del dit acord,
l'intercanvi d'informacié estara subjecta a les condicions generals que preveu aquesta norma i el remitent és
el responsable del seu compliment.

Lintercanvi s'ha de fer respectant la classificacio i I'etiquetat de la informaciod que es faci servir durant aquest
intercanvi.

Els intercanvis d'informacié classificada com a Critica, aixi com de dades de caracter personal de nivell alt,
s'han de fer emprant mecanismes de xifratge que impedeixin la divulgacié no autoritzada.

En els acords s'han d'establir els mecanismes oportuns per facilitar la gestio d'aquests intercanvis i plasmar les
responsabilitats i les obligacions legals quan es duguin a terme, especialment les relacionades amb les dades
de caracter personal.

Aquests acords han d'indicar les responsabilitats de control i notificacid de I'enviament, la transmissié i la
recepcio de la informacié que s'intercanvia. S'ha d'assignar un gestor per a cada acord amb la responsabilitat
de controlar i fer-ne un seguiment del desenvolupament.

En I'ambit legal, els acords han d'establir les responsabilitats i les obligacions legals relatives a l'intercanvi,
especialment les derivades de l'intercanvi de dades de caracter personal amb altres entitats, cessionaries o
cedents, d'acord amb RGPD i LOPDGDD.

3. Configuracio i administracio segura
3.1 Configuracio segura

Tots els sistemes hauran d'estar configurats per verificar la identitat dels usuaris que accedeixen a ells, de
manera que no es comprometin els credencials d'autenticacio i és garanteixi la seva identificacié univoca.

Aixi mateix, en funcié del perfil dels usuaris i la informacié que el sistema processa, s'haura de determinar
I'assignacio de privilegis i els serveis habilitats en cada cas. La configuracié i assignacio de privilegis ha de
regir-es per el principi de menor privilegi, limitant els permisos Unicament als estrictament necessaris per
l'operativa diaria de treball dels usuaris. En aquest sentit, Unicament els administradors i operadors dels
sistemes d'informacié han de tenir accés als utilitats de gestid i administracié del sistema que requereixin per
a l'exercici dels seves funcions, i puguin existir diferents nivells de drets d'administracio.
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S'hauran de limitar els serveis en xarxa oberts en els diferents sistemes d'informacid. La configuracié dels
serveis en xarxa actius s'ha de regir per al seglient principi: “Es prohibeix tot allo que no es trobi
explicitament permeés”, o el que és el mateix, s'han de desactivar tots els serveis en xarxa que s'activin per
defecte durant la installacié i en que el seu Us no es trobi motivat per una necessitat de negoci o operativa
clara.

Addicionalment, per evitar, en la mesura que sigui possible, I'exposicié a atacs de denegacid de servei, els
dispositius i elements de comunicacions hauran d'estar adequadament configurats mitjancant I'establiment de
mesures de proteccié com podrien ser:

e Limitacions en el temps maxim de vida de connexions inactivar.
e Limitacions en el nimero maxim de connexions obertes.
e Restriccions en els algoritmes de propagacio d'informacié d'encaminament.

Aixi mateix, en aquells elements de comunicacions que proveeixin accés a la xarxa de comunicacions
d'AIGUES DE BARCELONA o que utilitzin algoritmes d'encaminament dinamics, hauran d'usar-es mecanismes
d'autenticacié mitua basats en claus pre-compartides, certificats digitals i altres mecanismes que proporcionin
major seguretat.

Per ultim, els sistemes d'informacié hauran d'estar configurats per registrar tots aquells esdeveniments que
siguin necessaris per assegurar la tragabilitat de les accions realitzades en el sistema, amb especial atencid als
fitxers classificats com de nivell alt segons la RGPD i LOPDGDD.

3.2 Administracio segura

L'administracié remota dels sistemes d'informaci6 ha de ser realitzada per mitja d'eines i/o protocols
d'administracié que proveeixin mitjans per identificar univocament a I'usuari administrador i per al fet que els
credencials d'aquest usuari administrador viatgin xifrades per la xarxa de comunicacions utilitzant técniques
criptografiques.

Aixi mateix, és limitara el temps maxim de connexi6 dels usuaris administradors per evitar que els sessions
romanguin obertes de manera indefinida, el que facilitaria la captura de sessions per part d'usuaris no
autoritzats.

Inclos en els processos d'administracié de sistemes, s'haura de portar a terme un procés de revisio periodica
de fitxers temporals en serveis centrals i sistemes d'informacié d'AIGUES DE BARCELONA, que corregeixi
possibles errors que apareguin durant el procés d'esborrament de fitxers temporals. El tractament d'aquests
fitxers temporals s'han d'ajustar al que s'ha disposat en els normatives legals vigents en matéria de proteccid
de dades de caracter personal (RGPD i LOPDGDD).

4. Identificacio i autenticacio d'usuaris

Tots els sistemes d'informacié no publics dels unitats i societats operatives d'AIGUES DE BARCELONA hauran
de disposar de mecanismes que verifiquin la identitat dels usuaris que els utilitzen, de tal manera que és
restringeixen els recursos als que deuen accedir cada usuari.
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Els usuaris disposaran d'un identificador personal per tots els sistemes d'informacio, permetent determinar les
operacions que pugui realitzar en els diferents sistemes a través del seu identificador, excepte les excepcions
recollides a l'apartat “Identificador d'usuari”.

El mecanisme d'autenticacié de cada sistema es podra implantar mitjancant:
- Programari de control d'accés inherent al propi sistema.
- Eina de programari de control d'accés agregat al sistema.

'autenticacié, normalment, és realitzara mitjancant I'is de contrasenyes seguint els criteris de robustesa de
contrasenyes indicats en I'apartat de “Gestié de contrasenyes i credencials”,

Tots els mecanismes d'autenticacié hauran de ser supervisats per la Direccid de Seguretat TI, que verificara la
correcta parametritzacio de la normativa de seguretat relativa a I'autenticacié d'usuaris.

L'autenticacié en el sistema haura de garantir que I'usuari només tingui accés als recursos que necessiti per a
I'acompliment de les seves funcions, no disposant de permisos d'accés a les eines propies del sistema, llevat
que les necessiti per al desenvolupament de les seves funcions (per exemple, administradors de sistemes).

En els processos d'autentificacié a través de xarxes s'evitara la transmissié de la clau d'accés de manera
llegible. Quan l'usuari accedeixi al sistema se li haura de mostrar, si és possible, la data i hora del seu Ultim
accés. Aquest avis pot alertar a l'usuari de I'existéncia d'accessos no autoritzats.

Quan la criticitat del servei o recurs ho requereixi, I'Organitzacié de Seguretat de la Informacié promoura I'is
de mecanismes d'autenticacié basats en infraestructura de clau publica (PKI) i emmagatzematge de claus en
dispositius externs (SmartCards, E-Tokens, etc.). Quan es necessiti l'accés a arxius o transaccions
especialment sensibles, I'usuari ha de ser re-autentificat, en cas que sigui possible técnicament.

Amb la finalitat d'evitar l'accés no autoritzat, el procés d'identificacié i autenticacié d'usuaris, haura d'estar
dotat de controls per al bloqueig automatic de l'identificador d'usuari i la seva inhabilitacié temporal per
I'accés al sistema en els seglients casos:

- Per nimero d'intents d'accés incorrectes.
- Per inactivitat de I'usuari en el sistema.

En aquestes situacions, i en qualsevol altra originada pel bloqueig d'un identificador d'usuari, el propi usuari
haura de sollicitar formalment, a través del correu electronic corporatiu, la rehabilitacié dels seus privilegis
d'usuari. En el cas que l'identificador d'usuari bloquejat sigui el del correu electronic, el superior jerarquic de
l'usuari implicat haura de sollicitar, a través dels procediments establerts, la rehabilitacid dels privilegis del
mateix. Tant si el desbloqueig es realitza manual com automaticament, hauran d'implantar-se controls que
permetin identificar i detectar intents d'accés no autoritzats.

5. Identificacio d'usuari

L'accés a qualsevol dels sistemes d'informacid d'AIGUES DE BARCELONA és realitzara utilitzant un
identificador d'usuari convenientment autoritzat ([UserID]). L'identificador d'usuari haura d'estar assignat a
una persona fisica i tindra caracter personal i intransferible. Conseqiientment, i associat a cada identificador
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assignat a una persona fisica, es conservaran les dades que, com a minim, permetin relacionar univocament
l'identificador d'usuari amb la persona fisica.

Les persones que no pertanyen a la plantilla de treballadors d'AIGUES DE BARCELONA han de rebre
identificadors que segueixin els mateixos processos d'aprovacid que per als nous empleats. Els drets d'accés
dels usuaris que no pertanyen a AIGUES DE BARCELONA han d'atorgar-se nicament pel periode de temps
estrictament necessari i hauran de ser re-avaluats periodicament.

No estara permesa la creacié o utilitzacid d'usuaris geneérics excepte en aquells casos en els que sigui
estrictament necessari per raons operatives, funcionals, etc.,, que, per la seva naturalesa, aconsellen o
obliguen I'Us dels mateixos i prévia autoritzacid especifica del Cap de Seguretat de la Informacié de I'entitat
corresponent. En aquests casos, s'extremara el seguiment de les activitats realitzades amb I'usuari genéric,
assegurant que es coneix, en tot moment, el grup d'usuaris que I'utilitza. Quan la necessitat d'emprar l'usuari
generic per un usuari del grup finalitzi, s'haura de modificar la contrasenya d'accés compartida per fer efectiva
la sortida de I'esmentat usuari del grup i impedir I'Us de I'usuari genéric més enlla de les seves necessitats.

Aixi mateix, excepte en situacions justificades per I'exercici dels funcions, cada persona fisica tindra associat
un Unic identificador d'usuari. Com a excepcid, un usuari podra disposar de més d'un identificador d'usuari en
cas que els privilegis assignats a cadascun siguin diferents i técnicament no sigui possible recollir tots els
privilegis en un sol identificador d'usuari o no sigui recomanable mantenir tots els privilegis en un Unic
identificador d'usuari per questions de seguretat.

6. Gestio de contrasenyes i credencials de clients

Per tal d'evitar el possible esbrinament de les contrasenyes per part de tercers, aquestes hauran de complir
una serie de requisits a I'hora de la seva generacid.

Els sistemes han de permetre a I'usuari el canvi de la seva contrasenya de manera autbnoma quan aquest ho
consideri oportd. Aixi mateix, quan s'accedeixi per primera vegada a un sistema o quan s'hagi sol'licitat, a
través dels procediments establerts a aquest efecte, una rehabilitacid o desbloqueig de la contrasenya, el
sistema de control d'accés obligara I'usuari al canvi d'aquesta en el primer accés. La contrasenya inicial
s'haura de generar de manera aleatoria.

Els usuaris podran sol'licitar, seguint els procediments establerts, el desbloqueig del seu identificador o un
canvi de contrasenya quan no la recordin o tinguin sospita que ha perdut el caracter de secreta i no disposi de
I'opcid per canviar-la o desconeguin com realitzar el canvi.

Els sistemes d'informacié d'AIGUES DE BARCELONA hauran de disposar de mecanismes de control d'accés que
permetin:

e Restringir, individualitzar, registrar, controlar i, eventualment, bloquejar l'accés a la informacié i a les
aplicacions.

e Protegir la informacié i les aplicacions d'accessos realitzats per personal no autoritzat.

e Autenticar a tots els usuaris abans que aquests accedeixin a qualsevol dels recursos d'Us intern, restringit
o confidencial per els que estiguin autoritzats.

e Impedir I'existéncia d'identificadors d'usuari sense contrasenya assignada.
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e Protegir les contrasenyes dels usuaris de la seglient manera:
a. Emmagatzemant el resum o “hash” generat amb algoritmes estandards de xifrat.
b. No mostrar-se en pantalla en text clar

. Restringir a tots els usuaris, en la mesura del possible, la possibilitat d'establiment de sessions
concurrents.

d. Finalitzar sessions per inactivitat durant un temps determinat. S'establira 5 minuts com a valor de
referéncia, tot i que haura de ser configurable en funcié de la criticitat i sensibilitat de les dades que
es tracten.

e. No permetre la visualitzacié d'informacié referent al sistema fins que el procés d'inici de sessié hagi
acabat satisfactoriament.

f. No permetre I'emmagatzematge de contrasenyes en programes, “scripts” o codis desenvolupats per a
connexié automatica als sistemes d'informacié. Llevat d’excepcions préviament autoritzades per la
Direcci6 de Seguretat TI. La Direccid de Seguretat el TI haura de definir mecanismes de control
d'accés alternatius que efectuin controls no coberts per els sistemes de control d'accés installats en
els entorns, aixi com avaluar els avantatges i debilitats dels noves versions i/o productes alternatius o
complementaris.

La Direccid de Seguretat el TI haura d'avaluar els mecanismes d'autenticacié disponibles alternatius a les
contrasenyes, per exemple, biométrics, targetes, tokens, etc. per aquells sistemes on es requereixi un nivell
d'autenticacio més segur.

7. Comunicacio dels incidents de seguretat

En el cas de deteccid d'un incident greu de seguretat (mitjangant sistemes de deteccié d'intrusos, analisi de
logs, comunicacié d'un tercer, alarmes de seguretat, etc.), la Direccié de Seguretat d’AIGUES DE BARCELONA
haura de ser informada amb la major brevetat possible a través dels linies de comunicacié que s'establiran
préviament amb aquest proposit.

La Direccid de Seguretat s'encarregara d'iniciar un informe cap a les figures, escollides entre aquelles que
préviament havien estat identificades, la participacié de les quals sigui necessaria en la resolucié de l'incident.
Aquesta eleccid es fara en funcié de la criticitat de I'incident, el grau de coneixement necessari o els sistemes
que afecti.

Les Arees d'Assumptes Legals (Direccié Juridica) i Recursos Humans hauran de ser informades en cas que
l'incident necessiti prendre accions disciplinaries o legals i en cas que pugui tenir repercussions legals per
AIGUES DE BARCELONA.

S'hauran de reportar aquells incidents significatius als nivells jerarquics superiors establerts amb la finalitat
d'obtenir autoritzacions o d'informar sobre l'actuaci® d'AIGUES DE BARCELONA davant d'incidents de
seguretat.
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El reporting d'informacid sobre incidents de seguretat quedara restringit Unicament a aquelles persones
absolutament necessaries. Qualsevol divulgacié d'aquesta informacié haura de ser autoritzada per la Direccid
de Seguretat.

Es responsabilitat de la Direccié de Seguretat mantenir un registre amb els dades d'aquelles persones que han
estat informades de cada incident amb la finalitat de detectar una possible divulgacié no autoritzada.

Tant els empleats de les entitats d'AIGUES DE BARCELONA com els treballadors d'empreses externes
coneixeran les linies de reporting d'incidents de seguretat i tenen el deure d'emprar-les en cas de detectar un
incident de seguretat. Si la persona que detecta l'incident no esta segura de si es tracta d'un incident o no, ho
haura de reportar igualment.
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