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1 CONTEXT I OBJECTIUS

L'objectiu del projecte és dissenyar i implantar un entorn analitic que centralitzi, automatitzi i
estandarditzi la gestid de la informacid operativa i analitica de I'ambit de gestid d'actius i
manteniment d’instal‘lacions.

La iniciativa contempla la creacié d’'una arquitectura robusta, escalable i governada que permeti
evolucionar des de sistemes fragmentats i processos manuals cap a una plataforma corporativa
alineada amb els principis d'integracid, qualitat i govern del dada. Per aixd, s‘abordara
I'automatitzacié de la ingesta de dades des de SAP (manteniment i gestié d'actius.

Un dels pilars del projecte és la definicid i construccié de processos de dades estructurats i
controlats, substituint processos manuals i eines disperses (com KNIME, Google Sheets o
Looker Studio) per un entorn unificat. En aquest context, s’estandarditzaran les transformacions
necessaries, incorporant regles de negoci especifiques de 'ambit de la gestié d'actius, garantint
la tragabilitat, consistencia i fiabilitat de la informacio al llarg de tot el cicle de vida del dada.

El projecte permetra integrar grans volums de dades operatives de manteniment procedents de
SAP, i transformar-los en informacié estructurada i d'alt valor. Aquesta informacio es posara a
disposicio dels usuaris a través de quadres de comandament en Power BI, dissenyats per
facilitar una interpretacié clara, intuitiva i orientada a la presa de decisions.

1.1. Situacio actual

e El procés actual es basa en, origen SAP — extraccié de llistats RAW — tractament a
KNIME — carrega a Google Sheets — transformacions addicionals a Google Sheets —
combinacio de fonts i camps calculats a Looker Studio.

e S'utilitzen tres bases de dades operatives a Google Sheets: una per a correctius tancats,
una per a preventius en detall i una per a correctius en curs amb logica de fotografia
historica.

e Les transformacions funcionals inclouen enriquiment amb informacio tecnica d'equips i
UT, regles de consolidacio d'ordres, calcul de I'antiguitat de I'equip, temps de resolucio,
assignacio jerarquica d'UT i controls de qualitat de la informacio.

Problemes i limitacions detectats

e Dependéencia de processos manuals o semimanuals per a l'extraccid, la barreja de
dades i el recalcul de regles de negoci.

e Fragmentaci6 de la logica funcional entre diverses eines, cosa que dificulta la
mantenibilitat, la tracabilitat i la reutilitzacid.

e Problemes de rendiment ja apreciables a la base de correctius i especialment greus a la
base de preventius a Google Sheets.
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e Necessitat de reobrir i recalcular informacidé historica quan canvien estats de
consolidacié o quan es completen taules de referéncia auxiliars.

e Dependéencia de taules auxiliars i catalegs mantinguts fora del flux principal per resoldre
UT sense arrel, agrupadors per nivells i correspondéncies de cataleg de causes.

1.2. Objectius del projecte

El projecte respon a la necessitat d’industrialitzar 'ambit de Gestio d’Actius, actualment suportat
parcialment per processos manuals, eines disperses i logica de negoci distribuida fora dels
entorns corporatius.

En aquest context, es planteja el trasllat d’aquest caso d'Us a I'ecosistema corporatiu DataHub,
amb l'objectiu de disposar d’'un entorn analitic unificat que permeti centralitzar, estructurar i
governar la informacié de manera eficient i escalable.

La industrialitzaci6 implica la centralitzaci6 de la logica de negoci a Snowflake i dbt,
I'automatitzacié dels processos d'ingesta i transformacié de dades mitjancant Airflow, i
I'nabilitacié del consum de la informacid a través de quadres de comandament en Power BI. Aixi
mateix, es garantira la definicid, govern i tragabilitat de les metriques mitjancant eines com
Coalesce, evitant la dispersid de la logica en eines no controlades com fulls de calcul o en la
propia capa de visualitzacio.

El resultat esperat és una solucid analitica estable, governada i auditable, que asseguri la
qualitat, consisténcia i tragabilitat de la informacid, i que permeti evolucionar i escalar dins
I'entorn corporatiu sense dependéncia de processos manuals o solucions no industrialitzades.

1.2.1. Objectius especifics

e Automatitzar la ingesta de dades des de SAP i eliminar dependéncies de processos
manuals basats en KNIME i Google Sheets.

e Centralitzar a Snowflake i dbt la logica de transformacié, enriquiment, consolidacio
historica i control de qualitat de la dada.

e Preservar la tracabilitat completa de cada carrega, incloent-hi la data d'extraccid,
l'actualitzacié de no consolidats i la logica de fotografia historica per a correctius en
curs.

e Construir una capa analitica IM optimitzada per a Power BI, amb meétriques i
dimensions conformades i amb la minima logica possible a la capa visual.

e Migrar la funcionalitat actual de quadres de comandament a Power BI, mantenint les
vistes analitiques rellevants per a correctius, preventius, qualitat de la dada i visid
integrada.

e Documentar definicions, metadades, llinatge i ownership a Snowflake i Coalesce.
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e Garantir nivells adequats de qualitat, monitoritzacié i rendiment, inclosa |'optimitzacio
de costos d'explotacié a Snowflake.
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2 REQUERIMENTS TECNICS

La solucié s'haura d'implantar a I'ecosistema corporatiu DataHub amb la seglient arquitectura

objectiu:
Processos automatitzats cap a Snowflake amb control de carregues, metadades
Ingesta , o .
d'extraccio i idempotencia.
Emmagatzematge Snowflake com a repositori corporatiu per a capes BRONZE, SILVER, GOLD.
, I , I i, , mentacio i legamen
Transformadié dbt per a modelatge, regles de negoci, proves, documentacio i desplegament
controlat.
L Airflow per a seqiienciacid, dependencies, reprocesos, alertes i monitoritzacid
Orquestracio

operativa.

Consum i govern

Power BI com a capa d'explotacié analitica i Coalesce com a suport de llinatge,
cataleg, definicions i ownership.

2.1. Flux de dades

e SAP — ingesta mensual automatitzada — Snowflake

e BRONZE — SILVER per a l'aplicacid de regles funcionals de correctius, preventius,
consolidacio, assignacio jerarquica i qualitat de la dada.

e SILVER — GOLD per a la construccid de models analitics de consum i agregats
optimitzats per a Power BI.

e Power BI — consum final per part del negoci sobre model semantic controlat.

2.2. Capes de dades

e L4: replica fidel de la dada extreta, amb metadades de carrega, data d'extraccio i
tracabilitat d'origen.

e BRONZE: normalitzacié de noms, tipus de dades, claus tecniques i regles de depuracio

basica.

e SILVER: aplicacid de la logica funcional vigent, integracié de referéncies, calcul de
meétriques operatives i tractament historic.

e GOLD: estructura dimensional i rendiment orientat a reporting.
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2.3. Ingesta

e La solucié haura de contemplar una carrega inicial historica i carregues mensuals
periodiques posteriors amb capacitat de reprocés per periode.

e Cada extraccid haura de registrar metadades minimes: data i hora d'extraccio.

e Durant la fase de Discovery es concretara i validara I'abast definitiu de la ingesta,
incloent-hi les taules, camps i resta d'informacié a incorporar, aixi com la identificacio de
possibles dades ja disponibles o préviament ingestades a I'ecosistema corporatiu, per
tal d’evitar duplicitats i maximitzar la reutilitzacié d'actius existents.

e Ingesta de SAP
o ZPM_T_CONTRAT — Resultat per I'extraccié d'avaries resoltes per contractistes.
o ZPM_T_INFORME_A1 — Resultat per I'extraccio de tapes col*locades.
o ZPM_AVER_VALVULA — Resultat per I'extraccio de valvules.
o ZPM_PRVNTVS_S_RZ — Errors UT'’s.
o ZPM_STAT_ERROR — Errors estats.
2.4. Modelatge a Snowflake

Per a aquest cas d'Us es considera més adequat un enfocament dimensional a la capa IM
(model estrella). No es considera necessari implementar un Data Vault complet per a aquest
abast concret, atés que I'objectiu principal és el reporting analitic i I'explotacié de métriques de
negoci.

El model haura de separar-se per capes BRONZE, SILVER i GOLD.

e La capa BRONZE haura de preservar la granularitat i semantica de I'origen sense aplicar
logica funcional complexa.

e La capa SILVER haura d'incorporar la logica d’enriquiment, consolidacio, jerarquitzacio,
assignacié d'agrupadors, calcul de métriques i regles de qualitat.

e La capa GOLD (IM) haura d'exposar models dimensionals de consum analitic,
reutilitzables per Power BI i optimitzats per a agregacio, filtratge i navegacio jerarquica.

Addicionalment, la soluci6 haura de dissenyar-se com un entorn analitic escalable i
parametritzat, orientat a permetre el creixement progressiu del volum de dades i de métriques
sense necessitat de redissenys estructurals.
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Transformacions amb dbt

El proveidor haura d'entregar un projecte dbt modular, versionat i alineat amb les
convencions corporatives.

Les transformacions hauran d'estar separades per domini funcional i per capa.

S'hauran d'implementar tests automatics almenys d'unicitat, no nuls, relacions, valors
permesos i validacions funcionals especifiques del cas d'Us.

S'hauran de documentar models, columnes, tests i exposicions per facilitar
manteniment, transferencia i govern de la dada.

La solucié haura de minimitzar la logica de negoci a Power BI; les métriques base i
regles de conformitat hauran de materialitzar-se preferentment a Snowflake.

Orquestracio amb Airflow

L'orquestracid haura de cobrir el flux d'extrem a extrem: ingesta, validacio,
transformacio, publicacié a IM i refresc del consum analitic.

Els DAGs hauran de contemplar dependéncies, reintents, gestid d'errors, alertes i
reexecucio per domini i periode.

S'haura de disposar de tragabilitat técnica per execucid, incloent-hi temps, estat per
tasca i detall d'errors.

La solucié haura de permetre reprocesos.

Capa semantica a Power BI

El proveidor haura de dissenyar i construir una capa semantica robusta, reutilitzable i governada
a Power BI, basada en models dimensionals optimitzats per a I'explotacié analitica.

La capa semantica haura d'incloure:

La definici6 d'un model de dades estructurat en estrella, amb separacid clara entre
taules de fets i dimensions, evitant models desnormalitzats o amb logica implicita en els
informes.

La implementacié de mesures DAX corporatives, centralitzades i reutilitzables, evitant
calculs duplicats o definicions inconsistents entre informes.

La definicié d'un cataleg de métriques de negoci, alineat amb la capa de dades i amb
nomenclatura estandarditzada, que garanteixi consisténcia i tragabilitat dels indicadors.

La incorporacio de jerarquies funcionals (temps, estructura d‘actius, nivells d'instal‘lacio,
etc.) que permetin una navegacio analitica intuitiva i coherent.
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Aixi mateix, la solucié haura de:

e Garantir la separacié entre la capa semantica i la capa de visualitzacid, evitant la
inclusio de logica de negoci en els informes.

e Definir un model optimitzat per a rendiment i escalabilitat, considerant volum de dades,
granularitat i futurs creixements.

e Permetre la reutilitzacid del model semantic per multiples informes, promovent un Unic
punt de definicié de métriques.

Addicionalment, la capa semantica haura d’estar dissenyada per facilitar el autoconsum per part
dels usuaris de negoci, permetent que aquests puguin crear els seus propis informes i analisis a
partir del model existent, sense necessitat de desenvolupar noves logiques de dades.

En aquest sentit, es requerira:

Un model semantic clar, documentat i facilment interpretable per usuaris de negoci.
e La disponibilitat de mesures i dimensions predefinides, preparades per al seu Us directe.

e Una estructura que eviti la necessitat de crear calculs addicionals per part dels usuaris,
minimitzant errors i inconsisténcies.

e La definicid de criteris de govern que assegurin que l'autoconsum es realitza sobre
dades validades i controlades.

En resum, es requereix una capa semantica solida, governada i orientada a la reutilitzacié, que
permeti desacoblar la logica de negoci dels informes i habiliti el autoconsum controlat per part
dels usuaris, facilitant alhora I'evolucié futura de la solucid.
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3 GOVERN DE LA DADA

Tots els objectes rellevants del model hauran de quedar registrats a Coalesce amb descripcid
funcional, definici6 de camps, origen, periodicitat, owner, steward, dependéncies i llinatge de
transformacié. El proveidor haura d'alinear nomenclatura, dominis i taxonomia amb els
estandards corporatius vigents.

e Tots els conceptes hauran de quedar catalogats i descrits a tots els nivells, reporting,
base de dades, procés i eina de govern.

e S'haura de registrar el llinatge des de l'origen i referéncies auxiliars fins a la dada
consumida a Power BI.

e Les metriques de negoci i les dimensions hauran de comptar amb definicié funcional
aprovada pel negoci i una persona responsable.

Organitzacid de la dada

Tot marc de treball requereix una definicid de 'rols, funcions i responsabilitats'. En la disciplina
del Govern de la Dada es requerira fer un exercici per definir quina sera l'estructura
organitzativa de rols de govern enfront del conjunt de dades a governar.

Per a aix0, s'analitzara en la fase de discovery quines dades requereixen de govern de la dada,
a quins dominis de dades pertanyen i s'hauran d'identificar quines son les persones adequades
per a dur a terme tasques com Data Owner, Data Steward, etc.

La qualitat de les dades s'ha convertit en un dels temes més recurrents en els negocis actuals,
ja que el volum d'informacié creix dia a dia i la informacié disponible no sempre és del tot
fiable. Amb l'augment de la quantitat d'informacié generada a les organitzacions cada vegada
és més dificil i ineficient optar per la realitzacié de correccions manuals de dades, per la qual
cosa les companyies, per tal d'adaptar-se a la situacio, han d'optar per la implementacié d'un
marc de qualitat de la dada per tal de garantir la qualitat de les dades i dotar el negoci
d'informacio valida per analitzar i explotar.

S'haura de planificar, implementar i controlar un conjunt de regles que donin suport a la gestié
de la qualitat de les dades per garantir que siguin aptes per al consum i satisfacin les
necessitats dels usuaris de negoci. Aquestes s'hauran d'implementar segons la infraestructura
analitica descrita i els seus components tecnologics.

e Analisi i perfilat de les dades

e Regles de qualitat segons els requeriments d'usuari per a posterior remediacio
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Catalogacio de la dada & Business Glossar

La catalogacid consisteix a emmagatzemar les dades de manera estructurada i seguint una
logica en una organitzacio. Els principals objectius que busquem son:

e Permetre una comprensié comuna dels conceptes i la terminologia empresarial

e Reduir el risc que les dades s'utilitzin de forma incorrecta a causa d'una comprensio
incoherent dels conceptes empresarials

e Disposar les dades organitzades correctament i establir relacions entre elles per afavorir
la interrelacié de dades

e Millorar I'alineacid entre els Assets i |'organitzacié empresarial
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4 EXPLOTACIO ANALITICA I VISUALITZACIO
4.1. Consideracions Generals

Actualment, I'explotacid de la informacié de Gestid d’actius es realitza amb informes de Looker
Studio. L'objectiu és crear nous quadres de comandament per cobrir les necessitats d’analisis de
I'equips de negoci a Power BI.

L'objectiu d‘aquest requeriment no és refer els informes existents, sind comprende les
necessitats de negoci i realitzar noves visualitzacions, per aix0 mateix al principi del projecte es
realitzara una fase de discovery amb l'equip de negoci per aterrar i comprendre els
requeriments. En aquesta fase, també s’haura de consensuar el mockup de les visualitzacions i
I'experiéncia d’usuari.

Consideracions generals:

e Seguiment de correctius tancats: volum, costos, temps de resolucid, edat de I'equip en
avaria i segmentacio per instal'lacio, UT, grup planificador i tipus d'objecte.

e Seguiment de correctius en curs: evolucid temporal, antiguitat mitjana, costos,
prioritzacié i caracteritzacio per instal-lacié i grup planificador.

e Seguiment de preventius: operacions planificades, realitzades, no realitzades i
percentatge de compliment.

e Qualitat de la informacié en correctius tancats: causes no informades, valors “Altres”, no
correspondéncia amb cataleg i evolucid per trimestre i grup planificador.

e Visi6 integrada correctiu + preventiu per objecte técnic, instal-lacio i periode

e Seguiment de la qualitat de la dada
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4.1.1. Dimensions / Indicadors / Visualitzacions
Dimensions
Dimensions temporals
v Dia
v Mes
v Trimestre
v Any
Altres dimensions
v Grup planificador
v Tipus de correctiu
v Estat (en curs / tancat)
v Tipus d'instal*lacié
v INST_NIVELL_1
v INST_NIVELL_2
v INST_NIVELL_3
v Tipus d'objecte
v Equip
v Identificador concret
v Divisié
v Grup de codis d'avaria
v Text d’avaria
v Grup de codis de causes
v Text de causa
v Codi de causa

v Tipus d'equip
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v Categoria
v Classe d'avis
v Repercussio
v Prioritat

Durant la fase de discovery es definiran les dimensions necessaries per realitzar
I'analisis desitjat i és possible que hi hagi canvis respecte el llistat anterior.
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Indicadors
Indicadors operatius
v Nombre d'avisos / nombre de correctius
v Nombre d’avisos en curs
v Nombre d'avisos tancats
v Nombre de correctius per grup
v Nombre d'avisos per causa
v Nombre d'avisos per tipus d'objecte
v Nombre d’avisos per instal*lacio
v Nombre d'avisos per categoria
v Nombre d’avisos per trimestre
Indicadors economics
v Suma de costos / costos totals
v Cost mitja
v Costos per causa
v Costos per tipus d’objecte
v Costos per instal*lacio
v Costos per grup planificador
v Cost associat a errors
Indicadors de temps
v Antiguitat de l'avaria
v Antiguitat mitjana
v Durada de la parada / temps de resolucio
Indicadors de qualitat de la informacio

v/ Nombre de correctius mal informats
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v Nombre de causes no informades

v Nombre de causes “Altres”

v Total de causes

v Percentatge de mala qualitat

v Percentatge de causes no informades

v Percentatge de causes “Altres”

v Percentatge de no correspondéncia amb el cataleg

v Nombre d’errors (no coincidéncia tipus d’objecte - causa)
Altres indicadors

v Nombre d’equips sense tipus de classe

Durant la fase de discovery es definiran els indicadors necessaris per realitzar
I'analisis desitjat i és possible que hi hagi canvis respecte el llistat anterior.
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Dashboards / Informes
Indicadors generals
Evolucié de correctius en curs
v Seccié Evolucié Correctius en Curs
v Seccié Caracteritzacié Correctius en Curs
v Seccié Qualitat de la informacié en correctius tancats
Indicadors instal-lacions
v Seccié Dades de correctius
o Centrals
o Punts de Control
o Control

0 Xarxa Transport

o ETAPs
o Diposits
o QA Xarxa

o Pous Captacid

v Seccié Dades de preventius
o Centrals
0 Punts de Control

o Control Xarxa Transport

o ETAPs
o Diposits
o QA Xarxa

o Pous Captacio

v Seccid Visio Correctiu i Preventiu
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Durant la fase de discovery es definiran els dashboards i les pantalles necessaries
per realitzar I'analisis desitjat.
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Prototip de pantalla

A la fase d'analisi es concretara el disseny de cadascun dels informes alineats a dissenys previs
realitzats. Per il*lustrar millor el sistema, es mostra un exemple de visualitzacié de pantalla.

‘inform

. Any Mes
Aigles de Amy /n\
Filtro 1 Pag. 1 Pag. 2 Pag. 3 Pag. 4 | | |
&
KPI 1 {udm) KPI 2 (udm) KPI 3 {udm) Gafico 3
Fiftro 2 nn.nnn nn.nnn nn.nn% 20M 80% Medida 1
® | Grafico 1 Grafico 2 15M 60% M Medida2
Valor 1 Valor 1
r g ° 1o sy = Medidas
Fittro 3 aios Valor 2 Valor 2 !
406% sM | 20%
. 50.4% o -2 ] ] | I 0%
ittro PEAPDDEADIDDID
e s e e e
o o Bl AN A A A AN
Filtro 5 Cimension 2 Cimension 3 Dimension 4 Cimension 5 Cimension 7 Cimension 8 Cimension 9 |
Medida 1 Medida 2 Medida 3 |
Filtro 6
202305 2023-06 202307
Dimensian 1 Dimensian 6 Medida 1 Medida 2 Medida 3 Medida 1 Medida 2 Medida 3 Medida 1 Medida 2 Medida 3
Filtro 7
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Visualitzacions actuals d’exemple

En fase d'analisi/disseny de projecte s’hauran de definir les pagines per tal que aquestes idees
globals de reporting quedin resoltes dintre dels quadres de comandament. Es requereix per
tant, abans d'iniciar el desenvolupament validar totes les funcionalitats a visualitzar.

Indi r neral

Evolucid temporal comparada entre el nombre de preventius i correctius i les seves caracteristiques:

Dades de correctius tancats
—o— n*avisos correctivs [l suma dels costos
600 400..
3 = 0.
§ 400 240 g
¢ 8
g . 20- 2
396.96%43 ¢
2 3727189 609485450 € =
5 200 | §3.94 §
% F 100...
€
0 0
o N S S | R S 1 PRt | Ly S B R Sy S s R S N S By S By o P Sy Rt R S iy Sl R St L B
BT e e e T T P e P T T e e T e P e R e a0 T e 0 e P e o e T

Fecha_referencia (Aflo y mes)

Evolucid temporal del nimero doperacions preventives | grau de compliment del preventiu:

o I % comp Dades de preventius
30mil 100%
a0
20 mil
2 cox F
: i
_ﬁ 40% 9
= 10 mil -
‘ 20%
0 e e = 0%
dic 20 feb 2023 abr2023 jun 2023 ago 2023 oct 2023 dic 2023 feb 2024 abr 2024 jun 2024 ago 2024 oct 2024 dic 2024
ene 2023 mar 2023 may 2023 Jul 2023 sept 2023 nov 2023 ene 2024 mar 2024 may 2024 jul 2024 sept 2024 nov 2024
Fecha_referencis (Aflo y mes)

Comparacid de l'evolucid dels correctius i els preven

n® avisos comectius =& n° total preventius - ®- n® preventius realitzats ® - n° preventius no realitzats

. 30mil 600

8 26,670 247 1%, 501
3 4

§ 25mil 500
-4 |
£
= 20mil 1 400
B | -]
= '8 3
2 \ g
8 45 mil | 300 ©
E | 3
g . 2

\ H

g <
T 10 mil \\I 200
2 L

F | .

& Smil 100
3 15337

P ol |
& . )

;u?znzz nov 2022 mar 2023 jul 2023 nov 2023 mar 2024 jul 2024 nov 2024 mar 2025

sept 2022 ene 2023 may 2023 =ept 2023 ene 2024 may 2024 sept 2024 ene 2025
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Evolucid de correctius en curs

Evolucion de los correctivos en curso

2 mil 2118017 39 L
r
14 14 ?|§_1
1 L AN
Al

il S

il Wil Wikl

SOOI P P P W«*—p«»;&* A R

Correctius en curs per grup planificador:

L L]
[ -
Y-
®cPM
® Go4
ocm
ech
[ 1
@ cro
® Owcs

Dades de manteniments correctius en curs
(correctius n curs a NIVELL 2 i processos)

Escollir tipus dinstal lacic: Escolir la installacio Nivell 1: Escoliir grup planificador. Escollir clase equip:

TIPUS_INST - INST_NIVELL_1 Grupo_planific - Tp objeto ANA_(1) - Inicio_averia

DATACONSULT. -

Antiguitat mitjana: Recompte davisos:

134 1.160

Visid general de les dades del cost, temps indmero d'ordres per Tipus dinstal lacio

Il Suma costos [l Antiguitat avaria [l Nomero avisos

60..
4277881 422028

3 a0

¥

8

5 20..

7.728,46 1.2
u;z lBM& |£.5 52354 mnzozzu 129 assm 120 Sk ?anaa 49 276935550 22 36069 33 18 30765375 12
1 e s T R
hﬁalhc-m\s xara tnl) CCNTRDL x»wn mmwr POUANP
POU ETAP

TIPUS INST

Dades del cost, temps indmero d'ordres per Instal-lacic (Nivell 1)

Bl sumacostos M Amtiguitat avaria [l Namero avisos

18232 1.160
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Qualitat de la informacié en correctius tancats

Escollir tipus d'instal-lacio. Escollr grup planificador: Escollr clase equip:

TIPUS_INST - Grupo_planific_. = ‘ Tp.objeto

veries tancay

—a— No e Altr Total correctius

&G
®GPE
®ch 15mil 15%

Py 1434 1456
®cn

@S

@ e Tmil
ecm

Y]

@ Otros s00

023, 202473
2022,T4 2023, T2 2023, T4 202412 2024,T4 2025, 12

Trim.. @ * Tipu.. ® = N°comecti.. Costostot..

1. 202572 Atres 9 1201 €

PR ot N e —e- Amres® -8 Noinformades % Mala qualitat %

3. 2025 Altres 309 109356 € *

4. 2025T Al 51 20820€

5. 2024,T4 Altres: 379 94756 € @

6. 2024 T4 null B3 24763€

7. 202473 Hes 397 153816 € “

8. 2024T3 null 63 3285¢€

9. 202472 Ales 545 318.59653€

1. 200472 ol 156 75352186 =

1. 202471 Altres 618 18316711 €

1o o £ ez ® ~mmn 2023.T1 2023.73 2024.T1 202473 20251
Total 5782 25813975 2022, T4 2023,72 Zﬂnﬂh.':;m 202472 2024.74 2025, T2

124724 ¢ >

Causa per tipus dequip

Tp.objeto Corr. Altres  Cor. L informat = Costos
1 NO DISPONIBLE 1313 235 1548 3462 “uns B19.64005€
- ANAUTZ 634 20 738 1.596 4599 % 4755328 €
kX T 402 63 465 646 TS % 21787406 €
4 DATALOGGER 148 15 164 644 2547 % 2492981 €
s. cc 197 L 208 498 anJrs 36.762€
6. MO 159 30 189 356 5309 % 20747897 €
7. BOM 203 35 238 343 6939% 22167B15€
8. BOOS @ 14 235 a7 6973 % 3789635¢€
9 PLC 156 16 172 295 B3 % 3798238 €
10. TANC 190 12 202 251 B0A4E % 6510244 €

Total s 671 5782 1mind s202% 258139675 €

1-10/120 £ D

Correspondencia catdleg causa - clase dequip informat

No coincidencia causa - clsse dequip

Tipus equip N Total NG COITE... Cost ~
1 Mo 106 226 22528 N243619¢€
2 v f 583 1561% 4768984 €
®cc
© OATALOGGER 3. cc 164 487 3368% 23827€
: :‘:’ 4 £ni 10 a0 255 22795 ¢
@ rc s TaNC s 29 205% 2034566 €
® ANALTZ
o e 5. oM 3 08 1266% 1560313 €
e 7. DATALOGGER 159 629 2528% 1530404 €
oM
: 8. QueL 2 205 1615 1453038 €
o PLc 75 279 2688% 1227001 €
Total 1261 10443 216838 % wnme

1-83/83 ¢ >
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Indicadors instal*lacions

Dades manteniments correctius realitzats a CENTRALS E Aigues de
Barcelona

Escoliir la/les CENTRAL/s: Escollir grup planificador: Tipologia de costos: Escollir periode de dades:

Central - Grup planificador avisfava_. - CONSOLIDAT/NOCO.. - Periode inici avaria

Visié general de les dades del cost, temps i numero d'ordres per CENTRAL (Nivell 1)

Bl sumadecostos [l Temps deresolucid [l Namero avaries

200....
1 BE

150....

g 97283 ¢ 96.034 €

£100..

H 58979 £ SRA0S € 52-154€ P

©50.0.. 22775¢€ ITEIZE
32128 3864 4578 4748 1631 8638 14116 i 9060 i 1963 293
[ (N (i L [ (i [ L1 [ T B

Central Esphagues tral Aftures: Cerdanyala

Central Comelld (C50, C100 1C140) E: Central Sant Genis | Cen Central
Central Refleu ‘Central Begues IV Central Tibidabo Central Finestrelles

Estat del tancament de les dades:

B Cosios [ Mebmen avaries —e— Numeroavaries ~ —e— Costos_Totals
150.000

Central Sant Climent I

400
120,103 ¢ 127961 €124.415 €

100.000

50.000

n
g8
Ndmera avaties

- °
"T73.2022 74,2022 T1.2023 72,2023 13,2023 T4,2023 T1,2024 12,2024 13,2024 T4 2024 T1,2025 72,2025
COSTOS CORRECTV Fecha_de_aviss (Aflo y trimestra)

Escolir la/les CENTRAL/s: Escollir grup planificador: Escollir tipus d'equip: Escollir periode de dades:

INST_NIVELL_.1 - | Grup planificad.. - Tipus equip - Selecciona un periodo -

Compliment del preventiu a nivell de CENTRALS

B Mantenimients totals [l Compliment

& mil 5133

A mil

2 mil

0 - - ) : :

P PGP
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Escollir & tipus din stal laeid: Escollir grup planificador: Eseollir UT & équip a wisualitzar Escollir Tp.objéto

TIPUS_INST - Grupo_planifie.. - Identificador concreto - Tp.cbjeto - Inicio_averia -

Nimero doperacions correctives, temps de resolucid dels avisos | costos de correctiu per tipus dinstal-lacid:

Bl Suma dels costos de correctivs [l Temps de resolucié (dies) Il Nimero avisos correctius

» IM
§ 2.327.364,92 €
§
M
1
E 978.926,21 €
§ h 298.10533€
3, 1 —
s 30673.113 51 ‘:230' NNETY 5 9821277273084 3076852788 19 277 49.309.26€35 52
0 L R T e T S B A S Wl
ETAP DIPOSIT CONTROL XARXA TRANSPORT
PUNTS DE CONTROL ALTRES
TIPUS_INST
Evolucié temporal comparada entre el nombre de correctius i les seves caractenistiques:
Dades de correctius tancats
—a— n® avisos correctius [l suma dels costos
15mi 800_
% 484.119.33 €480 00-
Tmil 84179 6T,
H 027276 43880127 € ‘g
g 339.915€ 400 §
i 251,269 €
5 500 E
b
[ 200
]
13,2022 T4,2022 T,2023 12,2023 13,2023 T4,2023 T1.2024 T2,2024 13,2024 T4,2024 T1,2025 12,2025
Fecha_referencia (Afio y trimestre)
Identificador concreto costostotals n°avisos comectius ~ Texto_Causa Costos_Totals n° avisos correctius ~
A297P297 364500 € &0 Altres 223338653 € 51m
ASVTP51T 279500 € 45 null 34801022 € &N
MSDXCNTRIMC10839083 161673 € 42 Cobsertura deficlent 47.80848 € 654
2599259 256000 € 42 Calibracié incomesta 6358849 € 567
DMOT-DESHDOS! 517450 € 36 Elements trencats 426.59289 € 560
QADODD0Z9910865462 200793 € 27 Sin Catalogo 2BBA3BS51 € 552
PCLM-DESHDOSI 0633309 99273 € 25 Proteccit eléctrica dispar.. 37.630.9 € 249
QADOOD002310962776 109253 € 24 Electrdnica cabalimetre ... 254596 € 205
CADI0O002210791938 181072 € 24 L — 1 EvEaG o ans
1-100/141 <
DCAF-DTRS10872586 538437 ¢ 23

per grup planificador.

1-10/5113 4 >
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® P
® GD4
[ J=21
@ GDS
[ J-u]
@ GD2
@ cPMm
®co3
® Owres
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5 BOSSA D'HORES DE DESENVOLUPAMENT

Els licitadors hauran de preveure una bossa de 200 hores de desenvolupament, amb l'objectiu
de poder cobrir requeriments préviament no contemplats que sorgeixin durant el projecte, i
que podran ser emprades, a requeriment d’AIGUES DE BARCELONA, des de I'inici del projecte
fins a la finalitzacié del termini de garantia. Tots aquests canvis han de ser préviament acordats
i validats previ a la seva implementacio.

L'is d'aquesta bossa d’hores per part d’AIGUES DE BARCELONA, no pot suposar un increment
sobre el preu ofert pel Licitador per a I'execucié del projecte.
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6 ENTORN TECNOLOGIC
6.1. Accés

L'accés del proveidor als sistemes d'informaci6 d’AIGUES DE BARCELONA es realitzara
mitjangant connexié VPN a una infraestructura d'escriptoris virtuals (VDI) proporcionada per
AIGUES DE BARCELONA.

Tots els treballadors que estiguin implicats en el projecte tindran usuaris personalitzats en els
sistemes necessaris. A tal efecte, s’haura de proporcionar a l'inici del projecte nom, cognoms i
DNI/NIE dels mateixos.

Es necessari preveure un periode d’uns 15 dies com a maxim per la configuracié dels accessos
necessaris.

6.2. Arquitecturai entorns
6.2.1. Capitol Global

Amb la finalitat d'assolir els objectius i complir amb els estandards establerts per Aigilies de
Barcelona, aquest plec de prescripcions planteja el desenvolupament de l'arquitectura de la
dada sobre la plataforma de dades "Datahub" ja existent. Durant la fase preliminar del projecte
(fase de discovery), s'acordara i detallara de manera explicita el conjunt de tasques a dur a
terme.

La plataforma de dades té com a principals caracteristiques:

e Una arquitectura d'ingesta i modelatge de dades centralitzada i que s'adapta
automaticament als canvis en les fonts de dades.

e Un model de dades comu a tot el negoci, basat en estandards de la indUstria i adaptat
a les necessitats d'Aiglies de Barcelona.

e Suport a metodologies CI/CD i Devops que permeten el desenvolupament de casos d'Us
amb equips mixts de técnics i de negoci treballant simultaniament.

Técnicament es compon de la zona comuna multi-tenant i I'entorn dedicat a Aiglies de
Barcelona on s'emmagatzemen les dades i que inclouen:

e Lakehouse basat en Snowflake que allotja:

o Una area de Staging dividida en "“layers” Persistent Storage Area, Persistent
Standardized Area i Non Persistent Storage Area.

o Una area modelada en Data Vault 2.0 dividida en Raw Data Vaulti Business
Data Vault.

o Una area composta de diferents DataMarts especifics.
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Pre-model Model Delivery
b NI /flak |
& cerEerT Siesnowflake e snowliae e ~ = ™
IM >
«
o
=
=
~@
£
[
[
( k J \ J
- Industrial ingestion process industrialized + EDW common model to all systems + Data Marts in traditional star
- Datachanges captures by CDC connectors, based in Business rules schemas )
+ Based on business entitles model + Generated from Business Vault

and standard transformations
+ Store all raw data to source System
independency

layers
« Solve specific use cases
+ Easyto create and re-create

e Motor d'Ingesta basat en:

o Sistema CDC (change data capture) basat en Kafka desplegat al servei
Confluent Cloud, que inclou els nodes de transport, Kafka Connecti suport per
a Data Streaming.

o Transformacions de dades basades en desenvolupaments en DBT i Snowpark.
e Una subscripcid Azure que conté:
o AKS per a l'execucio de:
m Connectors Kafka,
m Execucié de DAGS DBT,
m Sistema airflow per a l'orquestracié d'activitats
m  Suport a desenvolupaments MLOPS
o Azure Datalake v2 per a 'emmagatzematge de fitxers
o API Manager per a la publicacié d'API REST

o Entorn de desenvolupament ML basat en Databricks per a la preparacio de
fitxers d'ingesta

e Connector OPC router per a ingesta de dades OPC scada.
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e Scripts CI/CD Jenkins per desplegar i gestionar versions.

A sota un diagrama de la plataforma:

DATA SOURCES

DATA OBSERVABILITY

0G - VAL IDACION
INGESTA TECHICA HBR) CONSOLIDACION | MODELO B
s ) Y

Arquitectura i model de dades unificat per a tots els models analitics

Les arquitectures d'EDW poden requerir una lenta construccié i grans esforcos de governanca.
Per aquest motiu, la plataforma analitica esta dissenyada per crear models corporatius que
puguin créixer de forma integrada i progressiva i suportar el concepte d'Agile DW, adaptar-se al
canvi i oferir una visid de les dades del negoci en constant evolucio.

2 e e o = et freond =

Business Owners
Data owners uuam

Data stewards Operat d field
perations and fie ele measurement m: Finance & Corporate
anagement Customer & sales P Data mngmnt

a Data Scientist (Jupyter) OPEN AP Self Senice portal
Al

Data scientist
Data Architects Enterprise data Access & Security Model
Appdevelopers ‘ el management Gwemanca Bz OM&A Automation Quality mngmt.
Parguet Files JSON files
CSV Files
Enterprise Datalake X« Enterprise Lakehouse
&
ah APl Ingestion / ETL / Change Data Capture / Event capture / file ingestion / ext. API
Data Engineers
Telelectura Sist.Comerciale scADA Operaciones Public Fartners Ciients RRHH ERF
e iy ] | [ | [

L'arquitectura es basa en I'adopcié de dos paradigmes. En primer lloc, el nou paradigma Data
Vault 2.0 (DV), que representa la tendéncia més innovadora i actualment amb més auge; sén
ben coneguts els beneficis que pot aportar, basicament tragabilitat/auditoria, resiliéncia, agilitat,
automatitzacid i reducci6 del temps requerit perqué noves fonts arribin a les diferents
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audiencies. I, en segon lloc, el paradigma tradicional basat en una arquitectura en bus de
I'EDW, a l'estil Kimball, en qué les dades soén dimensionals, atomiques i centrades en el procés.

Data Vault 2.0 i —
Raw Data Vault Business Information Marts
(RDV) Data Vault / Data Marts
= - EDW - (BDV)
g_'? ¢ Dimensional Model —_
— +  Atomic & summary 8
] @ data g'
bt < +  Business Process o
g Eﬂ centric ‘;:
n ‘& *  Uses Conformed =
S 8 Dimensions >
all2 11| =
.%t M [a]
1]
% EDW Bus -
. Architecture ||| @
a

Metadata & Automation

Pagina 30 de 66

N260DIV40205 Entorn Analitic Gestio Actius - Plec de Prescripcions Técniques



E

La plataforma actual esta construida utilitzant com a core components SaaS liders de Mercat
que cobreixen les principals funcions del sistema que son complementats amb components
desplegats en el Cloud d'Azure per a les tasques més especialitzades i per proporcionar els

Aigues de
Barcelona

Is Components de la Plataforma

Enterprise
model Metadata

Observability
data

Python +
Reglas de Jupyter
gobierno

Configuracién
Ingesta
(confluent) +
Scripts

Goverance

. — +
Visualization too_l
tools scrnp

Confluent

Databricks

perimetres de gestio i seguretat requerits.

Components d'Ingesta

Una de les funcions més importants del sistema és que la ingesta centralitzada de dades

compleixi els seglients requisits:

e Ingesta en brut dels esdeveniments de negoci dels diferents sistemes al maxim nivell

de desagregacio

e Ingesta en temps real quan sigui possible dels esdeveniments des dels sistemes origen
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e Reduccid al maxim de carregues sobre els sistemes origen amb processos tan poc
intrusius com sigui possible.

Per al compliment d'aquests objectius, la plataforma incorpora els seglients metodes
d'extraccio:

e Connector CDC (Confluent + Debezium): Es el métode recomanat per a l'extraccid
d'esdeveniments directament des dels servidors SQL (Oracle, MS SQL, PostgreSQL,
MySQL, etc.).

e OPC router de Logitek: permet capturar els esdeveniments OPC i transformar-los en
esdeveniments dins del BUS Kafka.

e Invocacid API: La soluci6 de Confluent incorpora una gran quantitat de connectors
out-of-the-box que permeten connectar de forma nativa amb una gran quantitat de

sistemes: https://www.confluent.io/es-es/product/connectors/.

e Ingesta de fitxers. Permet el processament de fitxers des d'un emmagatzematge de
xarxa cap a publicacions KAFKA per a ser processades juntament amb la resta
d'esdeveniments.

A més, es pot desenvolupar codi Python que realitzi integracions no estandards. Per exemple,
per als sistemes que no suporten carrega en temps real sempre es poden realitzar
desenvolupaments per a: Web Scraping, Processos Adhoc.

Components d'emmagatzematge

Un cop els events es troben en events dins del sistema Confluent, de forma periodica i
programada s'executa la carrega a l'area PSA (Persistent Storage Area) de Snowflake de les
dades en RAW ja dins del Lakehouse utilitzant Snowpipes.

La carrega de fitxers es realitzara igualment a través de copy-files a I'area PSA de forma
programada en el gestor de workflows (Airflow).

Un cop carregades les dades a la PSA es realitza la transformacié de les dades al model
corporatiu a través de transformacions (Hard Business Rules).

Les transformacions es realitzen utilitzant DBT com a motor d'execucid de manera que tot el
codi de transformacid es centralitzi, modularitzi i organitzi per assegurar la qualitat del codi, la
dada, el test continu i practiques CI/CD, aixi com millorar-ne el rendiment i la mantenibilitat.

El nucli central de la solucid se centra en el Servei de cloud data lake de Snowflake com a
component principal que proporciona:

e Emmagatzematge estructurat de totes les dades a gestionar de forma centralitzada

e Capacitat elastica de computacié per adaptar-se als requisits canviants tant en les
carregues d'ingesta de dades com en I'accés des d'usuaris i terceres aplicacions usant
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mecanismes de copia, accés a taules externes, snowpipes, etc.
e Capacitat per compartir les dades amb terceres organitzacions de forma facil i segura

e Creacié d'entorns de laboratori i comparticid de les dades de forma senzilla ofuscant,
anonimitzant les dades no compartibles

e Seguretat de les dades per especialistes en seguretat i d'infraestructura de primer nivell
https://docs.snowflake.com/en/user-guide/admin-security.html ,

e Execucid de codi ML i IA dins de Snowflake (Snowpark) i desplegament en els clusters
evitant les extraccions i carregues massives de dades per a processament extern.

Data ETL/ELT/ s."& SnOWfIle Bl / Analytics

Sources Streaming 1
EDW @ @ R

@ @ -:_:(i -
= o

e
mE=n S O R oo

Web/Log s e
Data ; Data
Science
Other @

oLTP
Databases

Enterprise
Applications

Third-Party

20 ©

Entorns

La infraestructura actual disposa de tres entorns diferenciats de desenvolupament, preproduccio
i produccié fonamentals per garantir la qualitat, estabilitat i eficiencia de les aplicacions i
sistemes que s'implementen:

e Desenvolupament: Aquest entorn és on els desenvolupadors treballen en la creacio i
millora d'aplicacions i sistemes. Aqui, es poden provar noves funcionalitats, corregir
errors i realitzar integracions de codi. Al mantenir un entorn de desenvolupament
separat, s'assegura que els canvis en curs no afectin el funcionament dels sistemes en
produccio.

e Preproduccid: Aquest entorn actua com un pont entre el desenvolupament i la
produccio. S'utilitza per validar i verificar que les aplicacions i sistemes funcionen
correctament abans de ser llancats a I'entorn de produccid. La preproduccié permet
realitzar proves d'integracid, proves de rendiment i proves de seguretat, entre altres,
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per garantir que tot funciona segons el previst i s'han solucionat els problemes
potencials.

e Produccid: Aquest és I'entorn on les aplicacions i els sistemes estan actius i disponibles
per als usuaris finals. Es fonamental que I'entorn de produccié sigui estable i fiable, ja
que qualsevol problema en aquest entorn pot afectar directament els usuaris i el negoci
en general.

Mantenir aquests tres entorns separats permet als equips de desenvolupament, operacions i QA
col'laborar de manera més efectiva, alhora que redueix els riscos associats amb la
implementacié de canvis en la produccié. També permet una millor gestié del cicle de vida de
les aplicacions, assegurant que les noves caracteristiques i millores es duguin a terme de
manera controlada i segura.

6.3. Bones Practiques

El proveidor haura de garantir I'aplicacié de bones practiques en totes les tecnologies utilitzades
al llarg del projecte, amb I'objectiu d’assegurar la qualitat, mantenibilitat, escalabilitat i govern
de la solucid.

En aquest sentit, es requerira:
Bones practiques en gestié de dades (Snowflake, dbt)

e Definicié clara de capes de dades (BRONZE, SILVER, GOLD) amb responsabilitats
diferenciades.

e Separacid entre dades d’origen, transformacid i consum analitic.

¢ Us de models modulars i reutilitzables en dbt, evitant logiques duplicades.

e Implementacié de controls de qualitat de dades (validacions, consisténcia, completitud).
e Tracabilitat de les transformacions i dependéncies entre models.

e Nomenclatura estandarditzada de taules, camps i métriques (Us de la calculadora de
namings).

e Descripcio funcional de les taules a Snowflake.
Bones practiques en orquestracio (Airflow)

e Definicié de DAGs clars, modulars i mantenibles.

e Gestié adequada d'errors, reintents i notificacions.

e Parametritzacio de processos per facilitar el reprocés i la reutilitzacio.
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e Monitoritzaci6 dels fluxos d'ingesta i transformacio.
Bones practiques en capa semantica (Power BI)
e Modelatge dimensional amb separacio clara entre fets i dimensions.
e Centralitzacié de les métriques en mesures DAX reutilitzables.
e Evitar calculs duplicats o logica de negoci dins dels informes.

e Organitzacié del model amb criteris de llegibilitat (carpetes, nomenclatura,
documentacio).

e Optimitzacié del rendiment (reduccié de columnes innecessaries.).
Bones practiques en visualitzacid

e Disseny de quadres de comandament orientats a la presa de decisions, evitant
visualitzacions innecessaries o redundants.

o Us coherent de filtres, jerarquies i navegacio.

e Homogeneitat en la representacié de metriques i formats visuals.

e Evitar la inclusi6 de logica de negoci en la capa de visualitzacio.
Bones practiques en govern i mantenibilitat

e Documentacié de la solucié (models, métriques, processos).

e Us de control de versions (Git) i desplegament mitjancant CI/CD.

e Definicié d'un model de govern que asseguri la coheréncia de les dades i eviti
duplicitats.

e Disseny orientat a la reutilitzaci6 i a I'evolucio futura de la solucid.

Pagina 35 de 66

N260DIV40205 Entorn Analitic Gestio Actius - Plec de Prescripcions Técniques



Aigues de
Barcelona

7 CONDICIONS OPERATIVES PEL DESENVOLUPAMENT DEL PROJECTE
7.1. Planificacié del Projecte i Termini de Lliurament

En un termini no superior a VUIT (8) MESOS a comptar a partir de la data de la reunid de
Kick-off, el Prestador del Servei haura de posar a disponibilitat dAIGUES DE BARCELONA la
totalitat de les funcionalitats requerides, aixi com haver donat compliment a la totalitat dels
requeriments tecnics definits.

Els licitadors hauran d’entregar en les seves ofertes una proposta de Planificacid de I'execucié
del projecte, amb l'objectiu de disposar de tots els desenvolupaments del present projecte en
produccio en els terminis maxims indicats anteriorment o inferiors que ofereixin, a comptar des
de la firma de Contracte.

Aquesta planificacié, haura d’incloure com a minim les seglients tasques:
1. Kick-off;
2. Discovery
3. Analisis funcionals;
4. Disseny funcional i técnic;
5. Construccio;
6. Proves (detallant en quins entorns i tipus de proves);
7. Pla de proves;
8. PaP i traspas a servei;
9. Formacié Power BI als usuaris
10. Suport periode de garantia.

S’ha de tenir en compte que el projecte requereix d'entregues parcials dels diferents
desenvolupaments, agrupant-los per ambit i/o prioritat.

En qualsevol cas, el licitador que resulti Adjudicatari haura de constituir I'equip de treball per a
I'execucio del projecte objecte d’aquesta licitacid, aixi com portar a terme la reunié de kick-off
prevista en aquest PPT, en un termini maxim de QUINZE (15) dies naturals a comptar de la data
d’entrada en vigor del present Contracte.

7.2. Metodologia de treball

El licitador haura de descriure la metodologia utilitzada per al projecte, aixi com si treballara en
mode Waterfall o Agile, encara que sempre respectant els terminis d'execucio plantejats.
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Els desenvolupaments a realitzar es faran sobre la infraestructura d’AIGUES DE BARCELONA,
amb metodologia basada en el cicle de millora continua dels processos:

e Inici (I)

e Planificacio (P)

e Execucio (E)

e Seguiment i Control (S&C)

e Tancament (C) ° 6
Aquest grup de processos es repetira en cadascuna de les y
fases d’'execucio del projecte: ,\ T /6

1. Definicié i Analisi
. Disseny

Construccio

Proves

Cicle de Millora Continua

v A W N

Pas a produccio

G“tién del vatttn 1. Gestidn del proyecto 3, Coordinacidn con Area Negooio

1. Conrdinacicn con Tl

iy Q @

1. Definicidn y Andlisis 2. Disefio . Construccio 4. Pruebas 5. Paso a Produccion

A la Definicio i Analisi, s'haura d'establir I'equip de treball, preparar i llangar el
kick-off, confirmant els objectius i la planificacié de les activitats. Per al kick-off, 'equip
de treball ha d’estar ja constituit.

e Durant la fase del Disseny, s'hauran de definir les instruccions del processos i dels
objectes, les integracions i també possibles automatitzacions.

e A la fase de Construccio, es desenvoluparan els processos i objectes, aixi com també
hauran de ser establerts els accessos, rols i connectivitats.

e Les tasques a realitzar a la fase de Proves seran l'analisi dels escenaris, la validacio
funcional i técnica, aixi com les proves d'acceptacio.

e Finalment, amb la validacié de I'entorn, verificacid dels resultats i rendiment, es donara
per finalitzat el Pas a Produccié i, per tant, l'inici del periode de garantia.

L'aplicaci6 de la metodologia haura de trobar I'equilibri entre la necessitat de seguir els
procediments establerts i la conveniéncia d’actuar amb flexibilitat en funcié de la situacio,
sempre mantenint I'objectiu de simplificar i unificar processos, aportar la maxima eficiéncia i
contribuir a I'éxit del projecte.

Pagina 37 de 66

N260DIV40205 Entorn Analitic Gestio Actius - Plec de Prescripcions Técniques



Aigues de
Barcelona

A continuacié s'enumeren altres aspectes importants a tenir present:

7.3.

S’ha de disposar d’'un entorn d'integracid per les proves integrades amb les resta de
sistemes, proves d'acceptacid d'usuari (UATs) i proves de regressid i de I'entorn de
produccio. El Prestador del Servei ha de disposar d’un entorn no productiu per realitzar
la implantacio i proves.

Gestid de la configuracio pel manteniment de I'aplicacio.

Canvis en el Model de Dades. Pactar especificament les modificacions en les bases de
dades (noves entitats i modificacions).

Si es necessita disposar d‘accessos als SI d’AIGUES DE BARCELONA seran bé per
connexid VPN lan-to-lan o usuaris VPN nominals i tots els col*laboradors que hagin de
treballar en el projecte tindran usuaris personalitzats, fet pel qual a I'inici del projecte
hauran de facilitar el DNI i nom complet.

Totes les modificacions de les fonts de programa hauran de ser marcades.

Abans de la posada en marxa en produccid i després de les proves de regressio
realitzades, qualsevol error provocat pels canvis efectuats hauria de corregir-se amb
caracter d’urgéncia dins de I'ambit de les tasques del projecte o del manteniment.

En la planificacid dels canvis o manteniments s’haura de coordinar i acordar amb
AIGUES DE BARCELONA la disponibilitat dels usuaris per a les proves d’acceptacid.

Lliurables

Durant el periode de desenvolupament fins a la seva entrega i publicacié en produccié del
projecte, aixi com durant el periode de garantia, I'Adjudicatari lliurara la documentacié i els
lliurables corresponents a cada fase del projecte. Aquesta documentacié és lliurara de forma
electronica en el repositori que indiqui AIGUES DE BARCELONA, que es reserva el dret de
sol"licitar el lliurament en paper de la documentacié que cregui oportuna.

No es considera finalitzat el projecte fins a I'entrega i I'acceptacid per part d’AIGUES DE
BARCELONA de tota la documentacié especificada.

Els lliurables del projecte son:

Planificaci6 del projecte d'implantacié a I'inici del mateix
Analisi funcional

Documentacié funcional del datamart

Documentacié funcional

Documentacio técnica
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e Document de Discovery

e Document de Pla de proves

e Manual d'Us dels quadres de comandament Power BI

e Manual d'Us de I'autoconsum Power BI

e Document de pla de proves

e Document de pas a produccio PaP.

e Document de migracio de dades (si aplica)

e Documents de suport a la Formacio

e Tota la documentacié addicional creada durant la construccié
e Codi font (si s’escau)

A més dels lliurables citats anteriorment, també caldra realitzar la documentacié propia dels
comités de seguiment operatiu i comités de seguiment de contracte.

S'espera també un suport durant la fase de proves d’acceptacid d'usuari (UATs) amb una
formacio als usuaris, aixi com el suport per la resolucio rapida de dubtes i incidéncies.

Durant el projecte i fins el seu lliurament i posada en produccid, aixi com durant el periode de
garantia, s’haura de generar i entregar, com a minim, la segtient documentacio:

Abans de l'inici de la fase de Definicio i Analisi:

¢ Planificacio del Projecte: haura de presentar-se detalladament amb dates a I'inici del
projecte, incloent-hi el kick-off.

e Document d'inici de projecte o kick-off: haura de presentar-se als interessats
(arees interessades, gestid de la demanda, equip intern d’AIGUES DE BARCELONA i la
resta dels equips de treball) en la reunié de formalitzacié de I'inici del projecte.

e Document de discovery. Durant la fase de Discovery es realitzara la presa de
requeriments detallada, amb l'objectiu de concretar I'abast definit al present Plec i
traduir-lo en un conjunt d’activitats necessaries per a la implantacio de la solucié. Aixi
mateix, es revisara i ajustara la planificacid inicial en funcid dels resultats obtinguts
durant aquesta fase.

A la finalitzacio de la fase de Disseny:

e Analisi funcional i Analisi Técnic. El document d’analisi funcional sera el lliurable
resultat de les fases d’analisi i disseny de la parametritzacié/implantacio a realitzar, per
a la seva acceptacié per part d’AIGUES DE BARCELONA. En aquest document, s’haura
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de detallar el disseny, funcionament i integracié dels diferents components a implantar
o modificar per a donar compliment a la totalitat dels requeriments. En aquest
document, haura de quedar especificat en quines condicions haura de funcionar el
Sistema que es lliuri, a més de concretar-ne les limitacions, si n’hi hagués.

A la finalitzacio de la fase de Disseny i a la fase de Proves:

Pla de Proves. L'execucid de les proves correspondra al Adjudicatari, el qual haura de:

o Acordar l'estratégia de proves i els jocs de dades de proves necessaris per a
provar tots els desenvolupaments, aixi com els criteris d’acceptacio de les
proves.

o Executar i documentar les proves, per tal de facilitar el seguiment per part dels
responsables del projecte.

o Corregir els problemes detectats de forma iterativa fins garantir el
funcionament correcte del sistema/desenvolupaments, d’acord amb els criteris
d’acceptacio de les proves acordats.

Per tant, el licitador haura d'incloure a la seva oferta una proposta de pla de proves que
expliqui com es duran a terme aquestes i els resultats que se’n derivaran. No obstant
aixo, 'abast concret de les proves es definira durant I'execucid del projecte.

Aquest document s’entregara en dues fases. Una primera entrega, sense executar, junt
amb el document d’analisi funcional. La segona entrega es fara després de la seva
execucio i validacid, un cop finalitzada la fase de construccid i prévia a I'execucio del Pla
de Proves d’acceptacid per part de I'usuari. Sera un document viu que, en el seu cas,
haura d‘anar actualitzant-se durant tota la fase d’'implantacio.

A l'inici de la fase corresponent al Pas a Produccio:

Pla d’Implantacié. Haura de ser revisat i aprovat per AIGUES DE BARCELONA, un cop
realitzades les proves d’acceptacié per part de |'usuari.

En el desplegament a Produccid de la plataforma caldra la participacié de I'equip de
projecte per donar suport i validacié a la plataforma. Els desplegaments, per regla
general, es realitzaran abans de les 08:00h o a partir de les 20:00h.

Traspas a servei. On s’haura de recollir I'abast técnic i funcional, per tal de poder
realitzar un correcte manteniment per part del equip encarregat. S’haura d’assegurar
que I'equip de manteniment disposa de tota la informacié necessaria, de tots els canvis
i/o desenvolupaments i/o plataforma realitzada per |'equip de projecte.

Documentacié PaP. Documents on s’indiquin tots els passos i les peculiaritats per a la
posada en produccié del projecte.

A la finalitzacio del Pas a Produccio:
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e Manuals d'Usuari quadres de comandament en Power BI: Aquest document té
com a objectiu descriure el funcionament dels quadres de comandament desenvolupats
en Power BI, aixi com guiar els usuaris en la seva correcta interpretacio i Us. Incloura la
descripcié de les diferents pantalles i visualitzacions, el significat de les métriques i
indicadors, aixi com la navegacid entre els diferents nivells d'informacid mitjancant
filtres i jerarquies. També es detallaran els criteris de calcul dels principals indicadors,
amb |'objectiu de garantir una interpretacié homogénia per part de tots els usuaris.

e Manuals d'Usuari de I'autoconsum en Power BI: Aquest document té com a
objectiu capacitar els usuaris de negoci per fer Us del model semantic corporatiu i crear
els seus propis informes i analisis de manera autonoma dins de Power BI. Incloura les
directrius per a la connexid als datasets corporatius, I'Us de les métriques i dimensions
predefinides, aixi com bones practiques per a la creacié de visualitzacions i informes.
També es definiran els limits de I'autoconsum, assegurant que aquest es realitza sobre
dades governades i sense duplicar logica de negoci. El document haura de permetre als
usuaris crear nous informes de manera controlada, reutilitzant la capa semantica
existent i garantint la coheréncia i qualitat de la informacié. El document permetra als
usuaris de negoci entendre qué estan veient, com interactuar amb els quadres de
comandament i com utilitzar-los per a la presa de decisions.

e Fitxa de tancament de Projecte d’'implantacié. Amb aquest document es podran
valorar els objectius complerts i verificar si el resultat ha sigut exactament el que
s'esperava. També s’hauran de recollir aquelles llicons apreses durant les diferents
etapes de I'execucié del servei/projecte. Es formalitzara I'entrega del document en una
reunio i, arran de la firma de I'acta corresponent, es donara per finalitzat i acceptat el
projecte d'implantacié, quedant actiu el periode de garantia establert.

Al llarg de la durada del projecte:

e Informes de comité de seguiment. Seran informes recurrents que haura de
presentar el Cap de Projecte a les reunions de Seguiment del projecte. Aquests
informes hauran de recollir informacié sobre l'estat del projecte, I'abast, problemes
detectats, riscos i mitigacié dels mateixos.

Es requerira un informe quinzenal, a comptar des de la data d'inici del projecte (reunié
de Kick-off) i a lliurar en els seglients CINC (5) dies habils transcorregut el periode
mensual (30 dies naturals).

e Acta comité de seguiment. Haura de presentar-se una acta resum del temes tractats
i acordats a la sessid del comite de seguiment.

e Informes de comité directiu. Haura de presentar-se a les reunions del comite
directiu, per escalar temes que necessiten de decisié de I'equip directiu.

e Acta comite directiu. Haura de presentar-se un acta resum del temes tractats i
acordats a la sessi6 del comité directiu.
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Durant el periode de garantia

e Informe d’'Incidéncia Significativa. Un cop posat en marxa els processos i fins la
finalitzacio de la garantia, de generar-se una incidéncia greu (tipificades com a Critiques
o Altes) sobre alguns dels processos 0 una indisponiblitat parcial o total del sistema, el
licitador haura de generar un informe d’Incidéncia Significativa, detallant el motiu pel
qual s’ha produit i el pla d'accié per a la seva resolucié. Aquest informe haura de ser
entregat en un temps maxim de TRES (3) dies laborables des de la comunicacio de la
incidéncia per part dAIGUES DE BARCELONA.

7.4. Formacio

El projecte haura de contemplar una fase de formacio previ a la posada en produccié en la qual
l'adjudicatari haura de formar a l'equip, que AIGUES DE BARCELONA designi, sobre els
desenvolupaments implementats, la seva configuracio, instal*lacio i resolucié de problemes.

Es realitzara la formacio i traspas de coneixement de les funcionalitats implementades i incloses
en el pla de capacitacié i formacié a presentar per al personal d'AIGUES DE BARCELONA i al
proveidor futur que AIGUES DE BARCELONA designi per donar el servei de manteniment

futur. Aquestes sessions formatives no han de suposar un sobrecost sobre el pressupost
adjudicat .

Aquestes sessions han de constar, com a minim, de:
- Sessio per a I'equip responsable del servei

- Sessio per a I'equip d’arquitectura o infraestructura (només si és necessari)

Formacié en Power BI per a usuaris de negoci

L'objectiu d'aquesta formacié és capacitar els usuaris de negoci per a I'Us eficient dels quadres
de comandament en Power BI i fomentar el seu Us com a eina de suport a la presa de
decisions.

La formacio incloura:

e Lexplicacid de la navegacid i funcionalitats basiques dels informes (filtres,
segmentadors, jerarquies, drill-down, etc.).

e La interpretacio correcta de les meétriques i indicadors disponibles.
e L'Us de la capa semantica corporativa per a la consulta i analisi de la informacio.

e Bones practiques en I'Us dels informes per evitar errors d’interpretacio.
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Addicionalment, es podra incloure una introduccié a I'autoconsum, mostrant com crear informes
senzills a partir dels datasets corporatius, sempre dins del marc de govern definit.

La formacié haura de ser practica i orientada a casos reals de negoci, amb I'objectiu de garantir
que els usuaris adquireixin autonomia en I'is de la informacio i maximitzin el valor dels quadres
de comandament.

7.5. Proves d'Acceptacio

L'Adjudicatari haura de donar suport durant la fase de proves d'acceptacié (UAT). Per la que
haura de formar a l'equip assignat per AIGUES DE BARCELONA i portar a terme aquestes

proves d’acceptacid. Aguestes sessions formatives no han de suposar un sobrecost vers el
pressupost adjudicat.

La documentacié de les proves realitzades per I'adjudicatari s'entregaran previ a la fase d'UAT.

L'eina de seguiment del projecte de les incidencies generades en I'etapa de proves d’usuari sera
el JIRA que AIGUES DE BARCELONA posara a disposicid del proveidor. El proveidor haura
d’actualitzar a l'eina l'estat de les incidéncies. L'actualitzaci6 de les incidéncies un cop
modificades no pot ser superior a UN (1) dia.

Les proves d'acceptaci6 amb els usuaris es programaran un cop la plataforma estigui
correctament configurada i testejada per I'equip de projecte, sense presentar errors i complint
amb els requeriments marcats.

7.6. Garantia

El periode minim que haura de tenir de garantia el producte entregat sera de TRES (3) mesos,
a comptar des de la posada en produccio i activacid dels mateixos (entrega de la Fitxa de
Tancament de Projecte). Dins d’aquest periode, el proveidor haura de solucionar les incidéncies
que s'esdevinguin relacionades amb el projecte sense cap cost afegit.

7.7. Control de Qualitat

L'adjudicatari haura de realitzar un control de qualitat del projecte. A aquests efectes, AIGUES
DE BARCELONA estableix els seglients punts de control al llarg de les diferents fases del cicle
de vida del projecte:

e Fase de proves: Deteccid d'incompliments relacionats amb proves tecniques i
funcionals :

o Verificacio del pla de proves
e Fase de posada en produccio: Garantir una correcta implantacio

o Verificacio del pla d'implantacié per a produccio
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7.8. Rendiment al finalitzar el Projecte

Els nivells de servei i les facilitats d’Administracié, operacié i alta disponibilitat proporcionades
en la plataforma actualitzada hauran de ser, com a minim, equivalents als que es tenen en el
sistema actual a I'entorn de producci6.

Els valors minims de rendiment esperats després de la finalitzacio del projecte hauran de ser els
mateixos o millors que els actuals.

Aixi mateix, s’haura d’aconseguir el correcte funcionament del entorn sense errors de cap tipus i
mantenir, com a minim, el rendiment actual.

S’haura d’assegurar que el resultat del projecte ha de mantenir o superar la disponibilitat,
robustesa, flexibilitat, rendiment, escalabilitat del sistema actual, recollint totes les funcionalitats
actuals.
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7.9. Gestio i Coordinacio de I'execucio

S’indica a continuacio uns requeriments minims de seguiment i control gue haura de complir el
Prestador del Servei:

Rols i responsabilitats

El Prestador del Servei haura de nombrar, com a minim, els segiients rols, aportant recursos,
I'experiéncia dels quals i el nivell de decisid s'adapti al nivell de les seves responsabilitats:
Responsable del Contracte i Cap/Gestor de projecte.

e Cap de Projecte / Project Manager

Es la persona responsable de la planificacio, seguiment i control del projecte, assegurant el
compliment dels objectius, terminis i qualitat de les entregues. Entre les seves funcions
destaquen les segiients:

= Definir, mantenir i fer seguiment del pla de projecte.

= Coordinar l'equip de treball i assignar tasques.

= Fer el seguiment de I'estat del projecte (fites, riscos, incidéncies).
= Assegurar el compliment dels terminis, qualitat i abast.

= Gestionar riscos i definir accions mitigadores.

= Gestionar incidencies i prioritzar la seva resolucio.

« Actuar com a interlocutor principal amb AIGUES DE BARCELONA.
= Coordinar reunions de seguiment i elaborar actes.

= Validar i lliurar els entregables del projecte.

= Gestionar canvis d'abast i controlar el seu impacte.

= Informar periodicament de I'estat del projecte a nivell directiu.

= Coordinar la relacié amb altres projectes o equips implicats.

= Elaborar la documentaci6 de tancament de projecte.

= Donar suport al Responsable del Contracte en el seguiment global.
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e Enginyer de dades / Data Engineer

Es el perfil responsable del disseny, desenvolupament i manteniment dels pipelines de dades,
assegurant la correcta ingesta, transformacio i disponibilitat de la informacié en el DataHub.
Entre les seves funcions destaquen les segiients:

= Dissenyar i implementar pipelines d’ingesta i transformacié de dades (ELT/ETL).
= Desenvolupar processos de carrega des de les diferents fonts (SAP, etc.).

= Implementar transformacions de dades mitjancant eines com dbt.

= Orquestrar els fluxos de dades amb eines com Apache Airflow.

= Assegurar la qualitat, integritat i tragabilitat de les dades.

= Optimitzar el rendiment de les consultes i processos en Snowflake.

= Gestionar el versionat del codi i els desplegaments mitjancant Git i CI/CD.

= Definir i executar proves unitaries i d’integracié dels pipelines.

= Donar suport a les proves d'acceptacio.

= Documentar els processos técnics desenvolupats.

= Coordinar-se amb la resta de perfils per garantir la correcta disponibilitat de la
informacio.

e Analista / Desenvolupador BI (Power BI)

Es el perfil responsable del modelat, analisi i visualitzacid de les dades, transformant-les en
informacio Util per a la presa de decisions. Entre les seves funcions destaquen les segients:

= Dissenyar i desenvolupar models semantics (model estrella).

= Crear quadres de comandament en Power BI orientats a negoci.

= Definir i implementar metriques i KPIs mitjangant DAX.

= Garantir la coheréncia i qualitat de la informacié visualitzada.

= Dissenyar visualitzacions amb criteris dusabilitat i experiéncia d’usuari (UX/UI).
= Validar les dades amb SQL i en coordinacié amb I'equip de dades.

= Implementar mecanismes de seguretat i control d’accés.

= Participar en la definicid de la capa semantica i govern de la dada.
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= Donar suport a les proves d‘acceptacié amb usuari final.
= Elaborar documentacid funcional i manuals d‘Us.

= Transferir coneixement als usuaris de negoci per fomentar I'autoconsum.

e Analista de Govern de la Dada

Es el perfil responsable de definir i assegurar el compliment del marc de govern de la dada,
garantint la qualitat, tracabilitat i control dels actius d’informacid. Entre les seves funcions
destaquen les segients:

= Implantar el marc de govern de la dada del projecte.

= Ajudar en la definici6 de rols i responsabilitats sobre la dada (Data Owners, Data
Stewards).

= Implementar i mantenir el cataleg de dades i el llinatge.

= Assegurar la tracabilitat de la informacio al llarg del seu cicle de vida.

= Coordinar-se amb els equips técnics per assegurar l'alineacié amb govern.
= Validar la documentacié de dades i definicions de méetriques.

= Promoure bones practiques de gestio i Us de la informacio.

Comite de Sequiment del Contracte

S'establira un Comité de Seguiment que es reunira amb caracter periodic bimestral o amb la
freqliencia superior que raonablement es consideri necessaria o després de TRES (3) dies
laborables després d’una peticié de qualsevol de les parts.

El Comite de Seguiment estara format per les persones que el Prestador del Servei (almenys,
el Responsable del Contracte) i AIGUES DE BARCELONA designin per cada part.

En qualsevol cas, el Comite de Seguiment del Contracte sera informat de I'evolucié del projecte.

Les funcions del Comité de Seguiment, es cenyiran a les que es refereixen a l'execucié del
projecte, a saber:

» Presentacio per part del Prestador del Servei de I'informe de seguiment dels diferents

Serveis i les mesures dels ANS definits.

= Seguiment global del projecte.
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= La revisio del compliment dels corresponents indicadors de nivell de servei i I'ajust
d’aquests indicadors a la realitat, aixi com l'establiment de les penalitzacions que puguin
derivar-se del nivell de compliment d’aquests indicadors.

= Aprovacio formal per ambdues parts dels ANS calculats i de les penalitzacions
corresponents, si hi haguessin, alliberant el procés de facturacié associat.

= Lanalisi i resolucié de les incidencies o discrepancies que puguin sorgir en la prestacié del
servei, que no hagin pogut ser resoltes, i hagin estat escalades al Comité de Seguiment.

= Qualsevol qliestio relacionada amb la variacié del perimetre o abast del Servei.

= Lanalisi de qualsevol modificacio o adaptacio del Contracte, de conformitat amb aquelles
que s’han previst de forma expressa en el PCP o bé aquelles considerades sobrevingudes.

= Qualsevol altre funcié que es consideri per a l'execucié exitosa del Projecte.

Comité de Seqguiment Operatiu

S’establira un Comité de Seguiment Operatiu que mantindra reunions de seguiment (almenys
amb caracter periodic quinzenal o amb la freqgliéncia superior que raonablement es consideri
necessari en funcié de l'evolucid del projecte o després de DOS (2) dies laborables després
d’'una peticid6 de qualsevol de les parts) aixi com revisions técniques, entre l'equip de
coordinacid d’AIGUES DE BARCELONA i el Cap de projecte designat pel Prestador del Servei i
amb la part de I'equip de projecte la participacio de la qual es consideri necessaria.

A continuacid, s’indiquen de forma no exhaustiva ni limitativa, les tasques d‘aquest Comité de
Seguiment Operatiu:

= Reunid d'Inici de projecte (Kick-off);

= Reunions de seguiment de desenvolupament (periodicitat setmanal);

= Tractament dels Informes de Seguiment;

= Aprovacio de la Planificacio del projecte;

= Aprovacid d’analisis funcionals i técnics;

= Aprovaci6 del Pla de Proves i del Pla d'Implantacio;

= Aprovacié tancament de projecte;

» Coordinacié amb altres projectes relacionats en curs d’AIGUES DE BARCELONA;

= Elevar al Comité de Seguiment del Contracte possibles riscos o canvis significatius que
impactin en 'abast del projecte.
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En qualsevol cas, s'organitzaran tantes sessions de treball o les reunions que siguin necessaries
per tal d'assegurar la correcta coordinacid i correcta consecucid dels objectius del projecte a
desenvolupar i implantar.

Es sollicita als licitadors que detallin en la seva proposta la metodologia concreta que proposen
utilitzar en la gestid del projecte, incloent |'especificacid6 de procediments, reunions,
periodicitats, mecanismes de control i seguiment, etc.
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8. ALTRES REQUERIMENTS
8.1 Ubicacio

Els serveis es prestaran des de les propies oficines de I'adjudicatari, no obstant, es donaran
situacions que requeriran de la preséncia en les propies oficines dAIGUES DE BARCELONA pel
motiu d'assisténcia a reunions, seguiment del projecte, posada en comu, etc.

Aixi mateix, en funcié de les necessitats, AIGUES DE BARCELONA podra exigir a I’Adjudicatari
que el personal que assigni al projecte desenvolupi part dels treballs de forma presencial en
centres de treball d'AIGUES DE BARCELONA, dins de I'ambit territorial de I’Area Metropolitana

de Barcelona i sense gue aix0 pugui suposar un increment en el cost dels serveis.

8.2 Recursos Materials requerits

El Prestador dels Servei sera responsable de disposar de l'equip de treball, aixi com de tot
I'equipament maquinari, programari, i altres especificacions fixades en el present PPT, que sigui
necessari per a l'execucid del servei contractat, sense que en cap cas puguin facturar-se la
compra, el subministrament o bé la instal-lacidé d'equips i recanvis que siguin necessaris per a
realitzar el servei objecte d'aquest Contracte.

No obstant aixd, AIGUES DE BARCELONA proporcionara al Prestador del Servei:
e  Usuaris locals o de domini amb els permisos necessaris

e les eines de reporting i seguiment de les incidencies detectades (gestio de tiquets),
segons s'ha indicat en el present plec.

8.3 Recepcio, control, resolucio i canalitzacio d’incidéncies

L'Adjudicatari haura d'utilitzar les eines d’AIGUES DE BARCELONA per al reporting i seguiment
de les incidéncies detectades:

En fase de proves d'acceptacid i posada en marxa dels desenvolupaments entregats,
post-implantacid (parcial o total), hauran de fer Us de I'eina JIRA.

Mentre que, en fase de post-implantacié (parcial o total), hauran de fer Us de I'eina de ticketing
utilitzada per AIGUES DE BARCELONA (actualment Remedy).

L'Adjudicatari haura d'utilitzar aquesta eina de ticketing per al reporting i control de les
incidéncies detectades, en les que I'’Adjudicatari es compromet a reportar qualsevol accié
realitzada sobre les mateixes i el temps dedicat a cada accio.

La fregiéncia i continguts d'aquests reports sera consensuat per ambdues parts en la fase
corresponent. Aquests procediments poden ser canviats en qualsevol moment per AIGUES DE
BARCELONA, prévia comunicacié i acceptacioé per part de I'Adjudicatari, qui es compromet a
adoptar-los en el termini maxim que s’estableixi.
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Pel que fa referéncia a la fase de post-implantacié (periode de garantia), cada ticket vindra
informat amb una prioritat assignada per AIGUES DE BARCELONA, segons el previst en ’Annex
Num. 1, que sera revisada per I'Adjudicatari en el moment de la recepcid del ticket, per a la
seva acceptacio o sol-licitud de canvi.

El servei de manteniment per a les aplicacions que integren aquesta licitacid té disponibilitat
d’horari de 8:00h fins a les 20:00h, essent 12 hores les que es cobreixen una jornada de treball
i per tant, aquesta és l'amplitud horaria establerta per comptabilitzar els temps maxims de
solucié de les diferents incidencies comunicades en fase de garantia.

En qualsevol cas, independentment de l'indicat en el paragraf anterior, la_totalitat de les
incidéncies hauran de ser resoltes dins del periode de garantia.

Dins de les activitats de Suport, s’inclouran especificament I'execuci6 de procediments
d’operacid ben definits i documentats.

En cas necessari, s'escalara i demandara Suport presencial.

Aixi mateix, en el cas de que AIGUES DE BARCELONA ho consideri necessari, sol*licitara un
informe d’estat de resolucid de les incidéncies generades en el periode de garantia. Aquest
ultim, sense excloure del ja citat Informe especific per cadascuna de les incidéncies
significatives.

De cara a valorar el servei que s'ofereix, es considerara resolta la incidéncia quan en I'entorn de
proves s’hagi realitzat la pujada del correctiu i comprovat que funciona. No obstant, no es
tancara la incidéncia fins que no s’hagi pujat en I'entorn de produccié i validat que funciona
correctament.

8.4 Acords del Nivell de Servei (ANS) durant el Projecte

El present apartat te per objectiu fixar els nivells de servei (ANS), estandards d’execucio i els
criteris i processos de mesura o valoracio dels resultats exigits als Prestadors del Servei per a la
provisié dels mateixos.

e ANS-01 (Puntualitat en l'entrega dels Informes de Seguiment del projecte):
Desviacid en el nimero de dies, respecte el termini d’entrega de l'informe quinzenal
establert en el capitol 7.3 del present PPT.

Indicador: Puntualitat en I'entrega dels Informes de Seguiment del projecte
(ANS-01).

Compliment: Si ANS-01 < 0, Sense efecte
Si ANS-01 > 0, Incompliment

Periodicitat Finalitzat cada periode quinzenal (15 dies naturals).
de calcul:

Formula ANS-01 = (Nde — 5) (expressat en dies)
aplicada:
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On,

Nde: Un cop finalitzat un periode quinzenal (15 dies naturals), numero
de dies habils transcorreguts fins l'entrega de I'Informe de seguiment

corresponent.
Calcul de Ila | Per cada incompliment s'afegeix un 2% al acumulat.
Penalitzacio
acumulada
P1:

e ANS-02 (Retard en la data de finalitzacié del projecte): Desviacio en el nimero de
dies, respecte al termini maxim de finalitzacio del projecte acordat.

_ Retard en la data de finalitzacié del projecte (ANS-02).
Indicador:

Si ANS-02 = 0, Sense efecte

Si ANS-02 < 0, Incompliment (excepte quan sigui per causes no
imputables al Prestador del Servei)

Compliment:

A la finalitzacid del projecte (entregats en produccid tots els
requeriments de l'abast del projecte - entrega de la Fitxa de tancament
de Projecte).

Periodicitat
de calcul:

ANS-02 = (Ndpe - Ndre) (expressat en dies naturals)

Formula o
aplicada: n,
Ndpe: Numero de dies previstos per I'execucio del projecte.
Ndre: Numero de dies reals usats per I'execucio del projecte.
Calcul de la | Si Si Si
Penalitzacié | 9o, <(ANS-02/Ndpe | 8%<(ANS-02/Ndpe) | (ANS-02/Ndpe)>15
P2: )<8% <15% %
S'afegeix un 4% de | S'afegeix un 8% de | Safegeix un 10% de
penalitzacio a | penalitzacio a | penalitzacio a
I'acumulat. I'acumulat. I'acumulat.

e ANS-03 (Puntualitat en I'entrega dels Informes d’Incidéncia Significativa):
Desviacid en el numero de dies, respecte el termini d’entrega de I'informe establert en el
capitol 6.3 del present plec.
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Indicador:

Puntualitat en I'entrega dels Informes d’Incidéncia Significativa (ANS-03).

Compliment:

Si ANS-03 = 3, Sense efecte
Si ANS-03 > 3, Incompliment

Periodicitat
de calcul:

Quan es produeix la incidéncia greu (tipificades com Critica o Alta).

Formula ANS-03 = (Fei — Fci) (expressat en dies habils)

aplicada: On,
Fei: Data denviament a AIGUES DE BARCELONA de [IInforme
d’Incidéncia Significativa.
Fci: Data de la comunicacio de la incidéncia.

Calcul de la | Per cada incompliment s’afegeix un 2% a I'acumulat.

Penalitzacio

acumulada

P3:

e ANS-04 (Qualitat Producte Lliurat I): Numero d’incidencies totals generades amb
posterioritat a la Posada a Produccid (post implantacid) parcials o de la totalitat del

projecte.
Indicador: Qualitat Producte Lliurat I (ANS-04).
Compliment: Si ANS-04 =< 35, Sense efecte

Si ANS-04 > 35, Incompliment

Periodicitat
de calcul:

A la finalitzacioé del periode de garantia.

Formula ANS-04 = (NOincidéncies criitiques*9) + (NCincidéncies altes*5) +
aplicada: (N%incidencies mitjes*3)

Calcul de Si 35<ANS-04<50, s'afegeix un 3% a lindex de penalitzacio
Penalitzacio acumulat.

acumulada Si 50<ANS-04<65, s'afegeix un 6% a lindex de penalitzacid
P3:

acumulat.
Si ANS-04 > 65, s'afegeix un 10% a I'index de penalitzacié acumulat.
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8.5 Penalitzacions derivades del incompliment amb els ANS

El Prestador del Servei es compromet a complir amb els ANS establerts en el present PPT. Per
tant, el no compliment d’aquests derivara en les penalitzacions exposades en aquest apartat.

L'incompliment dels ANS podra reduir Iimport a facturar entre un 10% i un 25% del total
adjudicat per a I'execucié del projecte.

El percentatge de penalitzacié a aplicar-se s'obté a partir de la suma dels percentatges parcials
acumulats com a conseqiiéncia dels incompliments registrats amb els ANS, segons els segiients
criteris:

Penalitzacio | Criteri

P1 Per cada incompliment de ’'ANS-01, s’afegeix un 2% de penalitzaci6 a I'acumulat.

Per tant: P1 = (Y 2)% , on n és el nimero d’incompliments de ’ANS-01.
i=1

P2 Per incompliment de I'ANS-02, s'afegeixen els seglients percentatges de penalitzacio,
segons cada cas:

Si [0% <(ANS-02/Ndpe)< 8%], s'afegeix un 4% de penalitzaci6 a I'acumulat.
Si [8% <(ANS-02/Ndpe)< 15%], s'afegeix un 8% de penalitzacio a 'acumulat.
Si [(ANS-02/Ndpe)> 15%], s'afegeix un 10% de penalitzacié a 'acumulat.

P3 Per cada incompliment de ’'ANS-03, s’afegeix un 2% de penalitzaci6 a I'acumulat.

Per tant: P3 = (3 2)% , on n és el numero d'incompliments de ’ANS-03.
i=1

P4 Si 35<ANS-04<50, s'afegeix un 3% a l'index de penalitzacié a I'acumulat.
Si 50<ANS-04<65, s'afegeix un 6% a |'index de penalitzaci6 a I'acumulat.

Si ANS-04 > 65, s'afegeix un 10% a l'index de penalitzacid a I'acumulat.

On la penalitzaci6 total (PT) a aplicar a la finalitzacid del projecte i/o del periode de garantia
sera el valor que resulti inferior d'entre els dos seglients:

e Valor resultant d’aplicar la segiient formula: PT= P1 + P2 + P3 + P4

e En cas de que el valor anterior (PT) sigui superior al 25%, s’aplicara com a penalitzacio
el maxim del 25%.

Mentre PT sigui inferior al 10%, no s‘aplicaran penalitzacions economiques derivades de
I'incompliment amb els ANS.

Les penalitzacions economiques s'aplicaran coincidint amb les fites de facturacid establertes i/o
fins la finalitzacid del periode de garantia, i un cop que la penalitzacié acumulada (PT) sigui
igual o superior a 10%.
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En el cas de que un Prestador del Servei acumuli un PT superior al 25%, AIGUES DE
BARCELONA estara facultada per:

e resoldre el Contracte amb aquest Prestador del Servei, o bé

e continuar amb la imposicié de penalitzacions en els termes previstos anteriorment.
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9. RGPD I SEGURETAT CORPORATIVA

Tant el Prestador del Servei com els seus treballadors hauran de respectar les normes i
regulacions internes que dicti I'area de Seguretat Corporativa en matéria de Seguretat de la
informacio i s de les TIC, i com a minim els segiients termes:

e Acceptar les normes establertes en I'area de Seguretat Corporativa, tant en el moment
de la seva incorporacid, com després de cada canvi important de les politiques, normes
o regulacions (vegeu Annex Num. 2).

e Donar compliment a totes les normes, politiques i marcs reguladors vigents durant el
periode del contracte.

e Permetre i facilitar la realitzacid d'auditories de compliment de les normatives
establertes per a Seguretat Corporativa, internes o externes, sobre els sistemes
d'informacié vinculats a la prestacié del servei, i garantir la possibilitat de tracabilitat de
les accions realitzades per I'auditor per a facilitar el seguiment de les mateixes i els seus
possibles impactes no desitjats.

A la finalitzacié del contracte, el Prestador del Servei quedara obligat al lliurament o destruccio,
en cas de ser sol'licitada, de qualsevol informacié obtinguda o generada com a conseqiiéncia de
la prestacio del servei.

Els desenvolupaments realitzats i lliurats hauran de complir amb el Reglament (UE) 2016/679,
General de Proteccid de Dades ("RGPD") i, en especial, amb el que estableix la clausula 14 del
Contracte. L'empresa adjudicataria haura d'identificar tots aquells punts que puguin vulnerar el
RGPD, resoldre'ls i presentar les evidencies conforme compleixen amb el mateix.

En qualsevol cas, els desenvolupaments objecte d'aquest plec seran analitzats a través d'una
auditoria técnica interna de seguretat i analisi de codi. L'objectiu d'aquesta analisi és realitzar un
diagnostic de la seguretat amb la finalitat de detectar fallades de seguretat, possibles vectors
d'atac, errors de programacid, prevenir incidents de seguretat i millorar el nivell de seguretat
dels sistemes d'informacid. Aquesta auditoria es realitzara sota els estandards que marca
OWASP.

Les evidencies i vulnerabilitats que resultin de la realitzacié d'aquesta auditoria, hauran de ser
esmenades per I'adjudicatari, assumint el mateix els costos dins de I'import de I'adjudicacié del
contracte que fa referéncia al present PPT.
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ANNEX 1: CLASSIFICACIO DE LES INCIDENCIES
1. Introduccio

En aquest annex es descriuen els criteris a aplicar per a categoritzar i prioritzar les incidéncies
gestionades per I'actual eina de ITSM a AIGUES DE BARCELONA.

A aquests efectes, es considerara com a Incidéncia: Error o qualsevol anomalia funcional o
técnica que desencadena un resultat no desitjat, no esperat o incomplert detectat en el sistema
disponible per al client.

2. Criteris
2.1 Impacte

Determina la importancia de l'incident, depenent de com aquest afecta als processos i/o del
numero d’usuaris afectats. Es a dir, el grau d’afectacié que la incidéencia té en el servei.

Criteris per establir I'impacte

Impacte Descripcio Ponderacio

e Parada total d'un Procés Critic

0-Critic e Parada total d’'un servei/aplicacio critic;

. Degradacié d’'un servei/aplicacié critic amb | 9
(Extens/Generalitzat) y g /ap

afectacio massiva;
e Incidéncia reportada per un usuari SVIP.

e Degradacié d'un servei/aplicacid critic sense
afectacioé massiva;
e Parada total 0 degradacio d'un

servei/aplicaci6 NO critica amb afectacid | 5
massiva;

1-Alt
(Significatiu/Ampli)
e Incidéncia reportada per un usuari VIP;
e Peticio de servei d’un usuari SVIP;

e Parada total 0 degradacio d'un
2-Mitja servei/aplicaci6 NO critica sense afectacio

(Moderat/Limitat) massiva;
e Peticid de servei d'un usuari VIP.

3-Baix e La resta d'incidencies i peticions de servei.

(Menor/Legalitzat)
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L'impacte que pot tenir un valor predeterminat pel tipus de servei afectat o ser calculat
directament pel técnic. L'impacte predeterminat pot modificar-se de forma automatica si
I'usuari en nom del qual es realitza el registre pertany a un nivell SVIP o VIP.

3. Urgéncia

Depenent del temps maxim d’espera que accepti el client per la resolucié de l'incident i/o el
nivell de servei acordat en els ANS. En definitiva, és el grau fins al que és possible esperar la
solucio.

Criteris per establir la urgéncia

Urgeéncia Descripcio Ponderacio

e El Procés Critic no es pot executar.

e L'usuari o departament no pot realitzar cap de
1-Critica les funcions principals que tenen assignades. | 20
L'usuari o departament es troba parat fins la
resolucio de la incidéncia.

e L'usuari o departament no pot realitzar alguna
de les funcions principals que tenen assignades.
L'usuari o departament pot continuar amb
altres activitats fins la resolucié de la sol-licitud.

2-Alta 15

e L'usuari o departament pot realitzar les funcions
principals que tenen assignades perd presenten
3-Mitjana dificultats (lentitud, errors puntuals...). L'usuari | 10
0 departament pot continuar amb altres
activitats fins la resoluci6 de la sol"licitud.

e Es veuen afectades les funcions secundaries de
l'usuari o departament que no impedeixen el
desenvolupament de les seves principals
funcions.

4-Baixa

4. Prioritat i temps de resposta

El calcul de la prioritat en I'eina de gestié d'incidencies es realitza de forma automatica a partir
dels valors d'impacte i d'urgéncia. La seglient taula mostra el calcul en base als dos
parametres.
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Quantificacio de la prioritat = Impacte + Urgéncia

Ponderacio

Extens/
Generalitza
t

9

Significatiu/
Ampli

15 5
Mitjana Baixa

Moderat/
Limitat

13 3
Mitjana Baixa

Menor/
Localitzat

10 0
Mitjana Baixa

El temps de resposta per cadascuna de les tipologies d’incidéncies haura de ser el segiient:

Prioritat Valor

Actuacio

[24-29]

El temps de resposta a la incidéencia haura de ser immediat.

Es posposara qualsevol activitat que s'estigui realitzant en
aquell moment, excepte aquelles que tinguin el mateix nivell de
prioritat.

[18-23]

El temps de resposta a la incidéncia haura de ser molt breu.

Es posposara qualsevol activitat que s'estigui realitzant en
aquest moment, excepte aquelles que tinguin el mateix nivell
de prioritat o superior que la incidéncia.

3-Mitjana [10-15]

El técnic al que se li assigna la incidéncia haura de comencar la
seva resolucid quan acabi les activitats de major prioritat.

4-Baixa [0-9]

El tecnic al que se li assigni la incidéncia haura de comencar la
seva resolucid quan acabi les activitats de major prioritat.
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ANNEX 2: NORMES DE SEGURETAT IT D'AIGUES DE BARCELONA

Els Sistemes d'Informacié proporcionats no han de ser vulnerables, i segons apliqui, als TIP 10
de Owasp Security Mobile i/o OWASP Top 10 Security Web (https://www.owasp.org). A més a
més, haura de complir-se la normativa de gestié d’usuaris i contrasenyes establerta en el
present Annex.

Aquesta normativa pot complir-se utilitzant I'Active Directory d’AIGUES DE BARCELONA com
repositori dels usuaris mitjancant una connexié segura amb el sistema ADFS d’AIGUES DE
BARCELONA.

“"NORMES DE SEGURETAT IT D’AIGUES DE BARCELONA.”
INDEX
1. Objecte i introduccio del document
2. Intercanvi d’informacio i software
3. Configuracio i administracio segura
3.1 Configuraci6 segura
3.2 Administracio segura
4. Identificacio i autentificacio d’usuaris
5. Identificacio d’usuari
6. Gestio de contrasenyes i credencials de clients

7. Comunicacio dels incidents de seguretat
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1. Objecte i introduccié del document

L'objecte del present document és establir la normativa de seguretat en la gestié dels Sistemes
d'Informacié d'Aiglies de Barcelona i en la identificacid, autenticacid d'usuaris i gestid de les
contrasenyes d'accés als mateixos.

2. Intercanvi d’'informacio i software

Lintercanvi d'informacié o programari qualificats com d'Us No Sensible, Sensible o Critica que
Aiglies de Barcelona realitzi amb altres organitzacions, ha d'estar formalitzat en acords, validats
per la Direccié Juridica, que han d'establir les condicions en les quals es realitzaran aquests
intercanvis.

Quan, per raons d'urgéncia i eficiencia del servei, sigui impossible la formalitzacid prévia
d'aquest acord, l'intercanvi d'informacié estara subjecte a les condicions generals previstes en
aquesta norma i sera el remitent el responsable del seu compliment.

Lintercanvi s'ha de realitzar respectant la classificacid i etiquetatge de la informacié que es
gestioni durant aquest intercanvi.

Els intercanvis d'informacio classificada com a Critica, aixi com de dades de caracter personal de
nivell alt, s'han de realitzar emprant mecanismes de xifrat que impedeixin la divulgacié no
autoritzada.

En els acords s'han d'establir els mecanismes oportuns per facilitar la gestié d'aquests
intercanvis i plasmar les responsabilitats i obligacions legals quan es duguin a terme,
especialment les relacionades amb les dades de caracter personal.

Aquests acords han d'indicar les responsabilitats de control i notificacid6 de I'enviament,
transmissid i recepcié de la informacié que s'intercanvia. S'ha d'assignar un gestor per a cada
acord amb la responsabilitat de controlar i fer un seguiment del seu desenvolupament.

En I'ambit legal, els acords han d'establir les responsabilitats i obligacions legals relatives a
I'intercanvi, especialment aquelles derivades de l'intercanvi de dades de caracter personal amb
altres entitats, cessionaries o cedents, d'acord amb el RGPD i la LOPDGDD.

3. Configuracio i administracié segura
3.1 Configuracié segura

Tots els sistemes hauran d'estar configurats per verificar la identitat dels usuaris que hi
accedeixen, de manera que no es comprometin les credencials d'autenticacio i es garanteixi la
seva identificacié univoca.
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Aixi mateix, en funcié del perfil dels usuaris i la informacidé que el sistema processi, s'haura de
determinar I'assignacié de privilegis i els serveis habilitats en cada cas. La configuracid i
assignacié de privilegis s'ha de regir pel principi de menor privilegi, limitant els permisos
Unicament als estrictament necessaris per a |'operativa diaria de treball dels usuaris. En aquest
sentit, Unicament els administradors i operadors dels sistemes d'informacié han de tenir accés a
les utilitats de gestid i administracid del sistema que requereixen per a I'exercici de les seves
funcions, i poden existir diferents nivells de drets d'administracid.

S'hauran de limitar els serveis de xarxa oberts en els diferents sistemes d'informacid. La
configuracié dels serveis de xarxa actius s'ha de regir pel segiient principi: "Es prohibeix tot allo
que no es troba explicitament permés", o el que és el mateix, s'han de desactivar tots els
serveis de xarxa que s'activen per defecte durant la instal'lacio i I'Us dels quals no es troba
motivat per una necessitat de negoci o operativa clara.

Addicionalment, per evitar, en la mesura del possible, I'exposicié a atacs de denegacid de servei,
els dispositius i elements de comunicacions hauran d'estar adequadament configurats
mitjangant I'establiment de mesures de proteccié com podrien ser:

- Limitacions en el temps maxim de vida de connexions inactives.
- Limitacions en el nombre maxim de connexions obertes.
- Restriccions en els algorismes de propagacio d'informacié d'encaminament.

Aixi mateix, en aquells elements de comunicacions que proveeixin accés a la xarxa de
comunicacions d'Aiglies de Barcelona o que utilitzin algorismes d'encaminament dinamics,
s'hauran d'emprar mecanismes d'autenticacid mutua basats en claus precompartides, certificats
digitals o altres mecanismes que proporcionin major seguretat.

Finalment, els sistemes d'informacié hauran d'estar configurats per registrar tots aquells
esdeveniments que siguin necessaris per assegurar la tragabilitat de les accions realitzades en el
sistema, amb especial atencid als fitxers classificats com de nivell alt segons el RGPD i la
LOPDGDD.

3.2 Administracio segura

L'administracié remota dels sistemes d'informacié ha de ser realitzada per mitja d'eines i/o
protocols d'administracié que proveeixin mitjans per identificar univocament ['usuari
administrador i perque les credencials d'aquest usuari administrador viatgin xifrades per la xarxa
de comunicacions emprant técniques criptografiques.

Aixi mateix, es limitara el temps maxim de connexid dels usuaris administradors per evitar que
les sessions romanguin obertes de manera indefinida, la qual cosa facilitaria la captura de
sessions per part d'usuaris no autoritzats.

Pagina 62 de 66

N260DIV40205 Entorn Analitic Gestio Actius - Plec de Prescripcions Técniques



Aigues de
Barcelona

Inclos en els processos d'administracié de sistemes, s'haura de dur a terme un procés de revisio
periodica de fitxers temporals en servidors centrals i sistemes d'informacié d'Aiglies de
Barcelona, que corregeixi possibles fallades ocorregudes durant el procés d'esborrat de fitxers
temporals. El tractament d'aquests fitxers temporals s'ha d'ajustar al que disposen les
normatives legals vigents en matéria de proteccid de dades de caracter personal (RGPD y
LOPDGDD).

4, Identificacio i autenticacio d’'usuaris

Tots els sistemes d'informacid no publics de les unitats i societats operatives d'Aiglies de
Barcelona hauran de disposar de mecanismes que verifiquin la identitat dels usuaris que els
utilitzen, de manera que es restringeixin els recursos als quals ha d'accedir cada usuari.

Els usuaris disposaran d'un identificador personal per als sistemes d'informacié, permetent
determinar les operacions que pugui realitzar en els diferents sistemes a través del seu
identificador, excepte les excepcions reflectides a I'apartat "Identificacié d'usuari”.

El mecanisme d'autenticacio de cada sistema es podra implantar mitjancant:
e Programari de control d'accés inherent al propi sistema.
e FEina de programari de control d'accés agregat al sistema.

'autenticacié, normalment, es realitzara mitjancant I'is de contrasenyes seguint els criteris de
robustesa de contrasenyes indicats a I'apartat de "Gestid de contrasenyes i credencials".

Tots els mecanismes d'autenticacié hauran de ser supervisats per la Direccié de Seguretat TI,
que verificara la correcta parametritzacié de la normativa de seguretat relativa a I'autenticacio
d'usuaris. L'autenticacid en el sistema haura de garantir que I'usuari només tingui accés als
recursos que necessiti per al desenvolupament de les seves funcions, no disposant de permisos
d'accés a les eines propies del sistema, llevat que les necessiti per al desenvolupament de les
seves funcions (per exemple, administradors de sistemes).

En els processos d'autenticacié a través de xarxes s'evitara la transmissié de la clau d'accés de
manera llegible. Quan l'usuari accedeixi al sistema se li haura de mostrar, si és possible, la data
i hora del seu ultim accés. Aquest avis pot alertar l'usuari de l'existéncia d'accessos no
autoritzats.

Quan la criticitat del servei o recurs ho requereixi, I'Organitzacié de Seguretat de la Informacio
promoura I'ls de mecanismes d'autenticacid basats en infraestructura de clau publica (PKI) i
emmagatzematge de claus en dispositius externs (SmartCards, E-Tokens, etc.). Quan es
necessiti accés a arxius o transaccions especialment sensibles, I'usuari ha de ser reautenticat,
en cas que sigui possible técnicament.
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Amb la finalitat d'evitar 'accés no autoritzat, el procés d'identificacid i autenticacidé d'usuaris
haura d'estar dotat de controls per al bloqueig automatic de l'identificador d'usuari i la seva
inhabilitacié temporal per a l'accés al sistema en els segtlients casos:

e Per nombre d'intents d'accés incorrectes.
e Per inactivitat de I'usuari en el sistema.

En aquestes situacions, i en qualsevol altra originada pel bloqueig d'un identificador d'usuari, el
propi usuari haura de sol'licitar formalment, a través del correu electronic corporatiu, la
rehabilitacié dels seus privilegis d'usuari. En el cas que l'identificador d'usuari bloquejat sigui el
de correu electronic, el superior jerarquic de l'usuari implicat haura de sol'licitar, pels
procediments establerts, la rehabilitacié dels privilegis del mateix. Tant si el desbloqueig es
realitza manualment com automaticament s'hauran d'implantar controls que permetin identificar
i detectar intents d'accés no autoritzats.

5. Identificacio d’'usuari

L'accés a qualsevol dels sistemes d'informacié d'Aiglies de Barcelona es realitzara utilitzant un
identificador d'usuari convenientment autoritzat ([UserID]). L'identificador d'usuari haura d'estar
assignat a una persona fisica i tindra caracter personal i intransferible. Conseglientment, i
associat a cada identificador assignat a una persona fisica, es conservaran les dades que, com a
minim, permetin relacionar univocament l'identificador d'usuari amb la persona fisica.

Les persones que no pertanyen a la plantilla de treballadors d'Aigiies de Barcelona han de rebre
identificadors que segueixin els mateixos processos d'aprovacid que per als nous empleats. Els
drets d'accés dels usuaris que no pertanyen a Aiglies de Barcelona s'han d'atorgar només pel
periode de temps estrictament necessari i hauran de ser reavaluats periddicament.

No estara permesa la creacié o utilitzacid d'usuaris genérics, excepte en aquells casos en que
sigui estrictament necessari per raons operatives, funcionals, etc., que, per la seva naturalesa,
aconsellen o obliguen al seu Us i prévia autoritzacié especifica del Cap de Seguretat de la
Informacid de l'entitat corresponent. En aquests casos, s'extremara el seguiment de les
activitats realitzades amb |'usuari genéric, assegurant que es coneix, en tot moment, el grup
d'usuaris que l'empren. Quan la necessitat d'emprar I'usuari genéric per un usuari del grup
finalitzi, s'haura de modificar la contrasenya d'accés compartida per fer efectiva la sortida
d'aquest usuari del grup i impedir I'ls de 'usuari genéric més enlla de les seves necessitats.

Aixi mateix, excepte en situacions justificades per I'acompliment de les funcions, cada persona
fisica tindra associat un unic identificador d'usuari. Com a excepcid, un usuari podra disposar de
més d'un identificador d'usuari, en el cas que els privilegis assignats a cadascun siguin diferents
i técnicament no sigui possible recollir tots els privilegis en un sol identificador d'usuari o no
sigui recomanable mantenir tots els privilegis en un Unic identificador d'usuari per giiestions de
seguretat.
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6. Gestio de contrasenyes i credencials de clients

Per evitar la possible descoberta de les contrasenyes per part de tercers, aquestes hauran de
complir una série de requisits a I'hora de la seva generacio.

Els sistemes han de permetre a l'usuari el canvi de la seva contrasenya de forma autonoma
quan aquest ho consideri oportd. Aixi mateix, quan s'accedeixi per primera vegada a un sistema
o quan s'hagi sollicitat, a través dels procediments establerts a tal efecte, una rehabilitacié o
desbloqueig de la contrasenya, el sistema de control d'accés obligara l'usuari al canvi de la
mateixa en el seu primer accés. La contrasenya inicial haura de ser generada de manera
aleatoria.

Els usuaris podran sol'licitar, seguint els procediments establerts, el desbloqueig del seu
identificador o un canvi de contrasenya quan no la recordin o tinguin sospita que ha perdut el
caracter de secreta i no disposin de l'opci6 per canviar-la o desconeguin com realitzar el canvi.

Els sistemes d'informacié d'Aiglies de Barcelona hauran de disposar de mecanismes de control
d'accés que permetin:

Restringir, individualitzar, registrar, controlar i, eventualment, bloquejar I'accés a la
informacio i a les aplicacions.

- Protegir la informacid i les aplicacions d'accessos realitzats per personal no autoritzat.

- Autenticar a tots els usuaris abans que aquests accedeixin a qualsevol dels recursos
d'Us intern, restringit o confidencial per als quals estiguin autoritzats.

- Impedir l'existéncia d'identificadors d'usuari sense contrasenya assignada.
- Protegir les contrasenyes dels usuaris de la segiient manera:

e Emmagatzemant el resum o "hash" generat amb algorismes estandard de
xifrat.

e No mostrar-se en pantalla en text clar.

e Restringir a tots els usuaris, en la mesura del possible, la possibilitat
d'establiment de sessions concurrents.

e Finalitzar sessions per inactivitat durant un temps determinat. S'establira 5
minuts com a valor de referéncia, encara que haura de ser configurable en
funcid de la criticitat i sensibilitat de les dades que es manegin.

e No permetre la visualitzacié d'informacié referent al sistema fins que el procés
d'inici de sessid hagi acabat satisfactoriament.

e No permetre I'emmagatzematge de contrasenyes en programes, "scripts" o
codis desenvolupats per a connexié automatica als sistemes d'informacio.
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Excepte excepcions préviament autoritzades per la Direccié de Seguretat TI. La
Direcci6 de Seguretat TI haura de definir mecanismes de control d'accés
alternatius que efectuin controls no coberts pels sistemes de control d'accés
instal'lats en els entorns, aixi com avaluar els avantatges i debilitats de les
noves versions i/o productes alternatius o complementaris.

La Direcci6 de Seguretat TI haura d'avaluar els mecanismes d'autenticacié disponibles
alternatius a les contrasenyes, per exemple, biomeétrics, targetes, tokens, etc., per a aquells
sistemes on es requereixi un nivell d'autenticacié més segur.

7. Comunicacio dels incidents de seguretat

En cas de deteccid d'un incident greu de seguretat (mitjancant sistemes de deteccio
d'intrusions, analisi de registres, comunicacid d'un tercer, alarmes de seguretat, etc.), la Direccid
de Seguretat Aiglies de Barcelona haura de ser informada el més aviat possible a través de
linies de comunicacié que s'establiran préviament amb aquest proposit.

La Direccid de Seguretat s'encarregara d'iniciar un informe cap a les figures, escollides entre
aquelles que préviament havien estat identificades, la participacié de les quals sigui necessaria
en la resolucid de l'incident. Aquesta eleccié es fara en funcid de la criticitat de l'incident, el
grau de coneixement necessari o els sistemes als quals afecti.

Les Arees d'Assumptes Legals (Direcci6 Juridica) i Recursos Humans hauran de ser informades
en cas que l'incident necessiti prendre accions disciplinaries o legals i en cas que pugui tenir
repercussions legals per a Aiglies de Barcelona.

S'hauran de reportar aquells incidents significatius als nivells jerarquics superiors establerts amb
la finalitat d'obtenir autoritzacions o d'informar sobre l'actuacié d'Aigiies de Barcelona davant
d'incidents de seguretat.

El reporting d'informacié sobre incidents de seguretat quedara restringit Unicament a aquelles
persones absolutament necessaries. Qualsevol divulgacid d'aquesta informacié haura de ser
autoritzada per la Direccié de Seguretat.

Es responsabilitat de la Direccié de Seguretat mantenir un registre amb les dades d'aquelles
persones que han estat informades de cada incident amb la finalitat de detectar una possible
divulgacié no autoritzada.

Tant els empleats de les entitats d'Aiglies de Barcelona com els treballadors d'empreses
externes coneixeran les linies de report d'incidents de seguretat i tenen el deure d'utilitzar-les
en cas de detectar un incident de seguretat. Si la persona que detecta l'incident no esta segura
de si es tracta d'un incident o no, haura de reportar-lo igualment.
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