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7.3.1 Servicio de Consultoria Estratégica GIS: Un servicio de horas de consultoria GIS para Aiglies de

Barcelona donde se incluyen las siguientes tareas:
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8.4 Consulta y actualizacion de la documentacion del Servicio GIS:
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Objeto

El presente Pliego de Prescripciones Técnicas (en adelante, PPT) establece las prescripciones técnicas que
rigen el procedimiento de contratacion del Servicio de soporte funcional y técnico de las aplicaciones GIS de
Aiglies de Barcelona, promovido por Aigiies de Barcelona, Empresa Metropolitana de Gesti6 del

Cicle Integral de I'Aigua, S.A. (en adelante, “Aigiies de Barcelona”), asi como la ejecucion de éste.

1. Glosario de Términos

Acefat

AGIS

AQMOS

ArcGIS Dashboards

ArcGIS Enterprise

ArcGIS Experience

Builder

ArcGIS Online

ArcGIS PRO

BI

ETL

FME

FME Desktop/Form

FME Server/Flow

Galia

GIT

Empresa de gestion integrada de las obras de servicios a la ciudad de Barcelona.

Aplicacion web propia de Aiglies de Barcelona que permite la visualizacion y
consulta de los elementos de la red.

Aplicacion web propia de Aigilies de Barcelona que permite la visualizacion de todos
los puntos de informacién/incidencias, la flota de vehiculos y calidad del agua.

Solucion de Estri para realizar cuadros de mando basados en ubicaciones.

Plataforma Esri local para gestionar, publicar y compartir datos y servicios SIG
dentro de una organizacion.

Solucion de Esri altamente configurable para crear aplicaciones web sin escribir
cadigo.

Plataforma Esri en la nube para alojar, compartir y visualizar datos, mapas y
aplicaciones SIG.

Aplicacién Esri de escritorio para crear, editar y analizar datos geograficos.

Business Intelligence. Conjunto de tecnologias y estrategias utilizadas para analizar
datos empresariales y proporcionar informacion que ayude en la toma de
decisiones.

Extract, Transform, Load. Software que automatiza la extraccién de datos de
diversas fuentes, los transforma para su posterior analisis.

Feature Manipulation Engine. Plataforma de integracion de datos para transformar
datos entre mdltiples formatos y sistemas y automatizar flujos de trabajo.

Version de escritorio de FME que permite a los usuarios disefar y ejecutar flujos de
trabajo de transformacion de datos mediante una interfaz grafica.

Solucion servidor de FME que automatiza la ejecucion de flujos de trabajo FME en
un entorno empresarial.

Aplicacién de escritorio propia de Aiglies de Barcelona para la gestion del
mantenimiento del alcantarillado.

Sistema de control de versiones distribuido, disefiado para manejar proyectos con
eficiencia y velocidad.
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Grafana

Jenkins

Kubernetes

LIMS (AB)

Salesforce

SAP

SAP PM

SCADA
SIG

SIGAB-Esri Desktop

SIGAB-Esri Web

SIGAB-SW

Smallworld

SpatialBiz (SBS)

Workbench

UN (Utility Network)

Herramienta de cddigo abierto que facilita el andlisis, almacenamiento vy
visualizacion de series de datos mediante una interfaz atractiva y visual que
simplifica la interpretacion de la informacion.

Herramienta de integracion continua de cdédigo abierto que automatiza partes del
desarrollo de software relacionadas con la creacion, las pruebas y el despliegue,
facilitando la integracién de cambios en el proyecto.

Plataforma de codigo abierto para automatizar la implementacion, el escalado y la
gestion de aplicaciones en contenedores.

Aplicacion de laboratorio. Se encarga de la gestion de las muestras y la calidad del
agua.

Plataforma basada en la nube que ofrece herramientas para gestion de clientes,
automatizacion de ventas y aplicaciones empresariales personalizadas.

Software que desarrolla soluciones para la gestion empresarial, centralizando la
gestion de los datos.

Mddulo de SAP para gestionar el ciclo de vida de los activos empresariales

Sistema utilizado para controlar y monitorear infraestructuras a gran escala.
Sistema de Informacion Geografica. GIS en su acrénimo inglés.

Aplicacién de escritorio que utiliza ArcGIS Pro para gestionar y editar datos de red
exclusivos de Aigiies de Barcelona, con modulos de trabajo de creacion especifica.

Portal web interno de Aiglies de Barcelona construido con tecnologia Esri que
contiene diversas herramientas para visualizar y gestionar datos, ajustable segin
los permisos del usuario.

Aplicacion de escritorio basada en Smallworld, disefiada con mddulos especificos
para la gestion y edicion de datos de red exclusivos de Aiglies de Barcelona.

Aplicacién de escritorio para crear, editar y analizar datos geograficos.

Es un complemento (plug-in) de Spatial Business System (SBS) para FME que
facilita la migracion y sincronizacién de datos geoespaciales entre la UN y otros
sistemas.

Diagrama de flujo de trabajo visual utilizado para desarrollar herramientas de
transformacion de datos en FME.

ArcGIS Water Utility Network. Modelo de datos propio de Esri para gestionar y
analizar la red.
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2. Alcance

Las actuaciones que forman parte del alcance del presente procedimiento de contratacion son las requeridas
para la ejecucion, seguimiento y control de todos los procesos y procedimientos asociados a los servicios de
soporte especializado técnico y funcional para el mantenimiento (correccion de errores y defectos detectados
y modificaciones funcionales menores), la evolucion del entorno y desarrollo de nuevas funcionalidades, en el
ambito de las aplicaciones SIG de Aiglies de Barcelona.

Los servicios prestados por la empresa adjudicataria deben asegurar el acceso, la disponibilidad y el ptimo
grado de funcionamiento de las aplicaciones GIS de Aigiies de Barcelona, desde el punto de vista técnico y
funcional.

Asimismo, entran dentro del alcance de este contrato los servicios de mantenimiento y soporte de cualquier
nueva funcionalidad que pudiera ponerse en produccién en las aplicaciones GIS durante la vigencia de este
contrato, ya sea por medios propios o al amparo de otro contrato de desarrollo o proyecto de sistemas de
informacion. En este sentido, el adjudicatario elaborard los procedimientos a seguir y determinara la
documentacion que debera ser entregada para la correcta realizaciéon de esta tarea.

El adjudicatario debe asegurar el acceso, disponibilidad y dptimo funcionamiento de las aplicaciones SIG de
Aiglies de Barcelona, con los siguientes objetivos principales:

e Asumir la responsabilidad del mantenimiento y soporte estableciendo una operativa eficiente y de
mejora continua.

e Crear modelos de relacion agiles sin comprometer la calidad del servicio actual, alineandose con los
objetivos estratégicos de Aiglies de Barcelona.

e Implementar métodos y procedimientos que permitan a Aiglies de Barcelona monitorizar, corregir y
evolucionar las aplicaciones.

e Maximizar el valor percibido por los usuarios finales que utilizan estas aplicaciones y mejorar su
satisfaccion.

e Adaptar el servicio a nuevas aplicaciones o cambios durante la vigencia del contrato, acompafiando a
Aiglies de Barcelona en su evolucion tecnoldgica, siguiendo el modelo de gestion establecido o
acordando uno especifico si es necesario.

Dada la complejidad del entorno, el adjudicatario debe contar con un equipo de profesionales expertos en
diversas tecnologias, que se detallaran en apartados posteriores.

3. Evolucion del entorno SIG de Aigiies de Barcelona

3.1 Introduccion

Desde hace cuatro afios, el ambito SIG de Aiglies de Barcelona esta inmerso dentro de un Plan Estratégico en
el que se estan evolucionando los distintos productos / aplicaciones que lo forman. Destaca principalmente, la
sustitucion del software Smallworld en la que estd basado SIGAB por el software de la plataforma ArcGIS de
Esri.
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3.2 Situacion Actual

Este plan estratégico GIS consta de cuatro fases de las cuales se han ejecutado tres de ellas y en estos
momentos se encuentra en ejecucion la Fase 4.

El Plan Estratégico consta de 4 Fases:

e Fase 1: Disefio e implementaciéon del modelo de datos y nueva plataforma GIS de Aiglies de
Barcelona.

e Fase 2y 3: Desarrollo y migracion de las aplicaciones GIS existentes en la plataforma Smallworld en
la nueva plataforma de ESRI sobre Portal GIS y ArcGIS PRO.

e Fase 4: Mejoras de las aplicaciones implementadas en la fase 2,3, migracién de Workbenchs de FME,
y puesta en marcha de la nueva plataforma GIS de AB

La entrada en vigor del presente servicio de Soporte funcional y técnico de las aplicaciones GIS
de Aigiies de Barcelona se realizara en paralelo a la ejecucion de la Fase 4 del Plan estratégico
GIS.

Se estima que la finalizacion del Plan Estratégico GIS se ejecute a lo largo del afio 2027.

4. Especificaciones del entorno actual (Smallworld)

SIGAB, Sistema de Informacidon Geografica de Aigiies de Barcelona, es una aplicacion cliente/servidor, sobre
tecnologia Smallworld. Se utiliza para el inventario de activos de las redes de agua potable, de alcantarillado y
de saneamiento, gestionadas por Aiglies de Barcelona y de las que se puedan incorporar a su gestion
mediante SIG.

Incluye multitud de aplicaciones funcionales orientadas a casos de gestion especificos, vinculadas también, a
perfiles de usuario para su correcta administracion y seguridad de uso.

SIGAB es un sistema disenado para su funcionamiento con una integracién continua con SAP PM (el modelo
de datos se encuentra implementado de forma integrada entre ambos sistemas). Las entidades gestionadas
se mantienen sincronizadas en todo momento entre ellas.

SIGAB proporciona informacion geografica y de procesos empresariales a terceros sistemas, bien bajo
demanda o bien como parte de procesos de intercambio nocturno en modo batch. Los sistemas con los que
SIGAB mantiene una relacién continua, mas alla de SAP, son:

O LIMS: software de Laboratorio para la gestion de la calidad del agua potable.

O FME: software para el intercambio de informacion SIG y de procesos empresariales, con terceros
sistemas geograficos, principalmente.

Modelizadores: softwares para la simulacion del comportamiento hidraulico de las redes de agua.

CAD: softwares de dibujo técnico con los que se intercambia informacion de contexto para
instalaciones y de detalle para renovacion de las redes a partir de proyectos.

O CRM: aplicacion para la gestion comercial del servicio de agua potable. A partir de ella se obtiene el
detalle de las afectaciones sobre la red de agua potable.

O Telelectura: centro de control para la gestion del consumo del agua.
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SIGAB se basa en una arquitectura cliente/servidor. La infraestructura de servidor cuenta con maquinas on
premise especializadas para las distintas funciones; base de datos, servicio de aplicacion y servicio Web.
Todas ellas en distintas configuraciones, Unix, Windows, AIX, con el propdsito de tener el mejor rendimiento
en cada funcidn. Existen tres tipos de entornos cliente: cliente de edicion, cliente de consulta y el cliente Web.

Actualmente el sistema cuenta con 50 usuarios de edicion habituales, mas 60 de consulta y mas de 200 Web.

Basado en Smallworld. Version actual TSB 4.3.0.9.

Base de datos propia, con sistema propio de almacenamiento de geometrias.
Acceso a los datos tanto desde clientes Smallworld como de AGIS.

Integracion de SIGAB con otros sistemas corporativos: SAP PM, SalesForce, SICAB...
Conector Java ad-hoc para consultar los datos de SAP PM.

Los procesos nocturnos de intercambio y sincronizacion de datos con SAP PM, estan formados por mas de 20
procesos distintos ejecutados y monitorizados diariamente. Funcionalmente, abarcan desde actualizaciones
historicas de datos hasta sincronizacion de activos y procesos de validacion de datos.

4.1 Arquitectura y entornos

4.1.1 Smallworld

Smallworld es un software SIG desarrollado por General Electric (GE), especializado en la gestion de
infraestructuras geoespaciales. Es utilizado principalmente por empresas de servicios publicos para modelar,
analizar y administrar redes como electricidad, gas, agua y telecomunicaciones. Sus principales
funcionalidades son:

Permitir la modelizacion y planificacion de redes lineales, como las de agua.
Ofrecer herramientas de analisis, cartografia y gestion de datos geograficos.

e Estructurar la integracion con otros sistemas empresariales como gestion de clientes, érdenes de
trabajo o sistemas de infraestructura.

Cuenta con una aplicacion de escritorio (desktop) que funciona como la interfaz principal de SIGAB, que
permite a los usuarios trabajar en un entorno SIG directamente desde un ordenador, ofreciendo herramientas
para visualizar, editar y analizar datos geoespaciales de redes de infraestructura.

Su fortaleza esta en combinar datos espaciales con funciones de modelado y analisis, lo que la convierte en
una herramienta esencial para la planificacion y operacion de infraestructuras.

También dispone del mddulo denominado SIAS (Smallworld Internet Application Server), un software de
servicios web basado en Smallworld GIS que funciona como interfaz para acceder, visualizar y gestionar datos
geoespaciales.

SIAS aprovecha la base de datos y las funcionalidades del nlcleo de Smallworld, conectandose directamente
a la base de datos ofreciendo servicios web que consultan la misma informacién que la aplicacién de
escritorio.

4.1.2 FME

FME es una herramienta ETL desarrollada por Safe Software que permite la transformacion de datos desde
diferentes origenes a diferentes destinos. Tiene dos componentes basicos, el programa desktop y el servidor
web.

e FME Desktop (Form): Es una plataforma de integracién y transformacién de datos espaciales y no
espaciales, compatible con mas de 450 formatos (GIS, CAD, BIM, bases de datos, nube). Dispone de
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un gran numero de Transformers predefinidos que permiten crear flujos de trabajo visuales y sin
necesidad de programacion. Estos flujos pueden ser para convertir, limpiar o validar datos.

e FME Server (Flow): permite publicar y ejecutar los flujos de trabajo disefiados con el desktop en la
nube. Puede ejecutar procesos de manera continua y programada (automations), y permite crear
aplicaciones para compartir con toda la organizacion.

4.2 SIGAB (front-end desktop)

SIGAB es un conjunto de aplicaciones desarrolladas a medida sobre la plataforma de Smallworld,
implementadas en lenguaje Magik, propio de Smallworld. Estas aplicaciones estan altamente personalizadas y
construidas sobre el core de Smallworld.

Los desarrollos de SIGAB estan construidos en la versién 4.3 de smallworld, cuya fecha de lanzamiento fue en
septiembre de 2012. Esta version utiliza una base de datos propia denominada Magik Object Database
(MODB), una base de datos orientada a objetos que permite representar de manera mas natural los distintos
elementos de una red (lineas, nodos, transformadores, tuberias, etc.). En este contexto es habitual encontrar
elementos multigeometria, ya que facilita la modelizacion de infraestructuras complejas.

La base de datos estd organizada en ficheros con extension .ds (data sources). Cada dataset tiene su propia
carpeta con ficheros especificos dentro de la base de datos, siendo dos los ficheros imprescindibles; rwo.ds y
gdb.ds.

La base de datos se encuentra estrechamente integrada con el lenguaje de programacion Magik, lo que
permite definir clases, métodos y relaciones directamente sobre los objetos almacenados. Esta integracion
hace que la base de datos sea altamente extensible y adaptable.

La base de datos soporta el acceso concurrente de mdltiples usuarios, garantizando la consistencia de los
datos. Incorpora mecanismos de control de versiones y auditoria que permiten mantener la trazabilidad de los
cambios realizados sobre la red.

A continuacion, se listan las principales aplicaciones incluidas en SIGAB:

e Consulta e Catalogos e Alcantarillado

e Edicion de Redes e Cartografia e Mantenimiento Cartografia
e C(Cierres e Rutas de Lectura e Validaciones de Edicion

e Sectorizacién e Planes Directores e Sectorizacién

e Modelizadores e Procesos Nocturnos e Configuracién

e Buscafugas e Conexion FME

e Areas Administrativas e Proyectos de red

Las principales aplicaciones que se utilizan son las siguientes:

e Consulta: es una aplicacion en la que se pueden consultar todos los datasets de SIGAB. No permite
ningun tipo de edicion.

e Edicion de redes: Hay tres aplicaciones que permiten hacer ediciones en las tres redes disponibles:
abastecimiento, alcantarillado y saneamiento. Estas aplicaciones estan disefiadas a medida para hacer
actuaciones de mantenimiento de las tres redes. Permiten la edicion de los equipos y elementos de
red. En el caso de abastecimiento, la edicidén de los equipos esta estrechamente ligada a SAP, con el
gue comparte informacién y validaciones.
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Cierres: es una aplicacion que permite planificar y ejecutar cierres hidraulicos en la red de
abastecimiento en caso de averias o fugas. A partir de un punto y mediante un andlisis de red,
detecta las zonas que se quedan sin agua, y propone qué equipos hay que maniobrar para ejecutar el
cierre hay que maniobrar. Se comunica con SAP para obtener los ramales afectados, y a través de
éste, se comunica con CRM para identificar a los clientes afectados por los cierres. Ademas, desde la
comunicacién con SAP, se gestionan los avisos para cada cierre.

Sectorizacion: es la aplicacion que permite hacer el mantenimiento de los sectores y pisos de
presion en los que se divide la red de abastecimiento. También se comunica con SAP.

Modelizadores, Buscafugas: son aplicaciones especificas para gestionar el trabajo de campo en
cuanto a busqueda de fugas en la red.

Areas administrativas: aplicacion a través de la cual se pueden actualizar aquellas &reas
administrativas que de alguna manera impactan o condicionan alguna de las redes.

Catalogos: Aplicacion desde la que se mantienen los catalogos o diccionarios de valores posibles
para un campo o combinacion de campos.

Cartografia: Aplicacion para el mantenimiento de la cartografia a nivel de ejes de calles, travesias y
numeros postales, a partir de avisos de mantenimiento desde SAP.

Rutas de lectura: Las rutas de lectura son planes optimizados para organizar el recorrido de los
operarios que leen los contadores, con el objetivo de reducir tiempos y desplazamientos, asegurando
que se lean todos los contadores de forma eficiente.

Planes directores: El plan director es la hoja de ruta estratégica que define como evolucionara el
sistema y la infraestructura en los proximos afios, orientado a mejoras y crecimiento futuro, pero sin
impacto directo en las tareas de mantenimiento diario.

Procesos nocturnos: Son una veintena de procesos que se ejecutan fuera de horario activo. El
principal objetivo de estos procesos es el traspaso de datos entre SAP y SIGAB, para actualizar
aquellos datos que se han modificado durante el dia, como requisito funcional de la operativa de
edicién y gestion hidraulicas, mas alla de los ya modificados en linea durante la jornada de trabajo
por las distintas aplicaciones citadas. Cuenta también con el traspaso de ficheros entre LIMS
(laboratorio y calidad del agua) y SIGAB.

Algunos de los principales procesos nocturnos son:

Sincronizacion de informacién de equipos entre SAP-SIGAB.
Sincronizacién de datos con LIMS.

Cierres: sincronizacion de cierres, naturaleza de cierres, eliminacion de cierres obsoletos.
Actualizacién de datos de equipos.

Actualizacion de datos de consumos.

Actualizacién de estado de ramales.

Creacion de una foto trimestral de la red.

Revision de actuaciones de edicién.

Revision de procesos para Modelizadores.

Revision de edicion de Proyectos.

Actualizacion de catélogos de valores con SAP.
Mantenimientos de la red de alcantarillado.
Mantenimientos de la red de saneamiento (colectores)

R 230 255 20 200 2 T T O T N

11



Aigues de
Barcelona

- Verificacion de longitudes de red informadas con SAP.
- Envio de logs de sesion del dia anterior.

4.3 SIAS (back-end)

Hay seis agentes o servicios web que desarrollados en lenguaje Magik que se reparten las siguientes
funciones:

- Archivos para AGIS

- Servicios de datos para AGIS

= Plot de impresion

- Consultas de datos externas de servicios publicos (Acefat)

4.4 AGIS

AGIS es una aplicacion web hecha a medida con Openlayers para la consulta y propuesta de datos
geograficos de las redes de agua potable, alcantarillado y saneamiento.

4.4.1 Descripcion funcional

A continuacion se describen los diferentes entornos funcionales de AGIS:

Mobile: desplegada sobre tecnologia Apple en dispositivos iPad. Para el trabajo en campo de consulta global
de la red de abastecimiento, alcantarillado y saneamiento. Permite proponer cambios observados en campo.
Para los equipos de Laboratorio, tiene una herramienta especifica que permite el registro de muestras.

Incorpora la consulta en modo desconectado.

Web: compatible sobre los navegadores mas comunes del mercado. Aplicacion web. Visor ligero de consulta
de la informacion de la red de abastecimiento, alcantarillado, saneamiento, flotas, datos de calidad, puntos de
muestreo, cierres, etc. Incluye diversas capas tematicas para la rapida identificacion de equipos clave de la
red.

Permite la carga local de datos mediante ficheros shape y la conexidon a servicios WMS especificos
compatibles.

Incluye un modulo LIMS para generacion de mapas tematicos, solicitados desde la aplicacion LIMS de Aiglies
de Barcelona.

Incluye un médulo para la generacion de partes de alta, baja y modificacion de ramales de agua.

Desktop (PC pantalla tactil): Se distribuye en forma de ejecutable windows para su uso en ordenadores con
pantalla tactil de grandes dimensiones y destinado al trabajo colaborativo de equipo en oficina.

Incorpora la consulta en modo desconectado, al igual que el entorno Mobile.

La fuente de datos utilizada en cualquiera de los tres entornos es la base de datos SIGAB, mantenida a través
de la aplicacion cliente/servidor SIGAB desarrollada sobre plataforma Smallworld.

Los tres entornos Mobile, Web y Desktop mantienen su vinculacion con la base de datos SIGAB y mantienen
la relacién entre ellas, mediante una serie de servicios desplegados en un Servidor Web que a su vez utiliza
los servicios web de Smallworld (SIAS). Las funcionalidades varian seglin cada entorno y se adaptan a su
usabilidad particular.

El Servidor Web de AGIS, agrupa todos los servicios web que consumen y publican informacién de SIGAB y de
terceros sistemas, propios y ajenos, que luego se distribuyen a los distintos entornos de AGIS segun su
demanda y funcionalidad requeridas.
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4.4.2 Descripcion tecnologica

AGIS es una plataforma desarrollada sobre tecnologia Node.js, y nginx como servidor de aplicaciones web.

La aplicacion AGIS, en sus distintos entornos, es de uso exclusivo dentro de la red de Aigles de Barcelona.
Dispone de una arquitectura con balanceadora para la distribucién del flujo de peticiones desde los distintos
entornos consumidores.

Los dispositivos que embarcan la aplicacion Mdvil de AGIS, alrededor de 250, son todos tecnologia Apple, en
distintas versiones iPad, todos ellos actualizados a version 18.5 de iOS.

Todos los dispositivos mdviles de Aiglies de Barcelona se hallan gestionados mediante un software MDM que
configura su acceso, uso y despliegue de aplicaciones por parte de los usuarios.

El entorno Mobile de AGIS esta preparado para trabajar en modo de consulta completamente off-line, incluida
la cartografia y la localizacidén de las distintas redes de agua y sus elementos. Para ello se mantiene y se
actualiza diariamente la informacion necesaria a fin de garantizar, ante esta eventualidad, la calidad de los
datos embarcados.

La informacidon que muestra se obtiene de ficheros vectortile, JSON/GeolSON, de servicios WMS y
opcionalmente de ficheros shape locales (solo AGIS Web y Desktop). Los ficheros GeoJSON se actualizan
principalmente mediante los servicios del SIAS o a través de automatizaciones de FME (como los vectoriales
de las redes). También tiene capas de informacion que funcionan via socket.

4.5 FME
Actualmente se dispone de dos servidores FME de produccién:

1. Suite FME de 32 bits, con el reader-connector a Smallworld 4/5, donde estan desarrollados la gran
mayoria de los procesos y automatizaciones.

2. Suite FME de 64 bits, con los conectores de Smallworld-ArcPro (SpatialBiz de SBS) que permiten la
escritura contra una UN de Esri.

En el primer servidor, los servicios estan estructurados en tres grandes bloques:

e Procesos creados por demandas puntuales o periddicas, que se ejecutan manualmente a peticion y en
local.

e Procesos automatizados (automations), que se ejecutan con una periodicidad determinada desde el
FME Server.

e Galeria de aplicaciones (Server App) en el FME Server que permite que los usuarios con acceso
puedan ejecutar ciertas tareas o procesos bajo demanda. En este caso, siempre hablamos de lectura
de datos de Smallworld y escritura a shapefiles, KML, VT, JSON, GeoJSON, CSV o Excel, ZIP, etc.

En total, existen mas de un centenar de procesos en produccion.

En el segundo servidor, coexisten procesos que leen desde la base de datos Esri con procesos que leen desde
la base de datos Smallworld. Estos ultimos, escriben hacia la BD UN Esri. En estos casos, la conexion a
Smallworld es a partir de las librerias de SpatialBiz (SBS), que permite que el FME Desktop sea de 64 bits.

Los usos mas destacados de FME son los siguientes:
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Generacion de archivos para AGIS

Exportacion de datos hacia GALIA (tercera aplicacion para el mantenimiento de alcantarillado)
Conexidén con otros sistemas corporativos

Extraccion de redes

4.6 Integraciones

En la actualidad, el sistema GIS de Aigiies de Barcelona se integra/intercambia datos con las siguientes
aplicaciones empresariales:

SAP PM para la gestion de activos

Salesforce para el detalle de las afectaciones de maniobras en la red de agua potable
GALIA para proporcionar datos de red en el mantenimiento de la red de alcantarillado
ACEFAT para la informacién de servicios en la via publica

LIMS para la gestion de los puntos de control de calidad del agua en la red de potable
Flotas Servicio de posicionamiento para visualizar la localizacion de los vehiculos en servicio
Telelectura para la tematizacion de mapas de gestion

FME aplicacion para el intercambio de datos , especialmente geograficos, entre aplicaciones
Modelizadores Piccolo e Infoworks para la modelizacion de la red de agua potable
Buscafugas para la deteccidn de fugas en la red de agua potable

La mejora continua de la gestion operativa de las redes de Aigiies de Barcelona, implica que pueda ampliarse
la lista de integraciones con sistemas como:

e Gestién Documental, para la consulta de imagenes y videos de situaciones concretas de operacion y
estado de los equipos e instalaciones.

e BIM, para la consulta de los planes de mantenimiento de las infraestructuras y el apoyo a la toma de
decisiones operativas.

e Modelado 3D, para la visualizacién detallada de espacios y el apoyo a la toma de decisiones en
actuaciones sobre la red.

e Asignacion de Ordenes de Trabajo, para la ayuda a la localizacion de los equipos de trabajo y la toma
de decisiones en situaciones puntuales.

5. Especificaciones del nuevo entorno (Esri)

SIGAB sobre plataforma Esri, a diferencia de SIGAB sobre plataforma Smallworld, tendra ahora dos lineas de
entorno de usuario, en adelante SIGAB Web y SIGAB Desktop. A lo largo de las fases 1, 2 y 3 del Plan
Estratégico GIS implementado, se ha llevado a cabo una migracién gradual de toda la infraestructura SIG.

La primera fase se inicid con la adopcion de la UN como base estructural para la migracion de la base de
datos existente alimentada por la sincronizacion de datos provenientes de SIGAB-Smallworld gracias a la
automatizacion de procesos y transferencia de datos mediante la herramienta FME. Posteriormente, en las
fases 2 y 3, se procedio a desarrollar las funcionalidades especificas en ArcGIS Pro, destinadas a la gestion y
edicién avanzada de datos de la red para usuarios mas técnicos. Asimismo se cred la aplicacion especializada
para la gestion de cierres hidraulicos usando el SDK de ArcGIS Server. Paralelamente, se desarroll6 y lanzo
una nueva plataforma web sobre ArcGIS Enterprise que incluye la conexion con la base de datos, servicios y
aplicaciones, asi como un portal para su publicacion. La plataforma esta disefiada para soportar
funcionalidades de negocio, consultas y ediciones ligeras, accesibles por un amplio rango de usuarios.
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5.1 Arquitectura, entornos y monitorizacion

La planificacion del paso de SIGAB desde la plataforma Smallworld a la plataforma Esri se ha disefiado
priorizando el despliegue de aplicaciones en entorno web frente a las aplicaciones en entorno desktop que era
el predominante en Smallworld. El motivo no es otro que dotar al conjunto de una mayor flexibilidad de uso,
de una mayor escalabilidad y el ofrecimiento de una experiencia de usuario mas acorde con el conjunto de
aplicaciones corporativas y de mercado a dia de hoy.

Por este motivo, se ha realizado una instalaciéon y configuracion de productos Esri que incluyen tanto ArcGIS
Enterprise como ArcGIS Pro. A fecha de redaccidon de este documento, las versiones utilizadas en cada una de
las lineas de productor Esri y que aseguran seguln el propio fabricante la compatibilidad e integracion de datos
y formatos son; de ArcGIS Enterprise 11.3, ArcGIS PRO 3.3.2 y Utility Network 7 con base de datos
PostgreSQL.

Todas las versiones de los productos deben ser actualizadas, dentro del alcance del servicio GIS, a las
versiones recomendadas por el fabricante.

Cada una de estas lineas cuenta con tres entornos:

e Desarrollo: entorno para llevar a cabo las tareas de desarrollo, prueba y depuracion.

e Preproduccion: entorno para las pruebas de aceptacion de los usuarios validadores.

e Produccién: entorno accesible por el usuario final donde se ejecutaran todos los procedimientos
desarrollados.

ArcGIS Enterprise se ejecuta en servidores on premise en Aiglies de Barcelona. El entorno de produccion se
ha dimensionado a conveniencia con un clister dedicado a las aplicaciones de gestion de redes y otro a las
aplicaciones de consulta y publicacién de datos. Se usa ArcGIS Datastore para publicar servicios con los datos
que se deban obtener de terceros sistemas, como los mencionados de SAP PM (SAP-R3) y SalesForce entre
otros.

A nivel de despliegue de aplicaciones y de servicios, el entorno ArcGIS Enterprise se complementa con un
entorno cloud privado en el que se han desplegado una serie de microservicios.

La base de datos es un sistema de alta disponibilidad de PostgreSQL a la que acceden simultaneamente
ArcGIS Enterprise y actualmente también, el backend de SIGAB smallworld y AGIS. Es necesario conservar
este modelo de interoperabilidad para el correcto funcionamiento de todos los clientes que operan con SIGAB.

El entorno de preproduccion reproduce las caracteristicas de arquitectura de produccién, con alguna
simplificacion para evitar costes. El adjudicatario debera tener su propio entorno de desarrollo con
independencia de los entornos existentes en Aiglies de Barcelona.

En un futuro, la arquitectura actual podra ser migrada del entorno on premise, a un entorno cloud.

A continuacion se presenta el diagrama de arquitectura:
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5.1.1 ArcGIS Enterprise

ArcGIS Enterprise es la plataforma sobre la que se sustenta SIGAB Web, permitiendo la publicacion y gestion
de servicios GIS. Estd compuesta por Portal for ArcGIS, ArcGIS Server y Data Store, integrados con
adaptadores web para la infraestructura corporativa. Sobre esta arquitectura se publican servicios de edicidn,
consulta y geoprocesamiento, incluyendo la Utility Network y capas auxiliares que son consumidos tanto
desde las aplicaciones desarrolladas para SIGAB Web como para SIGAB Desktop.

La instalacién es on premise sobre servidores e infraestructura de Aiglies de Barcelona.

5.1.2 ArcGIS Pro

ArcGIS Pro es la herramienta de escritorio utilizada para la edicion avanzada y la gestion de proyectos GIS en
SIGAB Desktop. Permite trabajar directamente sobre la UN y capas auxiliares, mediante servicios web de
consulta de edicidn, garantizando la coherencia topoldgica e integridad de los datos. Se emplea para crear
mapas, configurar localizadores y preparar servicios de mapas y geoprocesamiento que se publican en ArcGIS
Enterprise, y estaran disponibles después, a través de aplicaciones web.

5.1.3 ArcGIS Water Utility Network

La ArcGIS Water Utility Network (en adelante UN) es el modelo de datos que estructura la red de
abastecimiento, alcantarillado y saneamiento, asegurando conectividad y reglas topoldgicas en cada una de
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ellas. Permite operaciones criticas como calculo de cierres, gestion de sectores y validacion automatica de la
red. Esta integrada con ArcGIS Enterprise y ArcGIS Pro para edicion multiusuario y procesos automatizados,
garantizando la coherencia y trazabilidad de los activos.

5.1.4 Monitorizacion

Desde Aiglies de Barcelona se suministraran las siguientes herramientas de monitorizacion de la plataforma
GIS existente para la gestion eficiente de los diferentes servicios:

5.1.4.1 ArcGIS Monitor

ArcGIS Monitor esta disefiado para recopilar, analizar y optimizar el estado de las implementaciones
de sistemas de informacion geografica. Ayuda a maximizar la inversion en SIG identificando de
manera proactiva posibles problemas y ofreciendo informacion oportuna y procesable sobre el estado,
la disponibilidad, el uso, el rendimiento del sistema y la utilizacion de los recursos. Las alertas facilitan
una resolucion rapida al proporcionar a los administradores del sistema notificaciones en tiempo real
cuando las mediciones estan fuera de los umbrales definidos del sistema. Los informes se pueden
utilizar para visualizar datos historicos y mejorar la comunicaciéon dentro de la organizacion.

Dentro del servicio de mantenimiento, las tareas incluidas en el mismo seran:

e Monitorizacion y Supervision
o Configurar y mantener dashboards de monitorizacién en tiempo real
o Supervisar el estado de servicios web (Map Services, Feature Services, Geoprocessing
Services)
o Monitorizar el rendimiento de servidores ArcGIS Enterprise
o Verificar la disponibilidad y tiempo de respuesta de los servicios
o Configurar alertas automaticas para eventos criticos
e Gestion de Recursos
o Monitorizar el uso de CPU, memoria y almacenamiento
Analizar el consumo de ancho de banda
Revisar logs de acceso y uso de servicios
Identificar cuellos de botella en el rendimiento
e Mantenimiento Preventivo
Realizar copias de seguridad periddicas de configuraciones
Actualizar y parchear componentes de ArcGIS Monitor
Optimizar consultas y servicios lentos
Limpiar logs y archivos temporales
o Validar la integridad de las bases de datos
e Gestion de Incidencias
o Responder a alertas y notificaciones
o Diagnosticar y resolver problemas de rendimiento
o Documentar incidencias y soluciones aplicadas
o Coordinar con equipos técnicos para resolucion de problemas
e Reportes y Analisis
o Generar reportes periddicos de disponibilidad
o Analizar tendencias de uso y rendimiento
o Documentar métricas de SLA (Service Level Agreement)
o Presentar informes ejecutivos de estado del sistema
e Optimizacion Continua
o Ajustar umbrales de alertas seguin necesidades

o O O

O O O O
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o Implementar mejoras basadas en analisis de datos
o Actualizar documentacion técnica
o Capacitar al personal en el uso de ArcGIS Monitor

5.1.4.2 GRAFANA

Mediante la herramienta Grafana se realiza la monitorizacién y seguimiento de los indicadores
vinculados a la infraestructura de la plataforma Esri y a la monitorizacion de la actividad de los
microservicios publicados en la nube.

5.1.6 GIT, Jenkins y Kubernetes

La infraestructura de integracion y despliegue se apoya en herramientas corporativas como Git, Jenkins y
Kubernetes para garantizar la automatizacion y la trazabilidad de los procesos. Git se utiliza como repositorio
central para la gestion del cddigo y la configuracion. Jenkins permite la orquestacion de pipelines de
integracién continua y despliegue, automatizando la publicacién de microservicios. Finalmente, Kubernetes es
donde se ejecutan los microservicios.

5.1.7 Sincronizacion Smallworld

La plataforma FME mantiene procesos de sincronizacién diarios entre el sistema SmallWorld actual y que esta
en produccién, con el nuevo modelo de UN basado en Esri. Esta integracion permite migrar datos de redes y
elementos operativos hacia la UN. Este procedimiento dejara de estar operativo cuando la plataforma Esri
esté plenamente en produccion. A partir de ese momento, FME sequira en servicio orientado a otros usos de
intercambio de datos desde y para SIGAB en Esri (Web y Desktop).

5.2 SIGAB Desktop
SIGAB Desktop se ha implantado a través de add-ins desarrollados en .NET sobre ArcGIS Pro.

Todas las capas de informacion que alimentan estas aplicaciones son servicios REST publicados tanto en
ArcGIS Enterprise como en el Portal. Algunos de estos servicios son de consulta-visualizacién, mientras que
otros permiten la edicidn a través de las aplicaciones, con datos versionados. Estos servicios se conectan a la
base de datos PostgreSQL, donde se almacenan y actualizan los datos.

Al entrar en cada una de las aplicaciones, aparecen unos menus especificos en ArcGIS Pro.
A continuacion se describen cada uno de los add-ins existentes.

5.2.1 Mantenimiento de Cartografia i Arees

Esta aplicacion, sustituye la de mantenimiento de cartografia de SIGAB. Tiene una conexién con SAP para
recibir los avisos y crear ejes de calle, travesias, variantes y nimeros de portal.

5.2.2 Mantenimiento de las Rutas de Lectura

Las rutas de lectura son planes optimizados para organizar el recorrido de los operarios que leen los
contadores, con el objetivo de reducir tiempos y desplazamientos, asegurando que se lean todos los
contadores de forma eficiente.

5.2.3 Mantenimiento de Proyectos

Desde el entorno de trabajo de proyectos, se pueden crear, consultar, modificar y eliminar los proyectos de
red. Las modificaciones que se realicen sobre elementos asociados a un disefio no modifican en ninglin
momento informacion de la red real.
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Se considera que un proyecto es un disefio de una parte de la red. Los disefios se pueden solapar entre ellos,
para poder tener diferentes variantes de disefio de proyectos dentro de una misma zona.

La aplicacion permite seleccionar los elementos de la red de abastecimiento que formaran parte del proyecto,
entendido como una actuacién, para sustituirlos y/o eliminarlos y exportar la actuaciéon a distintos formatos.
La aplicacion esta integrada con SAP, desde donde se abren las actuaciones que dan pie al grafiado de las
acciones que dan cuerpo al proyecto.

5.2.4 Mantenimiento de Sectorizacion

Es la aplicacidon que permite editar los sectores y pisos de presion en la que se encuentran los equipos de la
red de abastecimiento. Determina el flujo de las aguas y afecta al trazado de red para los calculos de los
cierres hidraulicos. También esta vinculada a SAP.

5.2.5 Mantenimiento de las Redes

Al igual que la aplicacion de SIGAB de Smallworld, sirve para hacer el mantenimiento de la red de
abastecimiento a través de actuaciones de eliminacion, sustitucion o creacion de equipos, vinculadas a SAP.

5.2.6 Mantenimiento de los Planes Directores

El plan director es la hoja de ruta estratégica que define cdmo evolucionara el sistema y la infraestructura en
los préximos afios, orientado a mejoras y crecimiento futuro, pero sin impacto directo en las tareas de
mantenimiento diario.

El add-in se encarga del mantenimiento de los planes directores actuales y de futuro de Aiglies de Barcelona.

5.3 SIGAB WEB

El Portal Web (basado en Portal for ArcGIS de Esri), Portal SIGAB, permite acceder al Visor de consulta
general SIGAB y al resto de aplicaciones desarrolladas sobre Web.

Estas han sido desarrolladas como widgets con tecnologia ArcGIS Experience Builder y ArcGIS SDK de Esri.
Algunas estan integradas como extensiones del Visor, y otras son Visores independientes especificos.

Aplicacion Integrada en Visor Tecnologia

Visor de consulta N/A Experience Builder
Edicié Exprés SI Experience Builder
Croquis annotacid SI Experience Builder
Visor Actuacions NO ArcGIS Dashboards
Visor Laboratori NO SDK Esri
Tancaments NO SDK Esri

5.3.1 Visor SIGAB

El Visor SIGAB es la aplicacién web que permite consultar y gestionar la informacion geografica corporativa en
tiempo real. Presenta el mapa base del Area Metropolitana de Barcelona junto con capas tematicas y
herramientas de analisis. Incorpora exportacion hacia modelizadores, como Piccolo, para simulacion hidraulica
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y blsqueda de fugas para la deteccion de incidencias en la red.

Ademas, dispone de buscadores para direcciones, cruces y elementos operativos, apoyandose en servicios
publicados en ArcGIS Enterprise y conectados con la Utility Network. Esta solucién constituye el punto central
de explotacion de datos GIS para usuarios de la organizacion.

5.3.2 Aplicacion Cierres Hidraulicos

La aplicacion de cierres permite calcular y gestionar las maniobras necesarias para aislar tramos de la red de
abastecimiento ante incidencias o trabajos programados. El sistema determina las valvulas a cerrar invocando
servicios de la Utility Network. Obtiene los clientes afectados y permite caracterizar el cierre para informar a
los sistemas necesarios. Tiene conexion con SAP PM y el CRM (Salesforce).

5.3.3 Edicion Exprés

La funcionalidad de Edicion Exprés permite validar y aplicar cambios propuestos sobre elementos de la red,
como valvulas y descargas, provenientes del sistema AGIS. El usuario revisa las modificaciones en una
interfaz web y decide su aceptacion o rechazo. Los cambios aceptados se actualizan en la Utility Network y en
SAP.

5.3.4 Visor de Actuaciones

El mapa de actuaciones permite visualizar las intervenciones planificadas y en curso. Presenta la informacion
georreferenciada y asociada a atributos operativos. Esta funcionalidad se desarrolla sobre ArcGIS Dashboards
y consume servicios de mapa publicados en ArcGIS Enterprise. Se alimenta a través de FME y servicio de
geoprocesamiento.

5.3.5 Visor de Laboratorio

El Visor de Laboratorio estd desarrollado en Experience Builder y consume servicios publicados en ArcGIS
Enterprise. Se alimenta a través de FME y stored procedures. Este visor permite visualizar indicadores y
resultados derivados de procesos de analisis del agua en los diferentes puntos de muestreo. Utiliza bases de
datos relacionales PostgreSQL/PostGIS para almacenar parametros como pH, turbidez, cloro residual y
metales. La aplicacion permite consultar y filtrar por tipo de muestra y por fechas.

5.3.6 WFS (Acefat, AMB)

Existen actualmente dos WFS para intercambiar informacion geografica entre Aiglies de Barcelona y Acefat y
AMB.

A lo largo del servicio se implementaran nuevos WFS de intercambio de informacion

5.4 Otras Aplicaciones

5.4.1 Mapa Sequera (Sequia)

Es un servicio REST, alojado en el ArcGIS Online de Aiglies de Barcelona, que muestra datos de sequia. Se
alimenta de los datos graficos de la red de abastecimiento y ficheros externos que actualizan la informacion
de los ramales, para poder tematizarlos segln el nivel de restricciones, y mostrar un texto explicativo segun
dicho nivel.

5.4.2 Mapa Telelectura

El Mapa de Telelectura es un piloto desarrollado en Experience Builder. Permite visualizar el nivel de lecturas
automaticas de los contadores, asi como informacion asociada al contrato. Se alimenta a través de FME y
stored procedure.
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5.5 Back-End

5.5.1 Servicios para aplicaciones

El backend de SIGAB proporciona los servicios necesarios para el funcionamiento de las aplicaciones web,
incluyendo el Visor, la funcionalidad de Cierres y la herramienta de Edicion Exprés. Gestiona procesos de
edicion, consultas y validacion topoldgica, asegurando la coherencia de los datos. Ademas, se integra con SAP
y otros sistemas mediante conectores especificos. Las transacciones se hacen contra los servicios de ArcGIS,
que actualizan las bases de datos PostgreSQL asociadas.

5.5.2 WS-SAP

El servicio WS-SAP permite la integracion entre SIGAB vy el sistema corporativo SAP PM para la actualizacion y
consulta de datos operativos. Esta comunicacion se realiza mediante SAP-JCO para invocar las funciones RFC
expuestas, garantizando la sincronizacién de atributos criticos como estados de valvulas y datos de red.

5.5.3 Consultas

La funcionalidad de consultas permite acceder a informacion técnica y operativa de la red mediante servicios
migrados desde el sistema SIAS al nuevo entorno SIGAB 2. Estas consultas se exponen como microservicios y
APIs REST, ofreciendo blUsquedas por atributos, elementos y datos GIS.

5.5.4 Procesos Nocturnos

Estos procesos son esenciales para mantener la coherencia y actualizacién de la informacion geografica y de
negocio, entre diversos sistemas corporativos. Incluyen la gestion y el procesamiento de archivos para AGIS,
datos del sistema LIMS de Laboratorio, calculo de informacion operativa sobre afectacion de cierres en la red
y la actualizaciéon masiva de datos provenientes de SAP. Se apoya en FME para algunas transformaciones.
Disponen de una interfaz de usuario para su ejecucion add-hoc en caso de necesidad.

5.6 FME

Dentro del Plan Estratégico GIS de Aigiies de Barcelona, se estd desarrollando un proyecto de migracion de
los workbenchs actuales para el nuevo entorno GIS de Esri y actualizacion de la arquitectura,
automatizaciones y apps de la gallery de FME Server al nuevo servidor de 64 Bits.

Se dispondra, durante el 2026, de una version mas actualizada de FME Forms y FME Flow en un servidor
dedicado.

5.7 Licencias/Suscripciones

A continuacion se mostraran las Licencias/Suscripciones del entorno Esri que existen actualmente, y las cuales
se podran ver modificadas a lo largo de la duracion del servicio de mantenimientos GIS.

Es responsabilidad del adjudicatario la gestidén y el mantenimiento, de las licencias/suscripciones del ambito
GIS de Aigiies de Barcelona. Estas tareas son:

Gestidn de inventario y mantenimiento del repositorio

Administracion de usuarios, roles y asignaciones

Control de cumplimiento (compliance)

Optimizacion de uso y costos

Activacion de las renovaciones y nuevas adquisiciones realizadas por AB
Soporte operativo para incidencias

Reportes para el area GIS
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Por tipos de usuario:

tipo de usuario Licencias totales
Contributor 98
Creator 42
Indoors User 5
Professional 1
Professional Plus 1
Viewer ilimitadas

Extensiones de tipo de usuario complementarias:

Extension Licencias totales
ArcGIS Advanced Editing 124

ArcGIS IPS 5

Location Sharing 2

Por productos:

Nombre de producto

Tipo de licencia

Licencias total

ArcGIS Monitor

ArcGIS Server

2

ArcGlIS CityEngine

Uso Unico para desarrolladores

Location Referencing Server Pipeline_Roads

Developer ArcGIS Server

ArcGIS Workflow Manager Server Standard

Developer ArcGIS Server

ArcGIS Workflow Manager Server Advanced

Developer ArcGIS Server

ArcGIS Video Server

Developer ArcGIS Server

ArcGIS Notebook Server Standard

ArcGIS Server

ArcGIS Notebook Server Standard

ArcGlIS Server provisional

ArcGIS Notebook Server Advanced

Developer ArcGIS Server

ArcGIS Network Analyst for Server

Developer ArcGIS Server

ArcGIS Mission Server

Developer ArcGIS Server

ArcGIS Maritime for Server

Developer ArcGIS Server

ArcGIS Knowledge Server

Developer ArcGIS Server

ArcGIS Image Server

Developer ArcGIS Server

ArcGIS GIS Server Standard

ArcGIS Server

ArcGIS GIS Server Standard

Developer ArcGIS Server

ArcGIS GIS Server Standard

ArcGIS Server provisional

ArcGIS GIS Server Basic

Developer ArcGIS Server

ArcGIS GIS Server Advanced

Developer ArcGIS Server

ArcGIS GeoEvent Server

Developer ArcGIS Server

ArcGIS Data Reviewer Server

Developer ArcGIS Server

ArcGlIS Data Interoperability for Server

Developer ArcGIS Server
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22



Aigues de

Barcelona
Nombre de producto Tipo de licencia Licencias total
ArcGlIS Spatial Analyst for Pro Uso concurrente 1
ArcGIS Spatial Analyst for Desktop Uso concurrente 1
ArcGIS Spatial Analyst for Desktop Uso Unico para desarrolladores 1
ArcGlIS Pro Standard Uso concurrente 5
ArcGIS Network Analyst for Desktop Uso Unico para desarrolladores 1
ArcGIS LocateXT for Desktop Uso Unico para desarrolladores 1
ArcGlIS Engine Developer Kit Uso Unico para desarrolladores 2
ArcGIS Desktop Standard Uso concurrente 21
ArcGlIS Desktop Standard Uso Unico para desarrolladores 1
ArcGIS Desktop Basic Uso Unico para desarrolladores 1
ArcGlIS Desktop Advanced Uso Unico para desarrolladores 1
ArcGIS Data Interoperability for Desktop Uso Unico para desarrolladores 1
ArcGlIS 3D Analyst for Desktop Uso Unico para desarrolladores 1

5.8 Volumetria tickets 2025

Esta informacion permitira a los oferentes comprender mejor el volumen de datos, la complejidad técnica y
los recursos necesarios para gestionar eficazmente cada producto. Ademas, ayudara a priorizar y planificar
adecuadamente los esfuerzos de desarrollo y mantenimiento.

Esta tabla, junto la del siguiente apartado (Estimacion de Horas), servira como una herramienta para que los
licitadores evallen la magnitud del servicio de mantenimiento y ajusten sus propuestas en consecuencia,
asegurando una comprensién completa de las necesidades y desafios asociados con Sistemas de Informacion
del Ambito GIS.

A continuacion se muestra una tabla con la volumetria de tickets abiertos durante el afio 2025, para cada
unos de los sistemas GIS Productivos de AB:

2025
SISTEMA GIS AB | ENE | FEB | MAR | ABR | MAY | JUN | JUL | AGO | SEPT | OCT | NOV | DIC
AGIS 23 |17 | 28 (14 | 11 [ 12 [ 14| 7 2 19 [ 13 | 17
SIGAE (Smalworld) | 25 | 25 | 33 | 27 | 32 | 9 | 21 | 14 18 | 26 | 30 | 17
FME 1 3 1 1 2 2 0 0 0 6 7 5

IMPORTANTE: No se presenta volumetria de los nuevos sistemas GIS con tecnologia ESRI para 2025 ya que
durante la implantacion del Plan Estratégico GIS de Aigtlies de Barcelona son sistemas PRE-Productivos y en
desarrollo, pero son sistemas que entran en el alcance del presente servicio aunque no sean sistemas
productivos.

En el siguiente apartado, 5.9 Estimacion de horas”, se presenta la estimacion en horas para estos sistemas
(SIGAB Edicion y SIGAB WEB) durante la vigencia del contrato.
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5.9 Estimacion de horas

A continuacion, se presentara una estimacion de horas anuales para cada uno de los servicios:

Afio 1 Afio 2 Afio 3 Afio 4
Mto. Correctivo
500 500 500 500
o Mto. Preventivo, Adaptativo
Servicio AGIS w4y ge Mejora <250 horas
(Evolutivo, Perfectivo, 700 700 700 700
Predictivo)
Mio. Correctivo
) . 600 1000 1000 1000
Servicio SIGAB Mto. Preventivo y Adaptativo
EDICION Mto. de Mejora =250 horas
(Evolutivo, Perfectivo, 500 300 300 300
Horas de Servicio Predictivo)
Mantenimientoy Gestion .
o Mio. Correctivo
del Servicio i : 500 800 800 800
. Mto. Preventivo y Adaptativo
Servicio SIGAB WEB Mto. de Mejora <250 horas
(Evolutivo, Perfectivo, 600 1200 1200 1200
Predictivo)
Servicio FME Mto. 500 700 700 700
Servicio SIGAB (SW) Mto. 1800 0 0 0
Gestion Servicio Mto. Gestion 600 600 600 600
Gestion Grandes =
Evolutivos Gestion 600 600 600 600
Horas de Servicio de . )
F RO o B e Horas Evolutivos Mto. de Mejora =250 h 3500 3500 3500 3500

6. Modelo Operativo y Equipo de Servicio

6.1 Modelo Operativo Bimodal
El modelo que se adoptara define dos tipos de servicio: Modo 1 y Modo 2.

Para la totalidad de servicios incluidos en la presente licitacion, y siempre y cuando no se indique lo contrario
en el presente pliego, se requerira al adjudicatario que los miembros integrantes del equipo de trabajo tengan
dedicacion exclusiva al contrato, tanto para servicios Modo 1 como para servicios Modo 2. Esta dedicacion
podra no ser exclusiva para ciertos perfiles!, pero si que los perfiles asignados al servicio deberan tener
persistencia y no cambiar mas alla de lo permitido en las condiciones de este pliego.

6.1.1 Modo 1 ANS. Servicio de Mantenimiento

El adjudicatario debera asumir el dimensionamiento de la capacidad de servicio para la linea base y
volumetrias indicadas por Aiglies de Barcelona, responsabilizindose del cumplimiento de los Acuerdos de
Nivel de Servicio (en adelante, ANS) acordados. Las funciones relativas a Modo 1 se retribuird por un importe
fijo.

El esfuerzo del adjudicatario para el Modo 1 puede ser variable, aunque la retribucion sera fija en cuanto el
ambito del servicio no se vea modificado, segun el importe acordado al inicio del contrato para cada periodo
(excepto en el caso de ser penalizados por no cumplir los ANS).

! Las condiciones minimas de dedicacion de cada uno de los perfiles se especifican en el apartado 6.3
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La transparencia y confianza es la base de la relacion, por lo que se requiere que, aun tratandose de un
servicio gestionado, el adjudicatario ofrezca total transparencia respecto a las capacidades y dedicaciones del
servicio (horas y perfiles dedicados a soporte correctivo, incidental, mejora...).

Basandose en la volumetria de 2025 proporcionada en la tabla del apartado 5.8, y considerando la situacion
futura prevista, se prevé que el adjudicatario pueda y deba responsabilizarse de un volumen de
trabajo anual de unas 6.900 horas de Servicio de Mantenimiento (ver detalle de los servicios incluidos
en la tabla del apartado 5.9).

La propuesta del adjudicatario debera explicar cdmo propone gestionar esta modalidad operativa y cual sera
su propuesta de dimensionamiento a partir de los requisitos minimos detallados en el presente pliego y dicha
propuesta se evaluara conforme a uno de los criterios de valoraciones establecidos para tal proposito.

6.1.2 Modo 2 Productividad. Servicio de Grandes Evolutivos
El adjudicatario podra realizar hasta 3.500 horas anualmente dentro de este modo 2.

La asignacién de estos trabajos sera potestad de Aigiies de Barcelona y dependera de la calidad y de la
responsabilidad demostrada por el adjudicatario en el desempefio de las tareas del Modo 1, remunerandose
en base al precio euros/hora ofrecido por parte del adjudicatario y sobre la valoracion detallada vinculante de
aquellas tareas que el flow manager o el senior manager decidan asignar al equipo del adjudicatario del
importe fijo de la linea base.

La dinamica de valoracion de la productividad asociada al trabajo de los equipos en Modo 2 Productividad
debe seguir estos pasos a grandes rasgos:

Valoraciones Pre-Establecidas para tipologias de peticiones ya definidas por Aigiies de Barcelona
en sus catalogos de peticiones.

Esta medida estd pensada para acortar tiempos de toma de decisiones. El adjudicatario debera participar
activamente en la creacién o mejora y perfeccionamiento de los catalogos de peticiones de su servicio.

Pre-valoracién no vinculante en franjas o tallas de camiseta para que el Flow Manager (FM) de Aiglies
de Barcelona pueda priorizar (si aplica). Esta valoracion no implica gasto de capacidad de linea base, es decir,
se pre-valora “gratuitamente”. El adjudicatario debera reportar mensualmente las horas/perfil dedicadas a
esta tarea. Actualmente algunos servicios ya cuentan con este sistema de pre-valoracion con dedicaciones a
esta tarea de menos de QUINCE (15) minutos por peticidn.

Valoracién detallada vinculante de aquellas tareas que el Flow Master y/o el Senior de Area
propongan como candidatas a ser ejecutadas. Esta valoracion si que consume recursos de capacidad de
linea base del contrato (se descuentan de la capacidad contratada), que solo seran facturados en caso de que
finalmente se lleven a cabo.

En el caso de que Aigilies de Barcelona pre-apruebe la ejecucion del trabajo la tarea se valorara en
horas/perfil y el esfuerzo de valoracion detallada debera ser reportado mensualmente.

Las valoraciones vinculantes lo son para lo bueno y para lo malo. Una tarea no se va a revalorar excepto en
casos de fuerza mayor y las nuevas valoraciones deberan ser aceptadas por el Flow Manager o por el Senior
de area. En caso de que una valoracion vinculante supere en +20% la horquilla superior de la pre-valoracion
se debera justificar la diferencia para que se apruebe.
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El adjudicatario debe asegurar la calidad de los trabajos realizados. Si en los entregables del servicio se
detectan defectos, el adjudicatario debera subsanarlos de manera inmediata y las horas dedicadas o los
puntos historia valorados no seran consideradas productividad y no seran facturables.

Servicio de Mantenimiento y
Gestion del Servicio (estim.
5.700 horas/afo)

Gestion del Servicio de
Modo 1 (Linea base) Mantenimiento (hasta 600 Importe fijo
horas/afio)

Gestion del Servicio de
Evolutivos (hasta 600
horas/afo)

Servicio de Evolutivos (hasta

" Tarifa por hora de
3.500 horas/afo)

valoracion del
evolutivo

Modo 2 (Productividad)

Modelo Operativo Bimodal

6.2 Consultoria Estratégica y Servicio PMO Proyectos Externos

6.3 Perfiles del Servicio

El adjudicatario debera disponer de un equipo de trabajo multidisciplinar con las siguientes condiciones de
dedicacion:

- Para el equipo minimo requerido, no se admitiran dedicaciones inferiores al 20%.
El equipo de trabajo debera contar, como minimo, con los siguientes perfiles y recursos:
6.3.1 Un/a (1) Responsable del Servicio de Mantenimiento-Lider Técnico (Unico rol)

Estudios de educaciéon universitaria y una experiencia minima acreditada de SIETE (7) afios en la
gestion técnica de servicios del ambito de GIS.

6.3.2 Un/a (1) Responsable del Servicio de Evolutivos-Lider Técnico ((inico rol)

Estudios de educacién universitaria y una experiencia minima acreditada de SIETE (7) afios en la
gestion técnica de proyectos del ambito de GIS.

6.3.3 Un/a (1) Arquitecto/a GIS

Estudios de educacion universitaria y una experiencia minima de CINCO (5) afos como Arquitecto/a
de proyectos/servicios GIS con tecnologia ESRI .

Conocimientos en ArcGIS Water Distribution Utility Network Management.
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6.3.4 Dos (2) Analista programadores ESRI

Estudios de educacion universitaria y experiencia minima de CUATRO (4) afnos en proyectos con
tecnologia GIS basada en ArcGIS PRO y ArcGIS Enterprise .

Conocimientos en:

Conocimientos Avanzados de la plataforma ArcGIS (Enterprise y On-line).

Administracion ArcGIS Enterprise.

Conocimientos Avanzados de los constructores y plantillas de la Plataforma ArcGIS.
Publicacién de Servicios en ArcGIS Enterprise y ArcGIS Online.

Conocimientos Avanzados de Python, Javascript y de la API de ArcGIS para Python.
Conocimientos Avanzados en ArcGIS Dashboards, ArcGIS Web AppBuilder, Experience Builder,
ArcGIS StoryMaps y ArcGIS Insights.

Conocimientos en los distintos SDK's de la plataforma ArcGIS. o Conocimientos Kubernetes,
GIT y Jenkins.

YYVVYYVYY

Y

6.3.5 Dos (2) Analistas GIS ESRI

Estudios de educacion universitaria
En posesion del certificado Utility Network Associate 2024.
Conocimientos en ArcGIS Enterprise y en ArcGIS Water Distribution Utility Network Management.

Conocimientos en:
> Conocimientos Avanzados en ArcGIS Gestion de Redes de Servicios Publicos de Distribucidn
de Agua.
Conocimientos Avanzados de la plataforma ArcGIS (Enterprise y On-line).
Conocimientos Avanzados ArcGIS PRO.
Conocimientos Avanzados de Python y Arcade.
Conocimientos Avanzados en la carga de datos, procesos ETL y representacion cartografica.
Publicacion de Servicios en ArcGIS Enterprise y ArcGIS Online.
Conocimientos Avanzados en ArcGIS Dashboards, ArcGIS Web AppBuilder, Experience Builder,
ArcGIS
StoryMaps y ArcGIS Insights.
Conocimientos Kubernetes, GIT y Jenkins.

YYVVYYVYY
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6.3.6 Dos (2) Analistas FME

Experiencia minima de TRES (3) afios en proyectos FME Desktop (FORM) y FME Server (FLOW).

Conocimiento profundo del uso de transformers, integracion con APIs y conectores especializados en
FME

Experiencia en ciclos de migracién y adaptacion de procesos en FME entre diferentes fuentes.
Experiencia previa trabajando con Smallworld GE.

Conocimientos en:
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> Experiencia en el acceso y extraccion de datos desde ArcGIS y Smallworld (conectores FME o
extractores personalizados).

> Conocimiento del modelo de datos del entorno ArcGIS (UN, feature classes, geodatabases,

etc.).

Conocimientos del modelado de datos de Smallworld.

Conocimientos de Magik (lenguaje de programacién usado en Smallworld)

Experiencia con conectores de FME para datos ESRI: SBS ArcPro Plugin, SpatialBiz, ESRI

Geodatabase (File, Personal, Enterprise), Feature Services, REST API, etc.

> Conocimiento de arquitecturas ESRI (ArcGIS Pro, ArcGIS Server, Portal for ArcGIS).

vVvYy

6.3.7 Un (1) Técnico Especialista SMALLWORLD

Experiencia minima de SIETE (7) afios en tecnologia GIS basada en SMALLWORLD para la gestion de
redes de agua con conocimientos en IAS, GSS y STM.

Altos conocimientos del lenguaje Magik

6.3.8 Un Equipo de desarrollo WEB (Back-End y Front-End) y Mobile con al menos TRES
(3) programadores

Experiencia minima de CUATRO (4) afios en las siguientes tecnologias:
> Framework Angular.
> Node.js
> SDK Ionic.

6.3.9 Un (1) Especialista DevOps

Una experiencia minima de TRES (3) afios como Especialista DevOps en proyectos y servicios
software.

6.3.10 Un (1) Analista QA

Una experiencia minima de CINCO (5) anos como Analista QA en proyectos software.

6.3.11 Un (1) Release Manager

Una experiencia minima de TRES (3) afios como responsable de planificar, coordinar y supervisar el
despliegue de software desde las etapas de desarrollo hasta produccion

6.4 Roles en Aigiies de Barcelona

Los roles que intervendran en el servicio se identifican en cuatro grupos. Por parte de Aiglies de Barcelona,
los Usuarios, Gestores de Demanda, Interlocutores IT vy, por parte del adjudicatario, los propios del Prestador
del Servicio segun los perfiles indicados anteriormente.

En los grupos de Aiglies de Barcelona se distinguen los siguientes roles:

Usuarios: Sus funciones son:

Operacién y definicion de los sistemas de las areas de negocio
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e Generacion de tickets de peticiones y de incidencias.

e Validacion de las soluciones desarrolladas o aportadas por IT Aigiies de Barcelona y el prestador del
Servicio, en lo que se refiere a los sistemas de las areas de negocio

Gestores de la demanda: Sus funciones en el servicio son:

e Enlace entre la direccién de sistemas de informacion y las diferentes areas de negocio involucradas,
sobre todo por lo que se refiere a la gestion de las inversiones y a la gestion de algun tema puntual
de especial relevancia.

Interlocutores IT: Se distinguen tres perfiles: Flow Manager, Senior de area y GIS Manager

El Flow Manager en un entorno Kanban? es el responsable de gestionar y optimizar el flujo de
solicitudes de servicio a través del sistema. Sera a todos los efectos el interlocutor operativo de
referencia para el equipo técnico del adjudicatario.

Sus principales funciones incluyen:

e Priorizacion: Evaluar y ordenar las solicitudes entrantes segin su importancia y urgencia.

e Gestion del tablero Kanban: Asegurar que las tarjetas se muevan correctamente entre las
columnas y estén ubicadas en las columnas correspondientes.

e Backlog de equipo: Mantener un backlog de tareas disponibles para ser iniciadas por el
equipo técnico.

e Monitoreo del flujo: Vigilar el progreso de las solicitudes e identificar cuellos de botella o
bloqueos.

e Comunicacion: Actuar como enlace entre los solicitantes y el equipo de servicio.

e Mejora continua: Analizar métricas y proponer mejoras en el proceso.

e Gestidn de expectativas: Asegurar que los tiempos de respuesta y resolucion se ajusten a los
acuerdos de nivel de servicio (SLAs).

e Facilitacion: Ayudar al equipo a resolver problemas y tomar decisiones.

El Senior de area es un miembro del equipo interno GIS de Aigiies de Barcelona, especializado en
un area de negocio y por sus conocimientos técnicos y de negocio es el interlocutor natural del
Responsable del Servicio de Mantenimiento y del Responsable del Servicio de Evolutivos

El GIS Manager es jerarquicamente el maximo responsable del drea GIS y actla como un puente
crucial y figura de escalado entre la organizacion y el proveedor externo, asegurando que los servicios
de GIS se entreguen de manera efectiva y alineada con las necesidades del negocio, mientras se
integran sin problemas en el marco Kanban existente.

Sus principales funciones incluyen:

e Alineacion estratégica: Asegurar que los servicios GIS proporcionados por el proveedor
externo se alineen con los objetivos y necesidades de la organizacion.

e Definicidn de requisitos: Colaborar con los stakeholders internos para definir y priorizar los
requisitos GIS que se comunicaran al proveedor externo.

e Control de calidad: Revisar y validar los entregables del adjudicatario para garantizar que
cumplan con los estandares y expectativas de la organizacion.

2 La gestion operativa del servicio se lleva a cabo en un marco Kanban como explicado en el capitulo 8.
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e Gestion de la relacion: Actuar como punto de contacto principal entre la organizacion y el
proveedor de servicios de GIS.

e Coordinacion interna: Trabajar en estrecha colaboracién con el Flow Manager para asegurar
una integracion fluida de las solicitudes GIS en el flujo de trabajo Kanban.

e Supervision del rendimiento: Monitorear y evaluar el desemperio del adjudicatario en relacion
con los KPIs y SLAs establecidos.

e Resolucion de problemas: Intervenir y mediar en caso de conflictos o desafios en la
prestacion del servicio.

e Innovacion y mejora continua: Identificar oportunidades de mejora en los procesos GIS y
proponer innovaciones.

e Reporting: Proporcionar informes regulares a la direccion sobre el estado y el valor de los
servicios GIS.

En el equipo del Prestador del Servicio se diferenciara entre el rol de Coordinador del Servicio y los
roles técnicos:

Las funciones del equipo técnico son:

Recepcidn, valoracion y resolucion en su caso de las incidencias del servicio.
Recepcidn, valoracion y desarrollo en su caso de las peticiones evolutivas.
Resolucion de las consultas y de las acciones operativas del servicio.

Ejecucion del plan de pruebas y soporte a las pruebas de aceptacion que realice los usuarios y/o los
interlocutores IT de Aiglies de Barcelona.

Mantenimiento de la documentacion derivada del servicio en los términos y actividades descritas en
este documento.

Interlocucidon con el interlocutor de Aigiies de Barcelona para el seguimiento y planificacion de
actividades y prioridades dentro del servicio.

Despliegue de las subidas a produccién en los distintos entornos de sistema, en los términos de
colaboracion con terceros equipos que se establezca en cada caso segin la naturaleza de cada
despliegue y entorno, siguiendo las indicaciones de Aiglies de Barcelona.

Gestionar el origen de incidencias en las aplicaciones con integracion de GIS para derivarlas al equipo
correspondiente.

Las funciones del perfil Coordinador del Servicio seran:

Ser el punto de referencia unificado de interlocucion con Aiglies de Barcelona.
Interlocucion contractual del servicio con Aiglies de Barcelona.
Participacion en el Comité de seguimiento del Servicio

El Comité se reunira con una periodicidad mensual de forma ordinaria, y de manera extraordinaria en un plazo
maximo de 5 dias laborables tras la solicitud de cualquiera de las partes.

Las funciones principales del Comité de Seguimiento seran:

Seguimiento global del servicio
Revision del cumplimiento de los niveles de servicio acordados

Analisis y resolucion de incidencias o discrepancias escaladas que no hayan podido resolverse en

niveles inferiores
Gestion de cambios en el perimetro o alcance del servicio
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e Supervision y aprobacion de modificaciones contractuales previstas en el Pliego o sobrevenidas
e Identificacion y gestion de riesgos del servicio
e Propuesta de mejoras y acciones correctivas

Tras cada reunion se elaborara un acta que debera ser aprobada por ambas partes, donde se recogeran los
temas tratados, acuerdos alcanzados y acciones pendientes.

e Participar en las reuniones periédicas de seguimiento tactico del servicio.

6.5 Plan de incorporacion de nuevas tecnologias

Durante el desarrollo del contrato las tecnologias en uso por Aiglies de Barcelona evolucionaran para
adaptarse a nuevas necesidades y al estado del arte. Por eso, es imprescindible que el proveedor de cada
contrato asuma dicho cambio y esté preparado para que los equipos de servicio actualicen sus capacidades y
conocimientos.

En sus ofertas los licitadores deberan describir el plan de incorporaciéon de nuevas tecnologias que proponen
utilizar para garantizar que, en un plazo maximo de 4 meses desde que Aiglies de Barcelona decida su
adopcidn, los equipos de servicio estaran correctamente capacitados para prestar los servicios del contrato
sobre ellas.

Este Plan de Incorporacion debe incluir, al menos:

e Acciones formativas para capacitar a los miembros del equipo en las nuevas tecnologias
e Sustitucion de perfiles si fuera oportuno
e Participar en las reuniones periddicas de seguimiento tactico del servicio.

e Mecanismos de aseguramiento y comprobacion de la adecuacion de los miembros del equipo para el
nuevo entorno tecnoldgico

En caso de que se produzcan cambios tecnoldgicos durante la vigencia del contrato, el adjudicatario debera
asumir el mantenimiento y evolucién de las nuevas tecnologias o productos implementados. Cuando estos
cambios requieran la incorporacién de nuevos perfiles profesionales no contemplados inicialmente en el
contrato, Aiglies de Barcelona y el adjudicatario negociaran las tarifas correspondientes a estos nuevos
perfiles. Estas nuevas tarifas deberan mantener una proporcionalidad y coherencia con las tarifas ya
establecidas en el contrato para perfiles de similar responsabilidad o nivel técnico en otras tecnologias. Los
licitadores deberan incluir en su oferta la metodologia que proponen para establecer esta equivalencia entre
perfiles y determinar las nuevas tarifas

6.6 Requisitos y condiciones adicionales

6.6.1 Idoneidad de los perfiles

Aiglies de Barcelona valorara dentro de la oferta técnica de manera explicita y sustancial la calidad,
experiencia y nivel de conocimientos del equipo propuesto por el licitador.

En la oferta presentada por el licitador deben quedar claramente definidos los aspectos que garanticen la
idoneidad de los perfiles asignados al contrato, tanto en relacion con los conocimientos técnicos como a las
habilidades personales.

El proveedor debera dimensionar los equipos segun estime. Aiglies de Barcelona no dimensionara los equipos,
sino que autorizara las personas segun los perfiles definidos en cada licitacion y podra solicitar recursos
adicionales de ciertos perfiles para servicios en Modo 2.
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Toda persona que se incorpore a los equipos del servicio debera presentar su perfil al GIS Manager de Aiglies
de Barcelona para ser aprobado. Esta es una medida para garantizar la calidad de los servicios, sean en el
modo que sean.

6.6.2 Adecuacion del equipo de trabajo

El licitador en su oferta debera proporcionar un resumen ejecutivo destacando la experiencia relevante de
cada perfil, con énfasis en:

e Afos de experiencia, valorandose especialmente los afios en el sector de utilities, preferentemente en
empresas de gestion de agua.

e Proyectos o servicios de complejidad similar a los de Aigiies de Barcelona.
e Competencias especificas en soluciones GIS y tecnologias asociadas.

Al inicio del contrato el adjudicatario debera presentar a Aiglies de Barcelona los Curriculum Vitae detallados
de todos los miembros del equipo de trabajo y Aigles de Barcelona deberad validarlos, contrastando la
informacion presentada con los requisitos del presente Pliego.

Aiglies de Barcelona podra solicitar el cambio de los recursos asignados a los servicios, por inadecuacion de
los recursos segun los perfiles definidos o por incumplir los requisitos tanto técnicos como de experiencia
exigidos, o por haber declarado el licitador unas circunstancias que no son veraces, en cuyo caso podra
conllevar la rescision del contrato.

6.6.3 Persistencia del equipo de trabajo y politica de sustitucion

La estabilidad de los recursos es esencial para la correcta prestacion del servicio, por lo que el adjudicatario
deberd mantener en la medida de lo posible los recursos asignados a la ejecucion del contrato durante toda
su vigencia. En caso de necesidad de sustitucion de algin miembro del equipo por causa mayor, se debera
comunicar al responsable del contrato de Aigtlies de Barcelona por escrito con una antelacion de un minimo de
QUINCE (15) dias naturales, exponiendo los motivos de la sustitucion, el perfil saliente y el perfil entrante,
detallando para este Ultimo su CV y el cumplimiento de los requerimientos de experiencia exigidos en los
pliegos de la presente licitacion. Si fuera necesaria la concurrencia entre recursos entrantes y salientes para
asegurar la transferencia de conocimiento, solo se contabilizaran como horas productivas las de uno de los
dos recursos.

Aiglies de Barcelona comprobara que la persona a incorporar cumple con la solvencia técnica exigida en el
presente pliego. En el caso de ser rechazada por Aiglies de Barcelona la propuesta de sustitucion, el
adjudicatario debera presentar un nuevo candidato/a en los siguientes CINCO (5) dias laborables.

El adjudicatario asumird las tareas de seleccion y formacion de las personas de nueva incorporacion y
realizara los controles necesarios para asegurar el correcto traspaso de conocimiento.

En ninguin caso la sustitucién de personal supondra un coste adicional para Aiglies de Barcelona

La rotacion del personal asignado al equipo de trabajo del contrato se medira por los Acuerdos
de Nivel de Servicio que se incluyen en el apartado 8.3 del presente pliego de prescripciones
técnicas, y su incumplimiento tendra asociadas penalizaciones.
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7. Catalogo de Servicios

A continuacion se describen los diferentes servicios incluidos en la presente licitacion.

7.1 Servicio de Mantenimiento

El presente capitulo detalla el catdlogo de servicios para el mantenimiento en modo 1 de nuestros sistemas de
informacion decisional. En las siguientes secciones, se abordaran las diversas tipologias de mantenimiento,
incluyendo el correctivo, evolutivo, peticiones y consultas, proporcionando una vision integral de las
actividades necesarias para mantener y mejorar el entorno del Dato.

Asimismo, se profundizara en los procesos de monitorizacion diaria y mensual de los entornos decisionales,
elementos cruciales para asegurar la disponibilidad continua y la calidad de la informacion. Por Ultimo, se
explicara detalladamente el procedimiento para solicitar un despliegue, asi como la documentacion requerida
para el traspaso efectivo de un nuevo proyecto al servicio, garantizando asi la gestion eficiente de las nuevas
operativas por parte del servicio desde el primer momento.

Este catdlogo de servicios constituye la base para una colaboracion efectiva entre el proveedor y nuestra
organizacion, asegurando la alineacién de los servicios de mantenimiento con nuestros objetivos tacticos y
estratégicos.

Es importante remarcar que el equipo designado por el adjudicatario tendra como prioridad principal la
atencion y resolucion de los tickets que no corresponden a tareas evolutivas, incluyendo tickets correctivos,
peticiones o consultas.

7.1.1 Mantenimiento Evolutivo

El desarrollo evolutivo cubre todas las incorporaciones, modificaciones y eliminaciones de funcionalidades en
los sistemas y mddulos funcionales ya sea por cambios debido a nuevas normativas legales o fiscales, nuevas
peticiones, cambios en los requerimientos de negocio o por actualizaciones tecnoldgicas.

Los tickets creados para este tipo de mantenimiento seran de tipo WO (Work Order) con categoria
operacional “Cambio”.

El mantenimiento evolutivo incluye:

e Andlisis funcional y técnica de la solucion tomando en consideracion el posible impacto en otros
procesos y datamarts.

e Tomar en cuenta el posible impacto con el desarrollo de otros proveedores.

e Confeccion de un pequefio documento con el analisis de la peticion y el desglose en horas de las
acciones a realizar.

e Realizacion de los cambios para aplicar el cambio evolutivo, incluyendo las pruebas unitarias y/o
integradas que correspondan.

e Validacion con el usuario que el desarrollo cumple con la peticion de cambio solicitada.

e Actualizacion de la documentacion técnica y funcional del sistema con los nuevos cambios
incorporados y, en caso de no existir esta documentacion inicial, se debera generar.
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Segun el criterio de Aiglies de Barcelona un desarrollo evolutivo no debe superar las 250 horas. Los
desarrollos mayores de 250 horas pasaran a ser alcance del servicio de Grandes Evolutivos

7.1.2 Mantenimiento Correctivo

Se entiende por mantenimiento correctivo aquella actuacion encaminada al diagnodstico, seguimiento y
resolucion de errores, descuadre de datos, funcionamientos indebidos o comportamientos no deseados de los
sistemas productivos, incluidos problemas de rendimiento de las aplicaciones.

El proveedor asume, seglin el coste cerrado del Servicio, que debera dar el soporte correctivo o de
mantenimiento necesario para cumplir los ANS establecidos.

Los tickets creados en la herramienta de ticketing para este tipo de mantenimiento seran de tipo INC con
categoria operacional “Fallo”,

La correccion de los defectos funcionales y técnicos de las aplicaciones por el servicio de mantenimiento
correctivo incluye:

e Anadlisis del error/problema.

e Anadlisis funcional y técnica de la solucidon tomando en consideracién el posible impacto en otros
procesos y datamarts.

e Tomar en cuenta el posible impacto con los desarrollos en curso de otros proveedores.

e Aplicacion de las acciones necesarias en los sistemas para resolver la incidencia, incluyendo la
correccion sobre el codigo fuente, las pruebas unitarias y/o integradas que correspondan.

e Si es necesario, y con el objetivo de resolver el error de raiz, se debera abrir un nuevo ticket de tipo
peticion (WO)? para subsanar definitivamente el problema y se pondra en estado “En curso” asignado
al técnico que esté resolviendo la incidencia.

e Validacion con el usuario que el problema realmente ha quedado resuelto.

e Mantenimiento de la documentacion técnica y funcional del sistema y, en caso de no existir en su
totalidad, mirar de generarla.

e En caso de incidencia critica, se debera realizar un documento “Post mortem” con el detalle del origen
del problema y las acciones realizadas.

7.1.3 Peticiones y Consultas

Se entiende por mantenimiento de peticiones y consultas todas aquellas actividades que impliquen la
resolucién de dudas, peticiones técnicas u operativas de negocio o internas del Servicio, solicitudes de ayuda
funcional, gestion de usuarios, etc., de las aplicaciones objeto del mantenimiento.

Los tickets creados en la herramienta de ticketing para este tipo de mantenimiento seran de tipo WO (Work
Order) con categoria operacional “Peticion” o “Consulta”.

Algunos ejemplos:

e Soporte funcional a usuarios de negocio.

? Este ticket no se considerard evolutivo sino una peticién de correccidn, por ello no descontara horas de evolutivos.
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Soporte funcional a equipos externos como otros proveedores o areas de TI Aiglies de Barcelona.
Formaciones.

Sesiones de traspaso al Servicio GIS de nuevos proyectos o funcionalidades sobre soluciones GIS
existentes.

Correccién de errores recurrentes de raiz.

Cambios en permisos o0 accesos.

Solicitud de refresco de cubos.

Upgrade de herramientas propias del Servicio GIS.

Lanzamientos puntuales de procesos para recargas.

Soporte a las consultas de los equipos desarrolladores de proyectos, respecto a que se considera
buena practica o resolucion de dudas técnicas sobre la plataforma.

Mantenimiento y custodia de los entornos de trabajo asignados, asegurando la operativa de los
entornos; Desarrollo, pre-produccion y Produccion.

Colaboracién con terceros u otros equipos de IT o areas de negocio designados por Aigies de
Barcelona.

Upgrade de herramientas que estan mantenidas por el Servicio GIS.

Los upgrade de los componentes de Kubernetes, se realizara conjuntamente con Arquitectura y/o
Infraestructuras.

En caso de dudas se comentara con el Flow Manager de Aigiies de Barcelona para ver qué categorizacion

aplicar.

7.1.4 Despliegues

Las tareas relacionadas con despliegues entre entornos se incluiran en la tipologia de Peticiones y consultas,
incluyendo las pruebas de validacién y verificacion de la calidad de los evolutivos dentro de los tickets de
peticiones de despliegues entre entornos.

El jefe de proyecto de Aiglies de Barcelona que ha llevado la gestion del proyecto debera crear un ticket
interno de peticion al Servicio GIS para planificar el despliegue. Esta peticion debera realizarse con, al menos,
5 dias laborables de antelacién y debera contener toda la documentacién para el despliegue.

Estas tareas de despliegue incluyen tanto en entornos on premise como en cloud via CI/CD.

Las peticiones de despliegue seran analizadas con un maximo de 5 dias laborables anteriores a la
fecha planificada de despliegue para revisar y aceptar/rechazar la documentacién presentada.
Cualquier peticion que requiera menos de 5 dias laborables se considerara un Despliegue Urgente y
se acordara con los jefes de proyectos de Aigiies de Barcelona.

Los despliegues a Produccién no se realizaran sin la aceptacion por parte del usuario de negocio a las
pruebas en PRE del desarrollo.

Los despliegues entre entornos no productivos no requeriran de ticket Remedy y se gestionaran via
mail entre el responsable del proyecto GIS de Aiglies de Barcelona y el técnico del Servicio GIS que
realizara el despliegue.

La documentacién a entregar en la peticion de despliegue por parte del proveedor peticionario es:

Disefio Funcional.

Disefio Técnico.

Manual de explotacion (si aplica).
Documento de pruebas realizadas.

o O O O
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o Documentacion para la realizacion de las pruebas de regresion.
o Documento PaP.
o Paquetes de codigo.

e Los criterios de aceptacion son:

o Los documentos entregados cumplen con las plantillas definidas por el servicio
(principalmente PaP).

o Los documentos de pruebas han de tener evidencias del funcionamiento.

o Los paquetes de cddigo y el desarrollo cumple con los Libros Blancos de Aiglies de Barcelona.

En caso de no cumplir estos puntos, el Servicio GIS debera notificar al Jefe de Proyecto de Aigiies de
Barcelona vy al proveedor correspondiente, los motivos del KO. Es responsabilidad del Jefe de proyecto
y del proveedor del proyecto corregir dichos puntos y volver al ciclo del despliegue.

e El Servicio GIS sera el encargado de realizar el despliegue con el acompariamiento del proveedor del
desarrollo. Se podra convocar una reunién de trabajo entre el proveedor del proyecto y el técnico del
Servicio GIS si asi se considera oportuno.

e Los despliegues, salvo excepcion, no podran planificarse los viernes, visperas de festivos, mes de
agosto y época navidefia.
Al inicio de ano, se debera facilitar un calendario de periodos de congelacion, para compartirlo con los
jefes de proyecto de Aigiies de Barcelona.

7.1.5 Traspasos

Se considerara traspaso todo nuevo desarrollo realizado por equipos ajenos al Servicio GIS y que deba ser
mantenido por el Servicio. Estas tareas también se incluiran en la tipologia de Peticiones y consultas.

Se deberan tener en cuenta los siguientes puntos para aquellos traspasos al Servicio del dato de nuevos
proyectos o ampliaciones funcionales sobre los productos ya existentes:

e El jefe de proyecto de Aiglies de Barcelona que ha llevado la gestion del desarrollo debera crear ticket
interno de peticion al Servicio del Dato para planificar la/s sesion/es de traspaso con un margen
minimo de 1 semana de antelacion.

e En el ticket de peticion, el proveedor debera anexar toda la documentacion actualizada a la Ultima
version:

Documentacion utilizada durante la formacion.

Grabacién de sesiones (si aplica).

Manuales de usuario (si aplica).

Especificaciones y diagramas (si aplica).

Cddigo, Disefos funcionales / técnicos.

Doc. Pruebas: UATs y realizado por el proyecto.

Manuales de Explotacién (si aplica).

Inventario de incidencias y mejoras tras go-live (ai aplica).
Inventarios de los despliegues y contenido.

0O 0 0O 0o o o o o o

e Cada sesion de formacion no podra exceder las 4 h dentro de una misma jornada. En caso de requerir
mas horas para el traspaso se deberan crear mas sesiones.
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e No se incluyen formaciones a usuarios de negocio. Dichas formaciones seran responsabilidad del
proveedor que ha realizado el desarrollo.

e Una vez realizado el traspaso, el mantenimiento queda bajo la responsabilidad del Servicio GIS. A
tener en cuenta que habra un periodo de garantia con el proveedor de desarrollo en caso de la
aparicién de incidencias de caracter funcional e incluidas en los requerimientos del proyecto.

7.1.6 Responsabilidad del Servicio GIS y mejora continua

El Servicio GIS tiene el objetivo principal de velar por el correcto funcionamiento de los procesos y los datos,
es por ello que se le hace responsable de las siguientes tareas:

e Revisar y proponer mejoras en aquellos procesos, bajo el mantenimiento del Servicio, que se podrian
mejorar tanto en robustez como en escalabilidad.

Dichas mejoras se evaluaran por parte de Aiglies de Barcelona y se implementaran como parte del
mantenimiento evolutivo

e Crear, actualizar, divulgar y revisar el cumplimento de los libros blancos que contienen las buenas
practicas.

e Optimizar las tareas de servicio habituales (monitorizaciones, revision de PAP, reportings,...) para
realizarlas de una forma mas robusta y rapida. Para aquellos procesos a los que se dedica mucho
esfuerzo, proponer automatizaciones.

La operativa de una plataforma GIS requiere un enfoque basado en responsabilidades compartidas, donde
cada equipo tiene funciones bien definidas para garantizar la estabilidad, disponibilidad y evolucion continua
de la plataforma. Aiglies de Barcelona se encuentra inmersa en un proceso de transformacion digital, donde
uno de los mayores retos es la migracion de entornos on-premise a la nube a la vez que opera gran parte de
sus servicios ya en Azure. Este cambio implica una evolucién no solo tecnoldgica, sino también en la gestion
operativa, metodologias de desarrollo y enfoques de gobernanza de datos.

La adopcion de tecnologias nativas cloud trae consigo multiples beneficios pero también supone desafios
importantes en términos de evolucion continua, adaptacion de procesos y gestion del cambio.

El adjudicatario debe jugar un papel clave en este modelo, asumiendo un rol de liderazgo en la gestién
técnica y operativa del servicio, garantizando una integracion eficiente entre las distintas areas involucradas.
Todo esto quedara reflejado bajo una matriz de responsabilidades RACI que delimite con claridad los roles y
funciones de todos los actores involucrados en la plataforma de datos. Si bien la estructura de
responsabilidades puede evolucionar a medida que maduran los procesos y herramientas, los requerimientos
descritos en este pliego no seran alterados.

En este contexto, el adjudicatario no debe limitarse a operar bajo un marco rigido de tareas asignadas, sino
que se espera una actitud proactiva y colaborativa, contribuyendo en la mejora continua del ecosistema de
Aiglies de Barcelona y a la integracion eficiente de nuevas soluciones tecnoldgicas. Este enfoque permitira
que Aiglies de Barcelona cuente con una plataforma de datos robusta, actualizada y alineada con los
estandares y buenas practicas del mercado, garantizando la disponibilidad, seguridad y escalabilidad de la
infraestructura a largo plazo.

En coordinacion con los equipos técnicos de Aiglies de Barcelona, el adjudicatario debera gestionar la
obsolescencia tecnoldgica, anticipandose a los cambios promovidos por proveedores como Esri o SAFE
Software, asegurando que las migraciones, actualizaciones y parches de seguridad se integren de manera
eficiente en el ciclo de vida de la plataforma.
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Deberia ademas garantizar la continuidad operativa mediante la adaptacion del cddigo, el mantenimiento de
librerias y la ejecucién de pruebas funcionales de validacién, asi como promover la evolucién tecnoldgica,
impulsando mejoras en herramientas, metodologias y procesos, alineandose con las mejores practicas del
sector.

El adjudicatario también serd responsable de mantener una documentacion técnica actualizada sobre la
operativa de la plataforma reflejando cualquier cambio derivado de la evolucion tecnoldgica. No solo debera
gestionar la documentacion existente, sino también generar aquella que no esté disponible, asegurando que
tanto su equipo como los equipos técnicos y funcionales de Aigiies de Barcelona dispongan de informacion
clara y detallada.

En el momento de redaccion del pliego, la matriz de responsabilidades (RACI) en la que estd trabajando
Aiglies de Barcelona, aln no esta completamente definida. No obstante, se han considerado los aspectos
generales de un servicio de estas caracteristicas para establecer un marco de referencia. Cualquier
modificacion posterior en la definicion de roles y responsabilidades deberd ser acordada de manera
consensuada entre todas las partes involucradas. Ademas, en caso de que se produzca una ampliacion o
modificacion del alcance del servicio, esta sera evaluada y tratada conforme a los procedimientos
establecidos.

7.2 Servicio de Grandes Evolutivos

El servicio de Grandes Evolutivos es un servicio gestionado orientado a disefiar, construir e implantar cambios
funcionales y técnicos de alto impacto sobre aplicaciones GIS (o sus integraciones).

Se considera “Gran Evolutivo” y alcance del presente servicio, cualquier desarrollo evolutivo sobre las
aplicaciones GIS de Aigiies de Barcelona que superen las 250 horas de valoracién en el servicio de
mantenimiento evolutivo.

Este servicio incluye:

e Gestidn de la demanda y del alcance: recepcion, analisis, estimacion, priorizaciéon, roadmap y control
de cambios.

e Descubrimiento, analisis y disefio: requerimientos, analisis de impacto, disefio funcional/técnico y
revisiones de arquitectura.

e Desarrollo y configuracidon: construccion de componentes, APIs/integraciones, cambios en datos y
parametrizacion de plataformas.

e Aseguramiento de calidad: estrategia y ejecucion de pruebas (unitarias, integracion, regresion,
performance y seguridad) y gestién de defectos.

e DevOps Y liberacion: CI/CD, preparacion de entornos, empaquetado, despliegue, plan de rollback y
gestion de ventanas.

e Seguridad y cumplimiento: controles de seguridad, gestion de secretos, trazabilidad/auditoria y
requisitos regulatorios.

e Documentacion y transicion al servicio de mantenimiento: documentacion técnica/funcional, runbooks
y traspaso a operacion/soporte.

e Soporte post-implantacion : monitoreo reforzado y correcciones durante un periodo acordado.

A lo largo de los 4 afios del contrato se establece una bolsa de 3.500 horas anuales para el desarrollo de
grandes evolutivos. Estas horas se consideraran incluidas en las obligaciones del adjudicatario del servicio,
gue debera disponer de los perfiles adecuados para llevarlas a cabo.
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En caso de no agotarse la bolsa de horas anual se acumularan para los afios sucesivos dentro de la duracion
legal del contrato de servicios

7.3 Servicio de Consultoria Estratégica y Servicio PMO Proyectos Externos

La_ejecucion de estos 2 servicios variables dependeran de las necesidades de los mismos de Aigiies de

Barcelona durante la vigencia del contrato.

7.3.1 Servicio de Consultoria Estratégica GIS: Un servicio de horas de consultoria GIS

para Aigiies de Barcelona donde se incluyen las siguientes tareas:

Andlisis de necesidades: Evaluar requerimientos del cliente y objetivos organizacionales
Auditoria de datos geoespaciales: Revisar calidad, disponibilidad y estructura de datos existentes
Disefio de arquitectura GIS: Planificar infraestructura tecnoldgica y flujos de trabajo
Seleccion de tecnologia: Recomendar software, hardware y plataformas adecuadas
Desarrollo de casos de uso: Identificar aplicaciones especificas para el negocio
Modelado de datos espaciales: Disefiar geodatabases y esquemas de informacion
Planificacion de implementacion: Crear roadmap y cronograma de despliegue

Analisis de ROI: Evaluar retorno de inversion y beneficios esperados

Capacitacion estratégica: Formar equipos en mejores practicas GIS

Integracion de sistemas: Conectar GIS con otros sistemas empresariales

Gobernanza de datos: Establecer politicas de gestion y calidad de datos

Evaluacién de riesgos: Identificar vulnerabilidades y oportunidades geoespaciales

7.3.2 Servicio de PMO de proyectos externos GIS: Un servicio de horas de PMO para

proyectos del ambito GIS externos a los servicios incluidos en el alcance del presente pliego. En
este servicio se incluirian las siguientes tareas:

Planificacion de proyectos GIS: Apoyo, desde el servicio GIS a los proyectos fuera del servicio, en la
planificacion de los mismos dando una visién transversal dentro del ambito GIS de Aiglies de
Barcelona.

Seguimiento y control: Monitorear avance, cumplimiento de hitos

Gestidén de riesgos: Identificar, evaluar y mitigar riesgos en proyectos geoespaciales

Estandarizacion de metodologias: Establecer procesos y mejores practicas para proyectos GIS

Control de calidad: Verificar estandares de datos, metadatos y entregables

Reporting ejecutivo: Generar informes de estado y KPIs para el area GIS de AB

Gestion de proveedores: Supervisar entregas de terceros

Documentacion de proyectos: Mantener registros, lecciones aprendidas y documentacion técnica
Gestion de dependencias: Coordinar integraciones con otros sistemas y proyectos

Gestion de stakeholders: Mantener comunicacion efectiva con todas las partes interesadas

En la siguiente tabla se muestran las horas maximas a ejecutar de los 2 servicios anteriores en el caso de que
a lo largo de la duracién del contrato del servicios se decidan ejecutar alguno de estos 2 servicios:

Afio 1 Afio 2 Afio 3 Afio 4
Horas Consultoria Estratégica GIS 1500 1500 1500 1500
Horas PMO Proyectos Externos GIS 700 700 700 700
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7.4 Servicio de Guardia (10x7)

Con el objetivo de disponer de un servicio 10x7 asociado al proceso de negocio de Averias de Aiglies de
Barcelona, y la parte de los sistemas GIS implicados en dicho proceso, es necesario disponer de un servicio
de guardia que de soporte a los siguientes productos del servicio GIS:

SIGAB-SW (hasta su desaparicion)

SIGAB-Esri Desktop (a partir de su puesta en produccion)
SIGAB-Esri Web (a partir de su puesta en produccion)
FME

El adjudicatario debe poner a disposicion de Aigilies de Barcelona una ampliacion del servicio GIS de primer
y segundo nivel en una cobertura 10x7, ampliando el horario de cobertura a sabados, domingos y festivos,
de 8:00 a 18:00 horas, con un tiempo de respuesta maximo de UNA (1) hora.

El servicio de guardia ofrecera apoyo de primero y segundo nivel, es decir para responder, diagnosticar y
solucionar incidencias identificadas en procedimientos conocidos y documentados previamente, en las
franjas horarias pedidas. Se acordara con Aiglies de Barcelona la lista de estos procedimientos.

El adjudicatario pondra a disposicion de Aigiies de Barcelona los siguientes instrumentos:

e Un equipo de guardias para apoyar de primero y segundo nivel, con conocimiento previo de los
procedimientos documentados, en horario extendido (10x7).
Un buzén de correo.
Un teléfono 10x7, para recibir las incidencias fuera de horario laboral

El funcionamiento del equipo de guardias 10x7 sera el siguiente:

e Un equipo de técnicos que atienden un teléfono y correo electronico de guardia de forma rotativa. El
equipo de técnicos esta convenientemente dimensionado para organizarse en periodos de guardia
que no superen una semana y para cubrirse durante los periodos de baja o de vacaciones.

e El técnico de guardia estd preparado para contestar las llamadas en cualquier hora, y tiene el
compromiso de estar localizable en una zona cobertura para recibir llamadas, y a menos de 1 hora de
un equipo desde el que pueda conectarse remotamente al DataCenter donde se hospedan las
aplicaciones a mantener.

e El servidor de correo dispondra de un modulo para convertir correo entrantes en llamadas de voz
salientes.

e Mediante este mecanismo, el técnico de guardia siempre recibird una llamada, sea cual sea el punto
de entrada:

o Una llamada del SAU/Centro de control.

o Un correo electronico del SAU/Centro de control.

o Una asignacién de incidencia a la herramienta de gestion acordada con Aiglies de Barcelona,
gue acabara generando un correo.

o Un correo electrdnico de una sonda de las aplicaciones con servicio 10x7.

e El técnico de guardia que recibe la llamada se desplaza hasta donde tenga el equipo con conexion
remota y se conecta a la herramienta de gestidn, en la base de conocimiento de NEXUS y a los
equipos donde tiene que realizar la intervencion.

e La base de conocimiento de NEXUS es una wiki en la que, entre otras cosas, se documentan los
procedimientos a realizar por cada una de las aplicaciones en servicio 10x7 y el acceso a la
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informacion necesaria para acceder. Las claves de acceso se almacenan de manera encriptada en un
software tipo llavero.

e La gestion de la incidencia se hara con la herramienta de tickets que se acuerde con Aiglies de
Barcelona, para hacer el seguimiento de los indicadores de servicio y la evaluacion de los ANTES.

7.5 Resumen de los Servicios

1. Servicios Fijos:
a. Servicio de Mantenimiento
b. Servicio de Guardia 10x7
2. Servicios Variables:
a. Grandes Evolutivos (hasta 3.500 horas/afio)
b. Servicio de Consultoria Estratégica GIS (hasta 1.500 horas/afio)
c. Servicio PMO de Proyectos Externos (hasta 700 horas/afno)

8. Gestion operativa del Servicio

8.1 Metodologia Kanban

- . . s . . s .
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servicio de mantenimiento GIS. Se requiere que todo el equipo asignado, bajo la guia y las indicaciones del
Flow Manager de Aigues de Barcelona, participe activamente en la implementacion y ejecucion de esta
metodologia. Esto implica, pero no se limita a, la asistencia y contribucion en todas las reuniones pertinentes,
la participacién en los procesos de trabajo establecidos, y el compromiso con la mejora continua del flujo de
trabajo. Se espera una actitud proactiva en la identificacién y propuesta de mejoras que beneficien a todos los
actores involucrados en el servicio. Es imperativo que el equipo del adjudicatario se integre plenamente en
esta metodologia, sin opcion a utilizar enfoques alternativos. La capacidad y disposicidn para trabajar

En consonancia con la metodologia Kanban adoptada, se implementara un riguroso proceso de seguimiento
de las tareas utilizando una pizarra electrénica Kanban. Este proceso se estructurara de la siguiente manera:

8.1.1 Daily

Se llevara a cabo una reunion diaria cuya duracion no deberia exceder los 30 minutos.

e La asistencia de todo el equipo técnico del Servicio es obligatoria.

e Todas las nuevas tareas para el equipo de Servicio del Dato recepcionadas via Remedy (herramienta
de ticketing) o JIRA (herramienta de evolutivos solicitados por Aigiies de Barcelona) se deberan crear
en la pizarra Kanban para su seguimiento. Sera el equipo de servicio el encargado de crear y
cumplimentar correctamente dichas tareas en la pizarra electronica Kanban.

8.1.2 Gestion del flujo de trabajo

e El equipo técnico deberad tener presente principalmente las columnas “PREVALORAR” y “BACKLOG
TODO".
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o PREVALORAR = El técnico que se asigne esta tareas debera prevalorarla con una “talla de
camiseta”, la cual es una estimacion a alta nivel del coste en horas para la realizaciéon de
dicha tarea.

o BACKLOG TODO = Es responsabilidad del Flow Manager ubicar en esta columna todas
aquellas tareas que se deban iniciar. El equipo debera revisar las tareas ubicadas en esta
columna vy, teniendo presente el WIP limit, iniciarlas tan pronto como sea posible.

e Se establecera un "WIP LIMIT" (limite de trabajo en progreso) para controlar el nimero de tareas en
curso simultdneamente. Los objetivos del "WIP LIMIT" incluyen:

a) Reducir el tiempo de entrega mediante una mayor dedicacién por tarea.
b) Mejorar la calidad de las entregas por una mayor concentracion.
¢) Aumentar la predictibilidad en los plazos de entrega.

d) Facilitar la deteccion de cuellos de botella.

e El servicio debera gestionarse internamente para evitar superar este WIP Limit, tomando en
consideracion las tareas ya en curso y las que se puedan iniciar, evitando al mismo tiempo que ningun
colaborador quede parado.

e FEste limite podra superarse justificadamente para tareas de prioridad "Alta" o "Critica",
categorizando dichas tareas en JIRA como "EXPEDITE" si supera el Wip Limit.

e El flow manager, el senior de area o el data manager pueden considerar segiin su criterio
una tarea como ALTA o CRITICA y el servicio de forma unilateral no podra en ning(in caso
rebajar la prioridad de estas tareas. El servicio tiene que estar dimensionado para poder
aceptar un minimo de 10 ticket con prioridad ALTA o CRITICA mensuales, sin que esto
pueda afectar a su capacidad de cumplir los ANS ni a la correcta gestion del WIP limit.

e La asignacion de tareas se basara en la capacidad del equipo en su conjunto, no en cuotas
individuales.

e Se fomentara la colaboracién entre técnicos y la “liquidez” del equipo para acelerar la resolucion de
tareas.

e El servicio internamente debera gestionar la sincronizacion entre los estados en Remedy y JIRA.
Cuando se establezca un estado “En curso” o “Cierre” en JIRA se deberd aplicar en ese mismo
momento en Remedy.

8.1.3 Gestion del backlog y priorizacion de tareas / tickets

e El estado de las tareas se revisara en las reuniones Daily de equipo diarias.

e La gestidn de las valoraciones (tanto rapidas como detalladas) se realizara segun el proceso definido
en el apartado 5.1.1. Una vez valoradas, sera funcion del Flow Manager gestionar el estado BACKLOG
TO-DO de las tareas que puedan ser abordadas por el equipo.
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e Los tickets vendran priorizados inicialmente por el usuario creador del ticket, pero la urgencia o
necesidad de los tickets y JIRAs se establecera en las reuniones semanales con negocio o bajo criterio
de Aiglies de Barcelona.

e Las tareas heredadas por el nuevo servicio se tratardn como nuevas, iniciando el computo de ANS
desde su asignacion al técnico, no desde la creacién de la tarea.

8.14 Estructura de la reunion diaria

e Revision individual del avance de tareas, incluyendo:

a) Grado de progreso

b) Fecha estimada de finalizacion

c) Identificacion de bloqueos o conflictos

d) Estado de tareas pendientes de accion del usuario

e) Registro del esfuerzo en horas para tareas completadas

e Estimacion del esfuerzo para tareas en fase de anadlisis (Talla de camiseta) que se asignara en la
columna “PREVALORAR”.

e Revision de la priorizacion de las tareas segln las necesidades marcadas por negocio o Aigies de
Barcelona.

e Revision de nuevas tareas respetando el "WIP LIMIT".

8.1.5 Estructura de la pizarra Kanban (Jira)

El adjudicatario, junto con el equipo de servicio de Aiglies de Barcelona, implementara un tablero Kanban
sobre Jira para la gestion de las tareas sobre evolutivos del servicio. Dicho tablero debe contener, al menos,
los siguientes estados (columnas) para el seguimiento de las tareas:

Columnas generales del tablero Kanban:

BACKLOG Entrada inicial de las tareas pendientes de valorar.

PREVALORAR Tareas en fase de obtencion de una estimacion del esfuerzo y asignacion de
“talla de camiseta”

BACKLOG VALORADO Tareas pendientes de priorizacidon por parte del negocio.

BACKLOG TODO Tareas disponibles para ser iniciadas por el equipo.

EN CURSO Tareas en curso.

EN CURSO - DONE Tareas en curso pero bloqueadas dependientes de terceros.

UAT Tareas pendientes de validacion de usuario.

DESPLIEGUE Tareas relacionadas con despliegues.

DESCARTADA Tareas Descartadas.
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FINALIZADA Tareas finalizadas.

8.2 Flujo de entrada y control de incidencias y evolutivos

La recepcion y control de los tickets del servicio se realizard con el uso de una herramienta de ticketing
(actualmente Remedy).

La recepcion y control de los evolutivos de negocio o Aiglies de Barcelona se realizara con el uso de una
herramienta, actualmente JIRA.

El Prestador del Servicio debera utilizar estas herramientas para el reporte y control de los tickets y evolutivos,
en las cuales el Prestador del Servicio se compromete a reportar cualquier accion realizada sobre las mismas y
el tiempo dedicado a cada accion.

Todas las tareas a realizar por los colaboradores del Servicio del Dato se deberan registrar en estas
herramientas, ya sean de tipo correctivo o fallo (INC), peticidon o consulta (WO) y evolutivos o cambios
(WO)/JIRA.

El mayor porcentaje de tickets seran creados por negocio u otros equipos solicitantes pero, en caso de
necesidad, el prestador del Servicio debera crear las tareas que considere necesario para acciones internas,
evolutivos, peticiones fruto de incidencias, mejoras, etc.

Tras la recepcion de un ticket o evolutivo el proveedor debera revisar en la aplicacion correspondiente:
e Si hay valores mal informados como la categorizacién, el nombre del producto, titulo, etc.

e Se deberd realizar una asignacion inicial a un técnico, la cual podra variar si asi se considera en las
Dailys.

En caso necesario, el técnico asignado a la tarea debera ponerse en contacto (mail, chat o teléfono) con el
usuario del mismo, siempre acompafiado por un perfil de IT de Aiglies de Barcelona, para resolver cualquier
duda inicial.

El técnico asignado a una tarea debera informar, en caso de cambios, resumidamente del avance y estado del
mismo en la seccion de observaciones.

En el andlisis y resolucion del correctivo se deben tener en cuenta los siguientes puntos:
e Hay dos puntos que hemos de analizar e informar cuando nos llega una incidencia:

o Qué impacto tiene la incidencia (N.° pdlizas afectadas aprox.).
o Cual ha sido el motivo u origen del problema.

e Finalmente, los puntos ha realizar para cerrar la incidencia son:

o Revisar por si hay mas casos del mismo error pero que de momento el usuario no se ha
detectado.

o Por Ultimo, y si es necesario, crear un ticket con tipologia “Cambio” para levantar un
desarrollo con el que evitar que ese problema vuelva a aparecer y solventarlo de raiz.
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Una vez el técnico haya realizado las acciones para la resolucion del ticket y quede a la espera del usuario, lo
pondra en estado “Pendiente de accion del cliente”, y avisara al usuario hasta en 2 ocasiones con un intervalo
de 3 dias. Si tras los dos avisos el usuario no responde se le enviard un tercer correo indicando que en un
plazo de 1 dia se cerrara el ticket.

Tras la resolucion de una tarea que haya implicado cambios funcionales, el técnico debera actualizar la
documentacion necesaria de la aplicacion en cuestion. Esta documentacion estara ubicada en un repositorio

(actualmente Drive).

Cuando el ticket se haya resuelto, el técnico debera realizar durante el proceso de cierre:

e Imputar siempre las horas dedicadas en el ticket (actualmente celda “Esfuerzo (horas)”) del tiempo

real dedicado.

e Indicar el origen real del problema o Root Cause en el campo del ticket “Motivo del estado”. El detalle
de los valores a tener en cuenta en este campo son:

Categoria ticket /

RCA RCA Group Tipologia de Tareas
Desplieques Despliegue Despliegue genérico. Despliegues a PRE o PRO (PaP)
Accesos Accesos Peticion accesos o permisos

Colaboracion con equipos fuera de GIS Aiglies de Barcelona, 9
Colaboracion cambios en curso de otros equipos fuera del servicio. Coordinacion
terceros Terceros con terceros
Traspasos Terceros Traspasos de proveedores a Servicio GIS

Monitorizacion

Monitorizacion

Tareas de cierre de mes, anual, fin de semana o monitorizacion diaria,

Administracion

Administracion

Tareas de mantenimiento de la plataforma como upgrades, copias de

Plataforma Plataforma entornos o proyectos, etc.

Error provocado por los datos de origen o cambios en origen
Error datos origen |Terceros Relanzamiento de procesos de carga. Correccion del dato
Error servicio Servicio Error provocado por fallos o despistes del equipo de Servicio

Error provocado por un mal desarrollo del proyecto original o cambiog
Error cddigo Terceros de terceros. Relanzamiento del Dossier.
Error Error provocado por cambios en infraestructura, tablas temporales,
infraestructura Terceros pérdida de permisos, etc.
Error usuario Usuarios Error de usuario

Evolutivo

Soporte Funcional

Usuarios

Consulta o peticion de negocio: Formacion, revision, extraccion de
datos v explicacion de procesos

Evolutivo

Evolutivo y cambios peguerios de cddigo o procesos

Gestion

Gestion

Gestidn

Los tickets que se nos hayan asignado por error no se cerraran directamente, sino que se reasignaran al
equipo correspondiente o se mandaran al CAU indicando que no son del ambito del servicio GIS.

8.3 Seguimiento de las tareas

Para el seguimiento general del Servicio se celebraran las siguientes reuniones recurrentes
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Reunion Periodicidad  Asistentes Obligatorios Detalle
Pre-Daily Diaria e Flow Manager AB e Debate sobre temas importantes a
e Lider Técnico (todos) comentar como conflictos,

bloqueos, prioridades, etc.

Daily Diaria e Flow Manager AB e Seguimiento de todas las
e Lider Técnico (todos) tareas del Servicio mediante la
e Técnicos pizarra Kanban.
Seguimiento | Semanal e Flow Manager AB e Seguimiento a alto nivel de
con negocio e Lider Técnico (del todas las tareas del Servicio
area implicada) por area de negocio y

priorizacién de las mismas mediante
la pizarra Kanban.

Comité Mensual e Direccion GIS AB e Seguimiento de los principales
Tactico e GIS Manager AB KPIs del Servicio GIS, grados de
e Flow Manager avance, evolucion, estados,
e Gestor Servicio problematicas, etc.
Proveedor El adjudicatario debera confeccionar
e Lider Técnico (todos) una presentacién PPT con todos los

puntos para la reunion.

El Comité Tactico se reunira mensualmente para revisar y aprobar el Informe de Seguimiento Tactico del
servicio. Este informe, presentado por el Prestador del Servicio, debera contener la informacion esencial para
el seguimiento y la mejora continua del servicio, incluyendo:

Seguimiento de los Acuerdos de Niveles de Servicios (ANS) y evaluacién de posibles penalizaciones.
Analisis del volumen de actividad: tickets entrados, cerrados y pendientes.

Resumen de evolutivos realizados y planificacion futura.

Evaluacion de la capacidad y rendimiento de los recursos.

Identificacion de aspectos significativos que afecten o puedan afectar al servicio.

Detalle del esfuerzo en horas por tarea y justificacion de la facturacion.

Logros obtenidos y acciones de mejora implementadas.

NowuhswnNe

Durante la reunidn, se revisard el cumplimiento de los objetivos del servicio, se analizaran incidencias
significativas, se gestionara la planificacion de tareas evolutivas, y se evaluaran posibles reasignaciones de
capacidad. Ademas, se elevaran al Comité de Seguimiento los riesgos o cambios significativos que impacten
en el alcance del servicio.

Después de cada reunion del Comité Tactico, el Prestador del Servicio debera enviar un acta detallando los
temas tratados, las decisiones tomadas y las acciones acordadas, para su revision y aprobacion por parte de
Aiglies de Barcelona.

8.4 Consulta y actualizacion de la documentacion del Servicio GIS:
Toda la documentacién del Servicio GIS se encuentra actualmente en un repositorio Drive.

Ante cualquier cambio de funcionalidad sobre alguno de los productos incluidos en el catalogo del servicio,
sera necesario acceder a la documentacion del mismo en Drive y actualizar tanto la documentacién funcional
como la técnica.
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8.5 Incorporacion y asuncion en servicio de los nuevos proyectos de Aigiies de Barcelona

Dentro del ambito de las aplicaciones objeto del mantenimiento y durante la vigencia del servicio, se llevaran
a cabo proyectos adicionales y externos al contrato, orientados a la evolucién y mejora de las aplicaciones, de
la infraestructura de los sistemas, asi como a la racionalizacion y consolidacion de las mismas. Estos proyectos
podrian tener impacto en las capacidades productivas del Prestador del servicio.

El adjudicatario se adaptara al nuevo escenario resultante y asumira en el propio servicio los nuevos procesos
y la evolucion de los existentes en la fase de entrega al servicio, que tendra lugar antes de la puesta en
marcha del proyecto.

El adjudicatario dispondra de un periodo no inferior a TRES (3) meses durante el cual los diferentes fallos o
errores detectados por la implantacion de un proyecto deberan ser resueltos por el equipo que lo ha
desarrollado. Una vez transcurrido este periodo de TRES (3) meses, o el periodo superior que Aiglies de
Barcelona indique, el adjudicatario tendra que asumir la evolucién de la aplicacién en el servicio.

Este hecho no supondra ningln incremento de coste en el servicio objeto de este pliego.

8.6 Fases de la prestacion del servicio
La prestacion del servicio se estructurara en tres fases:

e Fase de Transicion, en la que el proveedor entrante adquirira los conocimientos para el inicio de la
actividad propia del servicio, descrita en los apartados anteriores.

e Fase de Operacion, en la que el proveedor entrante efectuara el servicio propiamente dicho, segun
las actividades descritas en los apartados anteriores y dado el periodo de tiempo contratado y
acordado entre ambas partes.

e Fase de Devolucion del Servicio, la cual sera la fase final del periodo acordado de prestacion del
servicio, y en la que el proveedor saliente realizard un acompafiamiento y un traspaso de
conocimientos al nuevo proveedor entrante.

8.6.1 Fase de Transicion del Servicio

La fase de transicion es el periodo de tiempo que comienza con la entrada en vigor del contrato del proveedor
entrante hasta la toma de control del servicio, momento en el cual el adjudicatario ha de ser autosuficiente

para proveer los niveles de servicio solicitados. Esta fase no podrd en ningin caso exceder las SEIS (6)
semanas de duracién, a contar desde la fecha de entrada en vigor del contrato.

Durante esta fase el adjudicatario tendra que realizar las siguientes actividades:

e Transferencia: se inicia a partir de la fecha de entrada en vigor del nuevo contrato. Durante las 6
semanas maximas de duracion de esta fase se realizara un shadowing entre ambos proveedores.

o Primeras TRES (3) semanas: el proveedor saliente seguira realizando las acciones habituales
de prestacion del servicio y realizard sesiones de traspaso de conocimiento al proveedor
entrante, mientras que el nuevo adjudicatario estara en un segundo plano asentando todo el
conocimiento recibido, revisando documentacion técnica y funcional, identificando roles,
revisando el backlog, etc. Este periodo de tres semanas debera obligatoriamente incluir un
cierre mensual para poder traspasar al proveedor entrante todos los procesos criticos que se
ejecutan mensualmente.
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o Siguientes TRES (3) semanas: el proveedor saliente se mantendra en un segundo plano como
apoyo y acompafnamiento al nuevo adjudicatario, mientras que el nuevo proveedor del
servicio tomara el control total del Servicio.

Durante la primera fase de transferencia el Prestador del Servicio saliente continuara realizando la
prestacion del servicio, comprometiéndose con los ANS actuales.

e Implantacion: se inicia también a partir de la entrada en vigor de la relaciéon contractual, y se
activaran todas las herramientas, gobierno, procesos, formaciones y mecanismos que haya indicado
en su plan de implantacién para la posterior explotacion del servicio.

8.6.2 Fase de Operacion del Servicio

La fase de Operacion del Servicio es el periodo de tiempo que empieza inmediatamente después de la fase de
transicion, momento en que el nuevo Prestador del Servicio inicia las tareas para proveer los niveles de
servicio solicitados. En esta fase, y a partir del conocimiento recopilado en la fase de transicion, el
adjudicatario desarrollara las actividades definidas del servicio con total autonomia.

8.6.3 Fase de Devolucion del Servicio

La Fase de Devolucion del Servicio comprende las SEIS (6) semanas anteriores a la finalizacién del contrato,

bien sea por finalizacién normal del contrato, como por resolucién anticipada por cualquier motivo, siempre
que sea procedente.

En la Fase de Devolucién se planificard y ejecutara el traspaso del Servicio a la Direccion de Aplicaciones IT de
Aiglies de Barcelona y/o al nuevo adjudicatario, traspasando toda la documentacién, conocimiento y operativa
al adjudicatario entrante.

La Fase de Devolucion tendra una duracion de SEIS (6) semanas estructuradas de la siguiente manera:

e Primeras TRES (3) semanas: el proveedor saliente realizard la prestacion del servicio mientras realiza
el traspaso de conocimiento al nuevo proveedor. Este periodo de tres semanas debera
obligatoriamente incluir un cierre mensual para poder traspasar al proveedor entrante todos los
procesos criticos que se ejecutan mensualmente.

e Siguientes TRES (3) semanas: el proveedor saliente dara soporte en segundo plano mientras el nuevo
proveedor asume gradualmente el control del servicio.

Los puntos que se valoraran para aceptar el traspaso seran:
e Transferencia del conocimiento mediante la documentacion y formacion.
e Traspaso de responsabilidades y comunicacion.
e Mantenimiento de la calidad del servicio durante la fase.
e Salida progresiva de recursos hasta la fecha de finalizaciéon de la prestacion del servicio.

e Medidas de soporte posteriores a la fecha de finalizacion del servicio.
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8.7 Lugar de Prestacion y modalidad de trabajo

Los servicios se prestaran principalmente desde las oficinas del adjudicatario. Sin embargo, se contempla la
necesidad de presencialidad en las oficinas de Aiglies de Barcelona en determinadas situaciones. El
adjudicatario debe garantizar la disponibilidad de su equipo para cumplir con estos requisitos de
presencialidad sin que ello suponga un incremento en el coste del servicio.

Los requisitos de presencialidad incluyen:
1. Presencialidad mensual de los Lideres Técnicos y Coordinador del servicio :

- Los Lideres Técnicos y el Coordinador del servicio deberan estar disponibles para asistir
presencialmente al "comité tactico" en las oficinas de Aiglies de Barcelona de forma mensual.
Esta presencialidad sera obligatoria para asegurar la eficacia del comité tactico.

2. Presencialidad adicional segun necesidades:

- Aiglies de Barcelona podra requerir presencialidad adicional de manera ocasional para
cualquiera de los miembros del equipo.

- Estas solicitudes se realizaran segun las necesidades del servicio y con un preaviso minimo de
una semana.

- No supondran un incremento en los costes del servicio.

El adjudicatario deberd mantener la flexibilidad necesaria para adaptarse a estos requerimientos de
presencialidad, garantizando en todo momento la calidad y continuidad del servicio.

8.8 Cobertura del servicio

El servicio minimo garantizado se realizara desde las 8:00 a las 18:00 horas (hora de Barcelona), de lunes a
viernes, excluyendo los festivos nacionales o autondmicos. Si hay un festivo local que solo afecta a un
municipio especifico, el servicio minimo SI debe garantizarse en ese dia, siempre que caiga de lunes a
viernes.

Los festivos no laborales en general son:

1y 6 de Enero 11 de Septiembre

1 de Mayo 12 de Octubre

24 de Junio 1 de Noviembre

15 de Agosto 6, 8, 25 y 26 de Diciembre

Adicionalmente, se consideran dias festivos el Jueves Santo, el Viernes Santo y el Lunes de Pascua.

El adjudicatario se compromete a dar el soporte necesario, fuera del horario minimo garantizado, de manera
excepcional y seglin una planificacion previa, cuando dichas tareas lo requieran, como un despliegue de una
nueva version o proceso de las aplicaciones, ejecucion de validacion tras una intervencién en la
infraestructura o las comunicaciones, etc.

Excepcionalmente, y de mutuo acuerdo entre ambas partes, Aiglies de Barcelona podra solicitar alguna
guardia de fin de semana para la monitorizacion de algun proceso critico. Estas actividades de soporte
excepcional o guardias no seran remuneradas econémicamente de forma adicional. Sin embargo, se prevé un
sistema de compensacion no monetaria, como tiempo libre equivalente o flexibilidad horaria, que se acordara
entre el adjudicatario y Aigles de Barcelona para reconocer el esfuerzo adicional realizado por el personal
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involucrado. Los licitadores deberan incluir en su oferta una propuesta detallada del sistema de compensacion
no monetaria que aplicardn en estos casos excepcionales, especificando las medidas concretas de
conciliacion, los plazos de compensacion y los mecanismos de gestion de estas situaciones extraordinarias.

8.9 Otros Requerimientos del Servicio

8.9.1 Garantia desarrollos

El periodo minimo que tendran que tener como garantia los desarrollos evolutivos realizados por actores
externos al servicio serd de TRES (3) meses, a contar desde la puesta en produccion y activacion de los
mismos.

Dicha garantia incluird la subsanacion de errores o fallos ocultos, incluyendo problemas de rendimiento
imputables al software implementado, que se pongan de manifiesto en el funcionamiento del sistema, o que
se descubran mediante pruebas o cualesquiera otros medios, asi como la conclusion de la documentacion
incompleta y subsanacion de la que contenga deficiencias.

8.9.2 Acceso

El acceso del Prestador del Servicio a los sistemas de informacién de Aiglies de Barcelona se realizara
mediante conexion VPN de usuarios nominales. Se valorara posteriormente la posibilidad de usar una VPN
Lan-to-Lan.

Todo el personal externo que tenga que trabajar en el servicio tendra usuario personalizado en los sistemas
necesarios. A tal efecto se debera proporcionar al inicio del servicio el nombre, apellidos y DNI/NIE de los
mismos.

8.9.3 Seguridad Corporativa

Tanto el Prestador del Servicio como sus trabajadores deberan de respetar las normas y regulaciones internas
que dicte el area de Seguridad Corporativa, en materia de Seguridad de la informacién y uso de las TIC, como
minimo:

e Aceptar las normas establecidas en el area de Seguridad Corporativa tanto en el momento de su
incorporacion como después de cada cambio importante de las politicas, normas o regulaciones (ver
Anexo NUm. 2)

e Dar cumplimiento a todas las normas, politicas y marcos reguladores vigentes durante el periodo del
contrato.

e Permitir y facilitar la realizacion de auditorias de cumplimiento de las normativas establecidas para
Seguridad Corporativa, internas o externas, sobre los sistemas de informacion vinculados a la
prestacion del Servicio, y garantizar la posibilidad de trazabilidad de las acciones realizadas por el
auditor para facilitar el seguimiento de las mismas asi como sus posibles impactos no deseados.

A la finalizacion del contrato, el adjudicatario quedara obligado a la entrega o destruccion en caso de ser
solicitada, de cualquier informacion obtenida o generada como consecuencia de la prestacion del servicio.

8.9.4 Idiomas y otras competencias

Las personas integrantes en los equipos de trabajo deberan contar con las competencias y habilidades
necesarias para desarrollar con garantias las actividades definidas y que permitan ofrecer una correcta
prestacion del servicio demandado. En este sentido, los miembros del equipo deberan de disponer de las
siguientes habilidades comunes:
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e Destreza comunicativa e interpersonal.

e El servicio debera prestarse a nivel comunicativo en castellano y/o catalan tanto hablado como escrito
para una fluida comunicacion con técnicos de Aigiies de Barcelona y con los usuarios.

e Capacidad de detectar y resolver problemas.
e Alta capacidad de organizacién y control de la informacion.
e Personas activas y con iniciativa, para la mejora de los servicios.

e Orientacidn al trabajo en equipo.

9.Modelo de Acuerdo de Nivel de Servicio

9.1 Acuerdos de Nivel de Servicio (ANS)

Los ANS de los tickets de tipo fallo se activaran en el momento en que el estado de ese ticket en Remedy
cambie a estado "En curso". Este estado "En curso" se aplicara solamente en el momento en que un técnico
inicie el trabajo de resolucidn de ese ticket, no en el momento de llegada del ticket.

En cuanto a los tiempos maximos de resolucion, éstos se establecen para cada tipologia de prioridad segun
los diferentes ANS que les apliquen.

Para las peticiones de tipo evolutivo o peticién no aplicara ANS.

Es responsabilidad del adjudicatario, realizar mensualmente un informe de grado de
cumplimiento de los ANS.

Los indicadores que regiran el Acuerdo de Nivel de Servicio seran los descritos en la siguiente tabla, a los
cuales se les asignara un Valor de cumplimiento (Vc), un Valor de atencién (Va) y un Valor de incumplimiento

(V).

INC 00

Codigo Indicador Descripcion Z Vi Unidad Peso Bonus Malus
% de incidentes catalogados como
criticos  que requieren atencion
Tiempo de | inmediata por causar una
resolucion interrupcion total del servicio o que o o |- % entre el
incidente  con | afectan a la totalidad de usuarios o o o POMiog5y 85
A . 1100 |95 Yo 30 encima
categoria a procesos core de negocio. -10% de 85
. . : del 95 -
asignada Atendidos y resueltos en el plazo: para abajo
"critica" Tiempo de respuesta <1 hora;
Tiempo de resolucion menor de 6
horas.
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Indicador

Descripcion

Unidad

Malus

% de incidentes catalogados como - % entre el
Tiempo de altos por impedir el trabajo de un 95y 85
Po. gran ndmero de usuarios o afectar o
resolucion a procesos o datos criticos de la Yo por
INCO1 |incidente con P . 100 |95 % 25 encima
. empresa. Atendidos y resueltos en - 10% de 85
categoria . del 95 o de
. wnn | €l plazo: Tiempo de respuesta <1 bai
asignada "alta ) ” para abajo
hora; Tiempo de resolucion menor
de 2 dias habiles.
i - 0
T|empo_, de % de incidentes catalogados como %o entre el
resolucion . ; | o 95y 85
incidente  con medios. Atendidos y resueltos en o por
INC02 cateqoria el plazo: Tiempo de respuesta <5 [ 100 |95 % 25 encima
asi ga da hora; Tiempo de resolucién menor del 95 - 10% d_e 85
" g " de 10 dias habiles. para abajo
media
i - 0
T|empo_, de % de incidentes catalogados como %o entre el
resolucion bai did | | o 95y 85
incidente  con | P05/ atgn idos y resueltos en e Yo ~ por
INC 03 categoria plazo: Tiempo de respuesta <6100 |95 % 20 encima
asi rgmja da horas; Tiempo de resolucion del 95 - 10% d_e 85
..bg. " menor de 35 dias habiles. para abajo
aja
Numero de dias en un mes en que Se aceptan
el cuadro de mando de como
monitorizacion de cargas no se maximo 3
actualiza antes de las 9:00 AM. El dias/mes sin
Monitorizacion Flow Manager (FM)  serd penalizacion
MoNo1 | brocesos  de responsable de monitorizar este ) ) ] Ao partir  del
Ear - ANS, debiendo notificar cualquier 4 Ia_ 3
g incumplimiento al Coordinador del penalizacion

servicio mediante  documento
formal. Cada mes se revisara el
ANS y se aplicard la penalizacion
correspondiente.

serd de 400€
por cada dia
sin actualizar

9.2 Penalizaciones derivadas de incumplimiento de ANS

Los Prestadores del Servicio se comprometen a cumplir con los ANS establecidos en el presente Pliego. Por
tanto, el no cumplimiento de estos derivara en las penalizaciones expuestas en este apartado.

El porcentaje de penalizacion a aplicar mensualmente (Vp) se obtiene a partir de la suma de los porcentajes
parciales acumulados por cada ANS (“Bonus” y “Malus”) segun los criterios definidos en la tabla anterior de
valor de cumplimiento, atencion e incumplimiento, aplicandoles los pesos correspondientes a cada ANS.

Vp = (Z(Pi * VPi) )/100

Ip=Is*Vp

Donde:
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Pi (%) =Peso Indicador

VPi (%) = Valor Penalizacién Indicador = Bi + Mi
Con Bi="Bonus"” Indicador; Mi="Malus” Indicador
Vp (%) =Valor Ponderado Mensual

Is (€) = Importe Servicio Mensual

Ip (€) =Importe Penalizacion Mensual

Dicha penalizacion econdmica se aplicara coincidiendo con los hitos de facturacion establecidos en el Contrato
y/o hasta la finalizacion del periodo de garantia que corresponda.

En cualquier caso:

e Si Ip < 0, Aiglies de Barcelona se reserva la posibilidad de aplicar la penalizacion mensual
correspondiente.

e SilIp =0, no se aplicaran penalizaciones.
Si a lo largo de la duracion del contrato, en un momento dado, la suma de los Valores Ponderados Mensuales
supera el 30 % de penalizacion, ( Y (VPi) < -30 %), Aiglies de Barcelona estara facultada para:

(i) resolver el Contrato con el Prestador del Servicio, o bien

(i) continuar con la imposicion de penalizaciones en los términos previstos anteriormente.

9.3 Otros ANS y Penalizaciones (rotacion de los medios personales)

De forma complementaria a los anteriores se establecen los siguientes ANS para penalizar la rotacion excesiva
del equipo: el célculo de las penalizaciones se efectuara a los DOCE (12) meses desde el inicio del contrato y
se repetird cada DOCE (12) meses durante la vigencia del contrato, teniendo en cuenta el periodo anual
anterior. En cada célculo si no se cumple el valor maximo establecido en la columna "ANS" se aplicara el % de
penalizacion reportado en la tabla para cada caso sobre el importe anual del periodo anual anterior,
aplicandose en la primera facturacion mensual del nuevo periodo,

Aiglies de Barcelona se reserva la posibilidad de aplicar o no la penalizacion correspondiente.

ANS | Nombre Descripcion Unidad ANS | Penalizacion

Se contabilizan las veces (cada

Ly , 12 meses desde la fecha de Por cada rotacion
Rotacion Lider |; " . . L
.. .| inicio del contrato) que se ha |, adicional la penalizacion
Técnico Senior - N . o :
RMP1 ; sustituido cada uno de los I <=1 |sera del 0,5% del precio
o Coordinador ) Sustituciones
del Servicio medios personales en el del contrato anual

puesto de Lider Técnico o
Coordinador del Servicio
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Se contabilizan las veces (cada
12 meses desde la fecha de
inicio del contrato) que se ha

Por cada rotacion

Rotacion Pool - No adicional la penalizacion
RMP2 P sustituido cada uno de los N <=2 . p X
técnico . Sustituciones sera del 0,2% del precio
medios personales en el resto
. del contrato anual
de puestos del pool técnico
(excepto Lider Técnico Senior)
Se contabilizan los dias
naturales,_por_l . Por cada sustitucion y
cada sustitucién de cualquier
. i por
medio personal (Coordinador p
- , P cada dia de retraso
Plazo del Servicio, Lider Técnico| . . L
RMP3 N . Dias <15 |adicional al maximo
sustitucion Senior y Resto del Pool

Técnico), desde la baja del
medio personal saliente hasta
la incorporacion del nuevo
medio personal entrante.

establecido la
penalizacion
400€

sera de
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ANEXO N° 1 — CLASIFICACION INCIDENCIAS

1. Introduccion

En el siguiente anexo se describen los criterios a aplicar para categorizar y priorizar las incidencias
gestionadas por la actual herramienta de ITSM en Aguas de Barcelona.

A estos efectos, se considerara como Incidencia: Error o cualquier anomalia funcional o técnica que
desencadena un resultado indeseado, no esperado o incompleto detectado en el sistema disponible para el
cliente

2. Criterios
2.1 Impacto

Determina la importancia del incidente dependiendo de como éste afecta a los procesos de negocio y/o del
numero de usuarios afectados. Es decir, el grado de afeccion que la incidencia tiene en el servicio.

Criterios para establecer el impacto

Impacto Descripcion Ponderacién

 Parada total de un Proceso Critico de Negocio.

e Parada total de un servicio/aplicacion critico;
0-Critico

e Degradacidn de un servicio/aplicacién critico con 9
(Extenso/Generalizado)

afectacion masiva;

* Incidencia reportada por un usuario SVIP.

e Degradacidn de un servicio/aplicacion critico sin
afectacion masiva;

e  Parada total o degradacién de un servicio/aplicacién NO

1-Alto critico con afectacion masiva; 5

(significativo/Amplio)
* Incidencia reportada por un usuario VIP;

e  Peticion de servicio de un usuario SVIP;

e Parada total o degradacion de un servicio/aplicacién NO

2-Medio critico sin afectacién masiva; 3
(Moderado/Limitado) . . .
¢  Peticion de servicio de un usuario VIP.
3-Bajo ® [Elresto deincidencias y peticiones de servicio. 0

(Menor / Localizado)

El impacto puede tener un valor predeterminado por el tipo de servicio afectado o ser calculado
directamente por el técnico. El impacto predeterminado puede modificarse de forma automatica si el
usuario en nombre del que se realiza el registro pertenece a un nivel SVIP o VIP.
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2.2 Urgencia

Depende del tiempo maximo de demora que acepte el cliente para la resolucion del incidente y/o el nivel de
servicio acordado en los ANS. En definitiva, es el grado hasta el que es posible demorar la solucion.

Criterios para establecer la urgencia

Urgencia Descripcion Ponderacion
El Proceso Critico de Negocio no se puede ejecutar.

El usuario o departamento no puede realizar ninguna de
1-Critica las funciones principales que tiene asignadas. El usuario o 20
departamento se encuentra parado hasta la resolucion de
la incidencia.

® Elusuario o departamento no puede realizar alguna de las
funciones principales que tiene asignadas. El usuario o
2-Alta departamento puede continuar con otras actividades 15

hasta la resolucion de |a solicitud.

s Elusuario o departamento puede realizar las funciones

principales que tiene asignadas pero presenta dificultades
3-Media (lentitud, errores puntuales,...). El usuario o departamento 10
puede continuar con otras actividades hasta la resolucién
de la solicitud.

* Seven afectadas funciones secundarias del usuario o
4-Baja departamento que no impiden el desempeiio de sus 0
principales funciones.

2.3 Prioridad y tiempo de respuesta

El calculo de la prioridad en la herramienta de gestion de incidencias se realiza de forma automatica a partir
de los valores de impacto y urgencia. La siguiente tabla muestra el calculo en base a ambos parametros.
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Cuantificac

ion de la prioridad = Impacto + Urgencia

Ponderacion

Extenso /
Generalizado

Significativo /
Amplio

Moderado /
Limitado

Menor/
Localizado

Media Baja
13 3
Media Baja
10 0
Media Baja

El tiempo de respuesta para cada una de las tipologias de incidencias debera ser el siguiente:

Prioridad Valor Actuacion
El tiempo de respuesta a la incidencia debe ser inmediato.
[24-29] Se pospondra cualguier actividad que se esté realizando en ese momento
excepto aquellas que tengan el mismo nivel de prioridad.
El tiempo de respuesta a la incidencia debe ser muy rapido.
[18-23] Se pospondra cualquier actividad que se esté realizando en ese momento
excepto aquellas que tengan el mismo nivel de prioridad o superior.
. El técnico al que se le asigna la incidencia debera comenzar su resolucion
- en cuanto termine las actividades de mayor prioridad.
. El técnico al que se le asigna la incidencia debera comenzar su resolucion
4. Baja [0-9] . .. _—
en cuanto termine las actividades de mayor prioridad.
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ANEXO N° 2 - NORMAS DE SEGURIDAD IT DE AIGUES DE BARCELONA

INDICE

1. Objeto e introduccion del documento
2. Intercambio de informacion y software
3. Configuracion y administracion segura
3.1 Configuracion segura
3.2 Administracion segura
4. Identificacion y autentificacion de usuarios
5. Identificacion de usuario
6. Gestion de contraseiias y credenciales de clientes

7. Comunicacion de los incidentes de seguridad
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> Objeto e introduccion del documento

El objeto del presente documento es establecer la normativa de seguridad en la gestion de los Sistemas de
Informacion de Aiglies de Barcelona y en la identificacion, autentificacion de usuarios y gestion de las
contrasefias de acceso a los mismos.

> Intercambio de informacion y software

El intercambio de informacion o software calificados como de uso No_Sensible, Sensible o Critica que realice
Aiglies de Barcelona con otras organizaciones, debe estar formalizado en acuerdos, validados por la Direccion
Juridica, que deben establecer las condiciones en las que se realizaran dichos intercambios.

Cuando, por razones de urgencia y eficiencia del servicio, sea imposible la formalizacion previa de dicho
acuerdo, el intercambio de informacién estara sujeta a las condiciones generales previstas en esta norma y
sera el remitente el responsable de su cumplimiento.

El intercambio debe realizarse respetando la clasificacion y el etiquetado de la informacién que se maneje
durante dicho intercambio.

Los intercambios de informacion clasificada como Critica, asi como de datos de caracter personal de nivel alto,
se deben realizar empleando mecanismos de cifrado que impidan la divulgacion no autorizada.

En los acuerdos se deben establecer los mecanismos oportunos para facilitar la gestion de estos intercambios
y plasmar las responsabilidades y obligaciones legales cuando se lleven a cabo, especialmente las
relacionadas con los datos de caracter personal.

Estos acuerdos deben indicar las responsabilidades de control y notificacién del envio, transmision y recepcion
de la informacion que se intercambia. Se debe asignar un gestor para cada acuerdo con la responsabilidad de
controlar y hacer un seguimiento de su desarrollo.

En el ambito legal, los acuerdos deben establecer las responsabilidades y obligaciones legales relativas al
intercambio, especialmente aquellas derivadas del intercambio de datos de caracter personal con otras
entidades, cesionarias o cedentes, de acuerdo con RGPD y LOPDGDD.

> Configuracion y administracion segura
o Configuracion segura

Todos los sistemas deberan estar configurados para verificar la identidad de los usuarios que acceden a ellos,
de modo que no se comprometan las credenciales de autentificacion y se garantice su identificacion univoca.

Asimismo, en funcion del perfil de los usuarios y la informacion que el sistema procese, se debera determinar
la asignacién de privilegios y los servicios habilitados en cada caso. La configuraciéon y asignaciéon de
privilegios debe regirse por el principio de menor privilegio, limitando los permisos Unicamente a los
estrictamente necesarios para la operativa diaria de trabajo de los usuarios. En este sentido, Unicamente los
administradores y operadores de los sistemas de informacion deben tener acceso a las utilidades de gestién y
administracion del sistema que requieren para el ejercicio de sus funciones, y pueden existir distintos niveles
de derechos de administracion.

Se deberdn limitar los servicios de red abiertos en los diferentes sistemas de informacién. La configuracién de
los servicios de red activos debe regirse por el siguiente principio: "Se prohibe todo aquello que no se

59



Aigues de
Barcelona

encuentra explicitamente permitido"”, o lo que es lo mismo, se deben desactivar todos los servicios de red que
se activan por defecto durante la instalacion y cuyo uso no se encuentra motivado por una necesidad de
negocio u operativa clara.

Adicionalmente, para evitar, en la medida de lo posible, la exposicion a ataques de denegacién de servicio, los
dispositivos y elementos de comunicaciones deberan estar adecuadamente configurados mediante el
establecimiento de medidas de proteccion como podrian ser:

3. Limitaciones en el tiempo maximo de vida de conexiones inactivas.
4. Limitaciones en el nimero maximo de conexiones abiertas.
5. Restricciones en los algoritmos de propagacion de informacion de encaminamiento.

Asimismo, en aquellos elementos de comunicaciones que provean acceso a la red de comunicaciones de
Aigiies de Barcelona o que utilicen algoritmos de encaminamiento dindmicos, deberan emplearse mecanismos
de autentificacion mutua basados en claves precompartidas, certificados digitales u otros mecanismos que
proporcionen mayor seguridad.

Por ultimo, los sistemas de informacion deberan estar configurados para registrar todos aquellos eventos que
sean necesarios para asegurar la trazabilidad de las acciones realizadas en el sistema, con especial atencion a
los ficheros clasificados como de nivel alto segun la RGPD y LOPDGDD.

o Administracion segura

La administracién remota de los sistemas de informacién debe ser realizada por medio de herramientas y/o
protocolos de administracion que provean medios para identificar univocamente al usuario administrador y
para que las credenciales de dicho usuario administrador viajen cifradas por la red de comunicaciones
empleando técnicas criptograficas.

Asimismo, se limitara el tiempo maximo de conexion de los usuarios administradores para evitar que las
sesiones permanezcan abiertas de manera indefinida, lo que facilitaria la captura de sesiones por parte de
usuarios no autorizados.

Incluido en los procesos de administracion de sistemas, se debera llevar a cabo un proceso de revision
periodica de ficheros temporales en servidores centrales y sistemas de informacion de Aiglies de Barcelona,
que corrija posibles fallos ocurridos durante el proceso de borrado de ficheros temporales. El tratamiento de
estos ficheros temporales se debe ajustar a lo dispuesto en las normativas legales vigentes en materia de
proteccién de datos de caracter personal (RGPD y LOPDGDD).

> Identificacion y autentificacion de usuarios

Todos los sistemas de informacidon no publicos de las unidades y sociedades operativas de Aigles de
Barcelona deberan disponer de mecanismos que verifiquen la identidad de los usuarios que los usan, de tal
forma que se restrinja los recursos a los que debe acceder cada usuario.

Los usuarios dispondran de un identificador personal para los sistemas de informacién, permitiendo
determinar las operaciones que pueda realizar en los distintos sistemas a través de su identificador, salvo las
excepciones reflejadas en el apartado “Identificador de usuario”.

El mecanismo de autentificacion de cada sistema se podra implantar mediante:

60



Aigues de
Barcelona

- Software de control de acceso inherente al propio sistema.
- Herramienta de software de control de acceso agregado al sistema.

La autentificacion, normalmente, se realizara mediante el empleo de contrasefias siguiendo los criterios de
robustez de contrasenas indicados en el apartado de “Gestion de contrasenas y credenciales”.

Todos los mecanismos de autentificacion deberan ser supervisados por la Direccion de Seguridad TI, que
verificara la correcta parametrizacion de la normativa de seguridad relativa a la autentificacion de usuarios.

La autentificacion en el sistema debera garantizar que el usuario solo tenga acceso a los recursos que
necesite para el desempefio de sus funciones, no disponiendo de permisos de acceso a las herramientas
propias del sistema, salvo que las necesite para el desarrollo de sus funciones (por ejemplo, administradores
de sistemas).

En los procesos de autentificacion a través de redes se evitara la transmision de la clave de acceso de modo
legible. Cuando el usuario acceda al sistema se le deberd mostrar, si es posible, la fecha y hora de su Gltimo
acceso. Este aviso puede alertar al usuario de la existencia de accesos no autorizados.

Cuando la criticidad del servicio o recurso lo requiera, la Organizacion de Seguridad de la Informacion
promoverd el uso mecanismos de autentificacién basados en infraestructura de clave publica (PKI) y
almacenamiento de claves en dispositivos externos (SmartCards, E-Tokens, etc.) Cuando se necesite acceso a
archivos o transacciones especialmente sensibles el usuario debe ser re-autenticado, en caso de que sea
posible técnicamente.

Con el fin de evitar el acceso no autorizado, el proceso de identificacion y autentificacion de usuarios debera
estar dotado de controles para el bloqueo automatico del identificador de usuario y su inhabilitacion temporal
para el acceso al sistema en los siguientes casos:

- Por niimero de intentos de acceso incorrectos.
- Por inactividad del usuario en el sistema.

En estas situaciones, y en cualquier otra originada por el bloqueo de un identificador de usuario, el propio
usuario debera solicitar formalmente, a través del correo electronico corporativo, la rehabilitacion de sus
privilegios de usuario. En el caso de que el identificador de usuario bloqueado sea el de correo electrdnico, el
superior jerarquico del usuario implicado debera solicitar, por los procedimientos establecidos, la rehabilitacion
de los privilegios del mismo. Tanto si el desbloqueo se realiza manual como automaticamente deberan
implantarse controles que permitan identificar y detectar intentos de acceso no autorizados.

> Identificacion de usuario

El acceso a cualquiera de los sistemas de informacion de Aiglies de Barcelona se realizara utilizando un
identificador de usuario convenientemente autorizado ([UserID]). El identificador de usuario debera estar
asignado a una persona fisica y tendra caracter personal e intransferible. Consecuentemente, y asociado a
cada identificador asignado a una persona fisica, se conservaran los datos que, como minimo, permitan
relacionar univocamente el identificador de usuario con la persona fisica.

Las personas que no pertenecen a la plantilla de trabajadores de Aiglies de Barcelona deben recibir
identificadores que sigan los mismos procesos de aprobacion que para los nuevos empleados. Los derechos
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de acceso de los usuarios que no pertenecen a Aiglies de Barcelona deben de otorgarse solo por el periodo
de tiempo estrictamente necesario y deberan ser reevaluados peridédicamente.

No estard permitida la creacion o utilizacion de usuarios genéricos salvo en aquellos casos en los que sea
estrictamente necesario por razones operativas, funcionales, etc., que, por su naturaleza, aconsejan u obligan
al uso de los mismos y previa autorizacion especifica del Jefe de Seguridad de la Informacion de la entidad
correspondiente. En estos casos, se extremara el seguimiento de las actividades realizadas con el usuario
genérico, asegurando que se conoce, en todo momento, el grupo de usuarios que lo emplean. Cuando la
necesidad de emplear el usuario genérico por un usuario del grupo finalice, se debera modificar la contrasefia
de acceso compartida para hacer efectiva la salida de dicho usuario del grupo e impedir el empleo del usuario
genérico mas alla de sus necesidades.

Asimismo, salvo en situaciones justificadas por el desempefio de las funciones, cada persona fisica tendra
asociado un Unico identificador de usuario. Como excepcidén, un usuario podra disponer de mas de un
identificador de usuario, en el caso que los privilegios asignados a cada uno sean distintos y técnicamente no
sea posible recoger todos los privilegios en un solo identificador de usuario o no sea recomendable mantener
todos los privilegios en un Unico identificador de usuario por cuestiones de seguridad.

> Gestion de contraseias y credenciales de clientes

Para evitar la posible averiguacion de las contrasenas por parte de terceros, éstas deberan cumplir una serie
de requisitos a la hora de la generacion de las mismas.

Los sistemas deben permitir al usuario el cambio de su contrasefia de forma auténoma cuando éste lo estime
oportuno. Asimismo, cuando se acceda por primera vez a un sistema o cuando se haya solicitado, a través de
los procedimientos establecidos a tal efecto, una rehabilitacién o desblogueo de la contrasefia, el sistema de
control de acceso obligara al usuario al cambio de la misma en su primer acceso. La contrasefa inicial debera
ser generada de manera aleatoria.

Los usuarios podran solicitar, siguiendo los procedimientos establecidos, el desbloqueo de su identificador o
un cambio de contrasefia cuando no la recuerden o tengan sospecha de que ha perdido el caracter de secreta
y no dispongan de la opcion para cambiarla o desconozcan cémo realizar el cambio.

Los sistemas de informacion de Aigilies de Barcelona deberan disponer de mecanismos de control de acceso
que permitan:

e Restringir, individualizar, registrar, controlar y, eventualmente, bloguear el acceso a la informacion y a las
aplicaciones.

e Proteger la informacion y las aplicaciones de accesos realizados por personal no autorizado.

e Autenticar a todos los usuarios antes de que éstos accedan a cualquiera de los recursos de uso interno,
restringido o confidencial para los que estén autorizados.

e Impedir la existencia de identificadores de usuario sin contrasefa asignada.
e Proteger las contrasenas de los usuarios del siguiente modo:
o Almacenando el resumen o “hash” generado con algoritmos estandar de cifrado.

o No mostrarse en pantalla en texto claro
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o Restringir a todos los usuarios, en la medida de lo posible, la posibilidad de establecimiento de
sesiones concurrentes.

o Finalizar sesiones por inactividad durante un tiempo determinado. Se establecerd 5 minutos como
valor de referencia, aunque debera ser configurable en funcion de la criticidad y sensibilidad de los
datos que se manejen.

o No permitir la visualizacion de informacion referente al sistema hasta que el proceso de inicio de
sesion haya terminado satisfactoriamente.

o No permitir el almacenamiento de contrasefas en programas, “scripts” o codigos desarrollados para
conexion automatica a los sistemas de informacion. Salvo excepciones previamente autorizadas por la
Direccion de Seguridad TI. La Direccién de Seguridad TI deberd definir mecanismos de control de
acceso alternativos que efectlien controles no cubiertos por los sistemas de control de acceso
instalados en los entornos, asi como evaluar las ventajas y debilidades de las nuevas versiones y/o
productos alternativos o complementarios.

La Direccion de Seguridad TI debera evaluar los mecanismos de autenticacion disponibles alternativos a las
contrasefias, por ejemplo, biométricos, tarjetas, tokens, etc. para aquellos sistemas donde se requiera un
nivel de autenticacion mas seguro.

> Comunicacion de los incidentes de seguridad

En caso de deteccion de un incidente grave de seguridad (mediante sistemas de deteccidon de intrusiones,
analisis de logs, comunicacion de un tercero, alarmas de seguridad, etc.), la Direccion de Seguridad Aigiies de
Barcelona deberd ser informada a la mayor brevedad posible a través de lineas de comunicacion que se
estableceran previamente con este proposito.

La Direccidon de Seguridad se encargara de iniciar un informe hacia las figuras, escogidas entre aquellas que
previamente habian sido identificadas, cuya participacién sea necesaria en la resolucion del incidente. Esta
eleccion se hara en funcion de la criticidad del incidente, el grado de conocimiento necesario o los sistemas a
los que afecte.

Las Areas de Asuntos Legales (Direccion Juridica) y Recursos Humanos deberan ser informadas en caso de
que el incidente necesite tomar acciones disciplinarias o legales y en caso de que pueda tener repercusiones
legales para Aigues de Barcelona.

Se deberan reportar aquellos incidentes significativos a los niveles jerarquicos superiores establecidos con la
finalidad de obtener autorizaciones o de informar sobre la actuacion de Aiglies de Barcelona frente a
incidentes de seguridad.

El reporte de informacion sobre incidentes de seguridad quedara restringido Unicamente a aquellas personas
absolutamente necesarias. Cualquier divulgacion de dicha informacién debera ser autorizada por la Direccion
de Seguridad.

Es responsabilidad de la Direcciéon de Seguridad mantener un registro con los datos de aquellas personas que
han sido informadas de cada incidente con la finalidad de detectar una posible divulgacién no autorizada.

Tanto los empleados de las entidades de Aiglies de Barcelona como los trabajadores de empresas externas
conoceran las lineas de reporte de incidentes de seguridad y tienen el deber de utilizarlas en caso de detectar
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un incidente de seguridad. Si la persona que detecta el incidente no esta segura de si se trata de un incidente
0 no, debera reportarlo igualmente.
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