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1. INTRODUCCIO

Aiglies de Barcelona, Empresa Metropolitana del Cicle Integral de I'Aigua, S.A. (d'ara endavant Aiglies de
Barcelona) és una empresa mixta responsable de la gestié del cicle integral de I'aigua a I'Area Metropolitana
de Barcelona garantint, en tot moment, l'accés a l'aigua de qualitat, el benestar i la salut de les personesi la
gestid sostenible dels recursos hidrics.

En aquest document, es detalla una série de modificacions que s'han de fer de cara al flux de pagaments,
introduint reports de control aixi com modificacions als formularis per afegir codis de barres.

2. OBJECTIUS

Millora del procés actual del sistema de herramientas de control SAP.

3. ABAST

Es detallen els requeriments desglossats de SAP:

Decommissioning
a. Analisi del codi custom que es troba actualment en el sistema
b. Identificacié dels objectes de codi custom sensibles de ser retirats
c. Monitoratge dels objectes identificats durant un periode establert i assegurar que no son
executats
d. Decomisionado dels objectes

Estandarditzacio de codi ABAP / NO-ABAP

a.

b.

C.

Estandarditzacid - Programacié ABAP
Estandarditzacio - Programacié UI5

Implementacié ATC // CODE INSPECTOR

Analisi del modul SAP PM

Analisi del modul SAP PI
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4. SITUACIO ACTUAL
Cal definir i implantar una nova governanca per el Sistema SAP d'Aiglies de Barcelona.
Aquesta governanca ha de comportar:
- L'estandaritzacio del codi SAP desenvolupat durant tots aquests anys.

- Fer netejar de tot el codi obsolet.

- Implementar eines de control per garantir que el codi lliurat segueix els estandard definits.

4.1 Entorns Tecnologics SAP d’Aigiies de Barcelona

El /landscape que conforma I'entorn de SAP és el segiient:
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Els servidors actuals sén servidors virtuals LPAR amb sistema operatiu AIX en un entorn de 2 Power8 (Power
$822) al CPD Principal i un Power8 (Power S822) per a contingéncia en CPD Secundari

L'entorn productiu esta construit sobre un cluster de sistema operatiu PowerHA amb dos nodes, sapabp0 i
sapabpl. La base de dades Oracle esta muntada al servidor actiu del clister. Quan el paquet esta al node
sapabp0, que és la forma normal, en aquest servidor hi ha la base de dades i la instancia central, i al servidor
sapabpl s'aixeca una instancia de dialeg de SAP, deixant el servei amb dues instancies de dialeg . Quan es
mou el paquet al node 1, és a dir, a sapabp1, es munta el servidor d'instancia central i la base de dades en
aquest servidor, deixant només una instancia de dialeg.

La base de dades es replica constantment cap a I'entorn de contingéncia del CPD secundari mitjancant
serviceguard, replicant els logs. Al servidor de contingéncia, només hi ha la base de dades en mode standby i
la instancia de SAP esta parada.

Es tasca del licitador que resulti guanyador realitzar proves de contingéncia al projecte.

La base de dades resideix en diversos vgs (un per a tablespaces i un altre per a redologs) de sistema operatiu
gue utilitza discos de cabina que triplica cadascun per als diferents entorns, és a dir, cada disc pertanyent a la
base de dades de produccio té el seu homoleg per al disc usat per a backup en filesystem i el disc usat per a
la base de dades de proves reals, aixi, aquests discs estan “lligats” mitjancant tecnologia BCV, per poder
aparellar-los en un moment donat i fer una sincronitzacio.

Aquesta sincronitzacio es fa en diversos processos critics del sistema:

1. Backup: El backup es realitza primer a disc, per després emportar-se'l via TSM usant el seu agent
corresponent.
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2. Refresc d'ABR: en un procés de refresc de I'entorn d'’ABR que es fa mitjancant un script de sistema
operatiu que s'explica més endavant.

Actualment a SAP hi ha els seglents entorns Aiglies de Barcelona :

ABD: Disposem d'un primer entorn de desenvolupament (ABD), on sera possible fer els canvis de codi
(ABD) [900] i els canvis de parametritzacié (ABD) [520].

ABQ: Disposem d'un segon entorn, I'entorn d'integracié (ABQ) [520] per fer les proves (unitaries,
integrades...). L entorn es refresca aproximadament cada mig any sota demanda i esta integrat amb
la resta de sistemes d'Aigiies de Barcelona per a proves.

ABR: Entorn de proves reals (ABR) [520]. ABR consta de dades refrescades setmanalment perd no
esta integrat amb tots els sistemes (només amb uns quants com SIGAB), a diferéncia de I'entorn
ABQ, ABR és l'entorn que utilitza el servei de manteniment SAP per a la resolucié d'incidéncies.

ABP: Finalment tenim I'entorn de produccié o explotacié (ABP) [520].
ABP2: Servidor de contingéncia ubicat al segon CPD.

SOM: Servidor de Solution Manager d'Aiglies de Barcelona. [SOM][100]. Sera necessari per a la
pujada de versié.

Tots aquests entorns es troben als 3 Power8 compartits amb altres aplicacions:

Entorn Power8 (AIX) al CPD primari en alta disponibilitat (2 Power8 ) amb 12 cors i 1024 GB de
memoria cadascun. Tots els servidors son AIX 7.1.

Entorn de contingéncia de CPD Secundari, en un altre Power S822 amb 512Gb de memoria i 8 cors.
Tots els servidors sén AIX 7.1.

NUm. total de cors fisics, 24 en CPD Primari i 8 en CPD secundari.

Entorn CPU Memoria
virtual | GB
100 1TB

SAPABPO Produccié 6

SAPABP1 Produccio 6 60

SAPABR Proves reals 4 12 17TB
SAPABQ Integracio 2 12 1TB
SAPABD Desenvolupament | 2 8 215Gb
SAPABCON1 Contingencia 6 50 1TB

4.1.1 Solution Manager

Aiglies de Barcelona disposa d'un entorn de Solution Manager versio 7.2. L'esquema és el seglient:
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4.1.2 Entorn de transports

Per als transports s'usa el Transport Manager de Techedge per sobre de la capa de transports estandard de
SAP, de manera que caldra verificar si cal pujar la versid.

4.1.3 Refresc de I'entorn de proves reals i integracio

Setmanalment i a peticid, es fan refrescos de I'entorn de proves reals. Aquests refrescos estan basats en un
script de sistema operatiu que, repartit per diferents fases internes, fa totes les tasques d'una copia
homogeénia de SAP. Les fases de I'script sén:

1. Fase de desmuntatge dels filesystems a ABR.
2. Creacid de device groups, tecnologia BCV, s'emparellen discos de produccié amb proves reals.

3. Se sincronitzen els discos consistentment mitjancant begin backup, end backup. Discos de base de
dades i de redologs.

4. Muntatge de discos.
A partir d'aqui, manualment mitjancant una documentacié pas a pas es realitzen tasques post copia.

L'ajust si fos necessari i la realitzacid de proves per comprovar que I'script segueix funcionant correctament,
aixi com si calgués la modificacio del document de refresc també és objecte d'aquesta licitacid.

Un esquema del procés esmentat seria:
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Fases Script clon/backup

1. Desmonlaje Filesystems (local)
2. Creacién Devide Groups (local)

3 Inicio preparacion aplicacion (remsh) ~— @ @ g 2
4. Symclone vgBD (emc) e Copia ) ABRY
5. Fin preparacion aplicacion (remsh) ABP Bev backup
6. Symclone vglogs (emc)

7. Montaje Filesystems (local)
8 Pase a cinta/ Proceso post (local)
9. Desmontaje Filesystems (local)

De manera similar perd en aquesta ocasid utilitzant la copia que s'ha fet a ABR (proves reals) on ja s'han
ofuscat les dades de produccié es procedeix sota demanda al refresc de I'entorn d'integracié (ABQ).

4.1.4 Client SAP (SAP Logon)

La versi6 de SAP LOGON haura de ser la versid 7.6 per accedir als entorns de la maquina SAP. Punt important
a revisar/confirmar amb tots els sistemes satél'lit a I'hora afrontar la fase de test amb la resta de sistemes
amb interfases amb SAP.

4.1.5 Entorn d’aplicacié SAP
Actualment en SAP existeixen els seglients entorns AB :

SAP AB (ERP)
v ABD:

Disposarem d'un primer entorn de desenvolupament (ABD), on sera possible realitzar els
canvis de codi (ABD) [900] i els canvis de parametritzacié (ABD) [520].

v ABQ:

Disposem d'un segon entorn d'integraci6 (ABQ) [520] per fer les proves (unitaries,
integrades...). L'entorn es refresca aproximadament cada mig any i esta integrat amb la
resta de sistemes AB de proves.

v ABR:
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Existeix un tercer entorn que NO esta destinat pels projectes, el de proves reals (ABR)
[520].

ABR consta de dades refrescades setmanalment perd no esta integrat amb la resta de
sistemes, a diferéncia de I'entorn ABQ, ABR és l'entorn utilitzat per servei SAP per la
resolucié d'incidéncies.

v ABP:
Finalment tindrem I'entorn de produccié o explotacié (ABP) [520].

Addicionalment també hi ha servidor de produccié “sapabsom” de contingéncia a Madrid.

4.1.6 Moduls SAP
El SAP d'Aiglies de Barcelona disposa dels moduls seglients:
e Gestid financera (FI): Llibre de major, llibres auxiliars, ledgers especials, etc.

e Controlling (CO): despeses generals, costos de producte, compte de resultats, centres de benefici,
etc.

e Tresoreria (TR): Control de fons, gestid pressupostaria, etc.
e Sistema de projectes (PS): Grafs, comptabilitat de costos de projecte, etc.
e CATS (HR): Imputaci6 del personal a Cats, notes de despesa.

e Manteniment (PM): Planificaci6 de tasques, planificaci6 de manteniment, jerarquia técnica dels
objectes, etc.

e Gestid de material (MM): Gestié d'estocs, compres, verificacié de factures, etc.
e Comercial (SD): Vendes i facturacid, etc.

e BCM: Modul de pagaments segurs de SAP connectats per interficie de FUSE amb SWIFT. Per enviar
fitxers als bancs.

e SII: Add-on SAP per al subministrament d'informacié immediata a hisenda.
e Factura-e: Add-on SAP per a facturacio electronica emesa.
e Mobile Yourself: Add-on SAP per a mobilitat SAP al nostre SAP ECC actual.

e VIM: Add-on SAP per a gestid de factures proveidor, com a part del procés s’integra amb la solucié d’
opentext de ICC, Archive Server i DCF.

4.1.7 Integracio SAP amb altres Sistemes

SAP s'integra directament amb els seglients moduls:
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ORDINIS: Aprovisionament i Comptes a Pagar
SIEBEL CRM: Aplicacio de mestres dels clients de AB i des d'on es gestiona I'Atenci6 a aquests.

SICAB: Sistema d'Informacié Comercial d'Aigiies de Barcelona que permet la gestié del cicle de
facturacio

TU-Avaries: Sistema de gestio d'ordres de treball planificades de AB.

FULL DE RUTA: Sistema de gestié d'ordres de treball realitzades, imputacid directa en sap i mesura
del rendiment d'aquestes.

SIGAB: Plataforma GIS d’Aiglies de Barcelona sobre Smallworld

MOBILITAT SAP: Add-on SAP que permet mobilitzar en terminals mobils i/o navegadors
processos SAP de qualsevol dels seus moduls.

CONTENT MANAGER: Gestor Documental Clients d’Aigiies de Barcelona
SHAREPOINT: Gestor Documental Operacions d'Aiglies de Barcelona.
LIMS: Sistema de gestid d'informacio de laboratori

META 4: L'aplicacio s'utilitza per a la gestié de personal, nomina i per a la gestié de formacié. Té una
part WEB (Aquaself-HR) i una altra part d'aplicacié d'escriptori.

DATAMART XARXES: Datamart que té per objectiu el control i analisi de la infraestructura de xarxes
incloent la seva evolucid i seguiment. Es recopilen i preparen dades quantitatives i qualitatives de
determinats elements fisics de xarxa, dades de xarxa instal*lada i retirada, i dades d'Actius Fixos.

SICCO: El Sistema d'Informacié del Centre Control Operatiu (SICCO) és una solucié que permet tenir
una visié global de tota la informacié consolidada de I'Area Técnica.

Es constitueix de diversos universos construits en Business Objects i de dos quadres de Comandament
construits en Xcelsius

Des del Datamart SICCO actualment es disposa d'interficies amb sistemes externs com
el ACA, AMB, SMC.

EAI: Middelware per a intercanvi informacié amb SIEBEL CRM/*LIMS/
XCOM: Middelware per a intercanvi informacié amb SICAB
WebServices: Per a intercanvi d'informacié amb Ordinis/AquaCis GOT

RFC’: Per a resta comunicar amb resta d'aplicacions
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4.1.8 Documentacio refresc entorns No productius

Aiglies de Barcelona disposa de documentacié operativa per a I'execucio del refresc de I'entorn d'integracio
(ABQ - amb refresc de I'entorn sota demanda) i de I'entorn de proves reals (ABR - amb refresc des d'ABP
setmanalment), que s'hauran d'actualitzar al projecte, de manera que la documentacié actualitzada es pugui
traspassar i pugui ser executada pel servei actual d'operacions a cada refresc. Aquesta documentacio es

facilitara al proveidor assignat finalment al projecte.

De la mateixa manera, s'ha de garantir després de I'actualitzacié que tots els sistemes satél'lits als diferents
entorns (ABQ-ABR-ABP) segueixen connectats amb SAP com actualment.

Aquest procés de refresc actual inclou una ofuscacid de dades als entorns SAP no productius. L'eina
d'ofuscacio esta integrada dins de SAP i és un producte propietari del proveidor Arinso, sobre el qual SAP té
un suport contractat, i amb el cas de ser necessari I'adjudicatari hauria de contactar.

4.1.9 Criticitat Sistema SAP:

v SAP com ERP de la companyia esta considerat com un aplicatiu critic.

v Avaries AB — Servei critic (24x7) format pels sistemes Siebel-SAP PM-SIGAB-Treballs Urgents (TU)
per a la gestio de les avaries de la xarxa d'Aiglies de Barcelona.

4.2 Entorn Tecnologic Salesforce d'Aigiies de Barcelona

Aiglies de Barcelona compta per a l'inici del projecte amb les llicéncies de Sandboxes segiients:
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Data storage: 200 MB
Developer Sandbox 1 dia

File: 200 MB

Data storage: 5 GB

Partial Copy 1 - 5 dies
File: igual que Prod

Taula de Llicéncies de Sandboxes que disposa Aigiies de Barcelona

Per definir I'estrategia d'entorns, s'han tingut en compte les variables segiients:

e Llicéncies disponibles de sandboxes.

e Disponibilitat d’entorns de sistemes origen d’Aigiies de Barcelona.

e Millors practiques sobre la gesti6 del cicle de vida d'aplicacions a Salesforce.
e Salesforce Release Process.

La figura seglient esquematitza els entorns que es generaran per a l'execucié del projecte i, a continuacid, es
descriu la finalitat de cadascun:

DEV Entorn de desenvolupament sense connectivitat a altres satel"lits
INTEGRA Entorn de desenvolupament amb connectivitat a altres satél-lits
TEST Entorn de test de desenvolupament previ Pujada

Preprod Entorn de preproduccid para realitzacié de proves a Negoci
Formacio Entorn de formacio per realitzacié formacié a usuaris

PROD Entorn Productiu

Diagrama de desplegaments entre entorns
S'identifiquen els riscos segiients sobre aquesta estratégia:

e El nombre d'entorns dels sistemes d'origen d'Aiglies de Barcelona és, en alguns casos, molt limitat.
Com a conseqliéncia, és possible que als entorns d'integracions i preprod no sigui possible fer la
validacié de tots els processos.

e En no disposar d'una Full Sandbox com a entorn de Preproduccié s'hauran de definir processos en
linia de recuperacié de dades Productius per validar les correccions de les incidéncies que es detectin
a Produccid.

Es necessari, a més, realitzar les consideracions rellevants segiients:
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e Recomanem que les sandboxes utilitzades per a desenvolupament i configuracio siguin practiques i
controlades: la seva durada ha de ser temporal i qualsevol configuracid que continguin i hagi de
persistir en el projecte ha de quedar reflectida al repositori de codi. A més, recomanem que cada
desenvolupador treballi amb la seva propia sandbox i que sigui renovada per a cada User Story
sempre que sigui possible.

e |'estrategia pressuposa que els entorns més rellevants (Integracions i Preprod) es mantenen alineats
amb Produccié en termes de versid de plataforma i, per tant, s'han de mantenir a instancies
Non-Preview.

e La pujada de funcionalitat per entorns requerira que es tinguin en consideracio els ID de registres
entre cadascun.

e Les funcionalitats desenvolupades es preveu que es despleguin per blocs funcionals, tal com es
mostra en la planificacié de projecte, tenint en compte que podrien variar segons les necessitats del
projecte.

5. DETALL REQUERIMENTS SAP

5.1 Decommissioning

e Analisi prévia de la situacid general del sistema, en el qual es detectaran possibles necessitats
no contemplades durant la presa de requeriments.

e Parametritzacid de CCLM i ATC en Solution Manager per a poder recopilar correctament les
estadistiques d'Us i realitzar I'analisi del sistema correctament.

e Analisi d'objectes no estandard i no utilitzats durant I'Gltim any, usant CCLM Decommissioning
Cockpit i les estadistiques d'Us dels Ultims 14 mesos.

e Analisi de programes amb funcionalitat similar, considerant programes no estandard clonats
de l'estandard, usant CCLM Decommissioning Cockpit i les estadistiques d'Us dels ultims
CATORZE (14) mesos.

e La informacid recopilada en els dos punts anteriors sera contrastada posteriorment amb
I'equip d'Aiglies de Barcelona i s'adoptara la millor solucié per objecte.

e Una vegada s'hagi arribat a un consens, es procedira a la copia de tots els objectes no
estandard del sistema que resultaran decomissats, classificats per paquets de
desenvolupament, i empaquetats en ordres de transport que hauran de ser custodiades per
I'equip de projecte durant el mateix i, posteriorment, per Aiglies de Barcelona.

e Posteriorment, es procedira a I'esborrament dels objectes a decomisionar, usant les millors
practiques definides per SAP i ajudats per I'eina CCLM Decommissioning Cockpit,

e Per a finalitzar, es fara lliurament de tota la informacio recopilada durant tot el procés, des de
la parametritzacié del ATC i CCLM fins al decomisionado d'objectes; també es completaran
documents de com s'haura de procedir en el cas de voler recuperar un objecte.
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e En tots dos casos, es completaran lliurables tant de caracter técnic com funcional, depenent

de l'escenari.

5.2 Estandaritzacio de codi ABAP

ANALISI

Analisi de nomenclatura actual
i manuals de programacio.

ANALISI

Analisi de nomenclatura actual
i manuals de programacio.

ANALISI
Analisi de I'AS-IS

DEFINICIO

Definir nova nomenclatura i
bones practiques ABAP

DEFINICIO

Definir nova nomenclatura i
bones practiques UI5

GENERACIO

Generacid de noves regles per
S/4HANA sobre la base de la

(S/4HANA). (S/4HANA). guia de bones practiques
(Variant Global).
GENERACIO GENERACIO PARAMETRITZACIO

Generacio de lliurable de
nomenclatura i bones
practiques UI5.

Generacio de lliurable de
nomenclatura i bones
practiques ABAP.

Configuracio de la variant com
a global, integracié amb
ChaRM es fa en una fase
posterior.

Generacio Manual d'usuari i
formacio ATC.

5.3 Analisi del modul SAP PM
e Reunions amb Negoci per a coneixer els processos funcionals de manteniment d'Aigties.
e Analisi de possibles back to standard.
e Possibles millores en els fluxos actuals
e Lliurables: document de processos i conclusions.

e Analisi dels objectes de desenvolupament dels paquet Z*, usant per a ells I'eina estandard
SCI amb les variants FUNCTIONAL_DB_*ADDITION, FUNCTIONAL_DB i PERFORMANCE_DB
fent lliurament d'un document explicant els nimeros llangats durant aquesta execucio.

5.4 Analisi del modul SAP PI

e Dins de la situacié actual de les comunicacions s’ha de catalogar cada fluxe amb el patr6 de
comunicacié, volumetria de la llamada indicant periodicitat i quantitat d'informacio
enviada/rebuda i establiment de la criticitat dels fluxes com a resultat de I'estudi inicial
s'identificaran les casuistiques que suposen un problema asi como la necesidad que son
requeridas o deseadas pero que actualmente no estan definidas. El objetivo a cubrir sera el
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recopilar todos estos pains y gaps que permitiran ayudar a la definicion del modelo
aspiracional futuro.

e Dins de la situacié actual de les comunicacions s'ha de catalogar cada flux amb el patré de
comunicacié, volumetria de la crida indicant periodicitat i quantitat d'informacio
enviada/rebuda i establiment de la criticitat dels fluxos Com a resultat de Il'estudi inicial
s'identificaran les casuistiques que suposen un problema aixi com la necessitat que son
requerides o desitjades perd que actualment no estan definides. L'objectiu a cobrir sera el
recopilar tots aquests pains i gaps que permetran ajudar a la definicié del model aspiracional
futur.

6. CONDICIONS OPERATIVES PER AL DESENVOLUPAMENT DEL PROJECTE
6.1 Planificaci6

La durada total del projecte (acceptacié de la "Fitxa de tancament del projecte") no haura de ser superior a
DOTZE (12) mesos, a comptar a partir de la realitzacid de la reunié de Kick-off del projecte, i ha de
considerar tot l'abast del projecte.

El proveidor ha d'incloure en la seva oferta una proposta de Pla de Projecte que ha de contenir com a minim
el calendari de cada fase/sprint considerats, amb dates i durada incloent reunions clau, fites importants per
fase/sprint, dates previstes de lliurament, que es desenvoluparan contemplant els segiients aspectes:

e Kick-off del projecte: S'haura de formalitzar una reunié de Kick-off a l'inici del projecte, com a
maxim als QUINZE (15) dies de I'entrada en vigor del contracte.

e Discovery. On es detallaran les histories d' usuari a incloure al Backlog i els mecanismes d'integracié
amb el projecte de migracié de SIEBEL.

e Delivery (Sprints i Releases). Calendari previst de sprint i d'alliberament de Releases.
e Proves (d'integracio i d'acceptacio).

» Gestio del canvi i formacio del projecte.

o Traspas a produccié de cada Release.

o Traspas a servei.

L'estructuracié d'aquests diversos aspectes no té perquée seguir un calendari seqiencial, depenent de la
planificacid dels lliuraments, es pot solapar per exemple la construccid d'una Release amb la formacio de
I'anterior.

Cal tenir en compte la planificacio prevista i el fet que es puguin entregar Relesases en produccio lligades amb
les entregues de la migracié de SIEBEL.

El licitador que resulti Adjudicatari haura de constituir equip de treball per a I'execucio del projecte objecte
d'aquesta licitacio, aixi com per dur a terme la reunid de Kick-off prevista en aquest PPT, en un termini maxim
de QUINZE (15) dies naturals a comptar des de I'entrada en vigor del Contracte.

15 | 45



Aigues de
Barcelona

6.2 Discovery

Una base fonamental del projecte sera ' etapa de Discovery per a la definicié del product backlog, planificacid
detallada, dependéncies, detall de les integracions, squads de treball, acords de treball, etc. S'espera que
aquesta primera fase del projecte inclogui:

e La presa de requeriments detallada. Durant aquesta analisi es traslladara I'abast definit en el present
Plec a un conjunt d'activitats a realitzar per a la implantacié de la solucié. S'espera que els licitadors
defineixin en la seva oferta com plantegen organitzar les sessions per a aquesta fase on es detallaran
les histories d'usuari i es construira el Product Backlog del projecte, aixi com l'ajust de la planificacié en
base a aquests.

6.3 Delivery

La fase Delivery comencara amb la fi del Discovery, tenint ja definit el backlog del projecte. S'espera que els
licitadors proposin una planificacié d' aquesta fase, incloent:

e Desenvolupament i implantacié dels requeriments contextualitzats en un marc temporal estructurat a
Sprints.

e Fites importants per fase, aixi com el detall i la planificacié de les diferents entregues, juntament amb
els temps previstos per a cadascuna.

e FElaboracid d'un pla de proves detallats que incloura els casos de prova, els criteris d'acceptacio,
mecanismes de control d'incidéncies i informes de seguiment.

e Desenvolupament de proves técniques i funcionals. S'haura d' oferir i executar un conjunt de proves i,
arribat el cas, correccid i modificacid per al correcte funcionament que garanteixin la qualitat dels
desenvolupaments i el comportament funcional esperat, cobrint els requeriments esperats segons la
seva definicio.

6.4 Coordinacio temporal amb altres projectes

N/A

6.5 Proves d'acceptacié

'Adjudicatari haura de donar suport durant les fases de proves d'acceptacid (UAT). Per a la qual cosa haura
de formar I'equip assignat per Aiglies de Barcelona per dur a terme aquestes proves d' acceptacio. Aguestes

ions formatives no han r un sobr re el pr judicat.

Aquestes proves d'acceptacidé podran agrupar-se en funcidé del calendari previst de desplegaments en
produccio de les diferents Release.

L'eina de seguiment del projecte de les incidéncies generades en l'etapa de proves d'usuari sera el JIRA que
Aiglies de Barcelona posara a disposicio del proveidor. El proveidor haura d'actualitzar dins I'eina I'estat de les
incidéncies. L'actualitzacié de les incidéncies al JIRA un cop modificades no pot ser superior a UN (1) dia.

Les proves d'acceptaci6 amb els usuaris es programaran un cop la plataforma estigui correctament
configurada i testejada per I'equip de projecte, aquesta no presenti errors i compleixi amb els requeriments
marcats. La documentacio de les proves realitzades per I'adjudicatari es lliurara previ a la fase d'UAT.
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6.6 \ ,

Una vegada donades per finalitzades les proves d'una Release satisfactoriament, es realitzara la transicio a
I'entorn productiu, culminant en el passi a produccié amb el downtime minim possible.

S'ha de preveure, per a cada Release que es desplegui en produccio el suport postPap amb una durada d'UN
(1) mes. Aquest suport post-implantacio ha de considerar dos aspectes funcionals:

- Prioritzacio de la correccid de les incidéencies trobades

- Revisid de I'Us correcte per part dels usuaris per detectar incidéncies o manca de formacio.

6.7 Traspas a Servei

Els licitadors han de detallar:

e El pla de traspas per al manteniment operacional detallat, que descrigui les obligacions i tasques que
hauran de ser desenvolupades per cadascuna de les parts en relacié amb aquest traspas, i que inclogui
els termes i condicions en que es realitzara.

e Durada del pla de traspas.

e Quantificacid dels recursos que es considerin necessaris per realitzar la transferéncia de coneixements i
transferéncia tecnologica per tipus de servei, en cas que alguna part d'aquest hagi de ser absorbida per
personal d'Aiglies de Barcelona.

e Métode previst per a la transferéncia del coneixement als equips encarregats del servei.

Aquest traspas caldra fer-ho per cada Release que es desplegui en produccio

6.8 Metodologia de Treball

6.8.1 Automatitzacio de les proves

Totes les histories d'usuari hauran d'incloure en la definicid de "Done”una prova automatitzada dins de I'eina
de proves que disposi Aiglies de Barcelona. L'eina a utilitzar per automatitzar les proves d'integracions sera el
POSTMAN o eina similar que determini Aiglies de Barcelona. Les transaccions publicades a Postman serviran
per documentar els desenvolupaments del projecte. A la seva oferta técnica, els licitadors hauran d'incloure
els mecanismes que es proposen per a aquest control. Si és necessari, Aiglies de Barcelona proporcionara la
formacio als membres de I'equip de projecte que ho requereixin durant la fase de Discovery. En qualsevol cas,
ha de posar a disposicid del proveidor la plataforma i les llicencies necessaries. En el cas de les Historia
d'Usuari que depenguin d'integracions amb altres aplicacions, es podra eliminar de la definici6 de Done el
requeriment de la prova automatitzada quan no sigui possible, per part dels equips de manteniment
d'aquestes aplicacions, la implementacié d'aquesta automatitzacié a la seva aplicacio.

6.8.2 Classificacio dels requeriments per esforg

En l'oferta tecnica s'hauran de classificar els requeriments codificats en I'apartat 5.1 en base a l'esforg previst,
de forma comparativa entre tots ells en el seu conjunt amb el métode de "Talles de Samarreta" (XS, S, M, L,
XL). Aixi com especificar per a quines (integracions a part) es proposen desenvolupaments a mida.
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Durant la fase de Discovery es construira el Backlog d'histories d'Usuari a partir dels requeriments establerts.
Aquestes histories d'usuari també s'hauran de valorar amb "punts d'historia" que permetin establir la
planificacio dels Sprint.

En I' oferta técnica s' haura d' especificar la metodologia proposada per a aquesta valoracié d' histories d'
usuari. Els valors que han d'indicar-se reflexaran I'estimacié del cost em hores per a la implantacié de
cadascun d’aquests requeriments conforme la seglent taula:

XS Menys de 20 h
S Entre 20 hi40 h
M Entre 40 hi 80 h
L Entre 80 hi 160 h
XL Més de 160 h

6.8.3 Metodologia per la gestié de canvis d'abast

Tant en la fase de Discovery com en els successius Sprint, els requeriments i histories d'usuari establerts
poden canviar-se i adaptar-se a les necessitats canviants d'Aigiies de Barcelona durant la durada del projecte.
Aixi com poden sorgir noves necessitats o deixar de ser necessaris.

Aquests canvis hauran de poder establir-se, de com( acord entre Aigiies de Barcelona i el proveidor, en base
a equivaléncia d' esforcos de manera que la suma global d'esforg previst no es modifiqui.

6.9 Lliurables

Durant el periode de configuracid fins al lliurament i posada en produccié del projecte, es requereix que el
proveidor lliuri, com a minim, la documentacio segient:

En la reunié de Kick-off:
e Planificacio i roadmap del projecte.

e Document de Kick-off, es presentara a les persones i equips interessats i contindra les
premisses i punts clau per entendre el projecte.

Durant el Discovery:

e Backlog de projecte. Aquest lliurament sera el resultat de la fase Discovery i haura de contenir:

o El llistat de tots els requeriments a desenvolupar durant el Delivery, agrupats de manera
logica per al desenvolupament d' aquests requeriments.

o El detall necessari de cadascun dels requeriments per poder desenvolupar de manera
independent la solucid, tals com: que s'espera per part dels usuaris, permisos i visibilitats

18 | 45



Aigues de

Barcelona

a atorgar, definici6 consensuada de quan considerarem un requeriment acceptat i llest
per ser desplegat, criteris de validacio i acceptacid, solucié técnica, etc.

o La prioritzacid del mateix Backlog de projecte, de manera que es tingui visibilitat de les
prioritats de negoci i desenvolupar-ne en funcio.

o El proveidor haura de plantejar una metodologia per a l'estimacio i puntuacié del backlog.

0 Pla de capacitat (Capacity Plan) dels sistemes a utilitzar (bases de dades, maquines
virtuals, OS, emmagatzematge, etc....).

o Document tecnic d'arquitectura.
o Document de disseny del sistema.

o Pla de migracié de les dades actuals

Durant el Delivery:

Pla de proves, que s'anira completant al llarg del projecte. Primer amb la definicié consensuada
per acceptar els requeriments. També com a part del desenvolupament de les tasques al Delivery,
ja que l'equip proveidor provara les diferents casuistiques, abans de passar requeriments a
completats i deixara evidencies de I' eficacia del producte.

Informes de seguiment. En funcié de I'estratégia de model de govern i I'eina de seguiment a
adoptar, es podra demanar al proveidor un informe que reculli I'estat del projecte, l'avang de
desenvolupament, bloquejos, riscos i mitigacié d'aquests. S'espera que el proveidor inclogui en els
seus informes de seguiment KPIs i métodes de seguiment, com ara: burndown, velocitat, etc.

Informe d'Incidéncia Significativa. Un cop posat en marxa els desenvolupaments, en cas de
generar-se una incidéncia greu (tipificades com Critica o Alta) sobre alguns dels
desenvolupaments o indisponiblitat parcial o total del sistema, el proveidor haura de generar un
informe d'Incidéncia Significativa, detallant el motiu pel qual s'ha produit i el pla d'accié per a la
seva resolucid. Aquest informe haura de ser lliurat en un temps maxim de TRES (3) dies
laborables des de la comunicacio de la incidéncia per part d'Aigiies de Barcelona.

Per al desplegament a producci6 de cada Release:

Ordre de Transport. Contindra els objectes SAP a desplegar

Histories d'Usuari a desplegar a produccid. En I'eina de desplegament se seleccionaran les
Histories d'Usuari que es desplegaran en els diferents entorns fins a culminar amb el seu
desplegament a produccio.

Documentacié d'integracions. En el cas de desplegar integracions amb altres sistemes, es
requerira el lliurament d' un minim de documentacié que defineixi les integracions realitzades.

Documentacio técnica. Incloent:
o Document técnic d'arquitectura (actualitzat de la documentacid del servei SAP).

o Document de disseny del sistema (actualitzat de la documentacié del servei SAP).
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o Documentacié de fluxos critics.

0 Manual de desplegament i operacid del sistema.

o Informes de lliurament sobre les proves realitzades.
o Prova parcial, documentar.

o Prova completa, documentar.

o Documentar sobre el codi font.

o Documentar el necessari perque sigui entendible el flux del programa, no I'evident (per
exemple, no comentar un IF-ELSE per dir que és un esdeveniment condicional).

En les sessions formatives:

e Es lliurara la informacié/documentacié a seguir durant les diferents sessions formatives, aixi com
tots els suports requerits per a la seva imparticid, seguiment i consulta posterior (manuals,
material audiovisual, etc.).

Tancament de projecte:

e Fitxa de Tancament de Projecte. Amb aquest document es podra valorar els objectius
complerts i si el resultat ha estat exactament el que s' esperava. Caldra també recollir aquelles
llicons apreses durant les diferents etapes de l'execucid del servei/projecte. Es formalitzara el
lliurament del document en una reunid i, després de la signatura de l'acta corresponent, es
donara per finalitzat i acceptat el projecte.

e Informe d'incidéncies obertes. Recollint aquelles incidéncies no tancades i que seran
traspassades al manteniment de comu acord entre Aiglies de Barcelona i el proveidor.

Equip Treball

El Prestador del servei designara com a minim els segients rols (segons apliqui), aportant recursos
I'experiéncia i nivell de decisio dels quals es corresponguin als indicats a continuacio:

A nivell de Contracte:
e Responsable del Contracte:

Es la persona que tindra la visid completa del Contracte i sera el principal interlocutor amb Aiglies de
Barcelona. Entre les seves funcions destaquen les segiients:

= Assegurar el compliment general dels acords de nivell de servei (ANS).
» Assegurar la correcta assignacio de recursos per al compliment dels objectius especifics del projecte.

« Garantir la rapida resolucid i prioritzacio de les incidéncies greus.
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« Assegurar el compliment de la Planificacio general i dels compromisos de contracte.

» Decidir o gestionar la decisio per part del Prestador del Servei sobre la validesa dels ANS mesurats i
les penalitzacions que se'n puguin derivar.

= Actuar com a interlocutor principal per a la gestio de les modificacions a I' abast del servei que puguin
sorgir.

= Controlar que la facturacid s'esta realitzant conforme als acords i resoldre qualsevol problema
relacionat amb el preu o els pagaments.

El responsable del Contracte haura de tenir un interlocutor per part d' Aiglies de Barcelona amb qui
mantindra la comunicacio, interlocucio i resolucié de problemes.

Amb l'objectiu de monitoritzar i controlar I'execucid dels serveis, s'establiran reunions periodiques,
mensualment o amb la freqliéncia que raonablement es consideri necessaria o després de 3 dies
laborables després d'una peticié de qualsevol de les parts.

A nivell de projecte:

Per a la realitzacid del projecte els licitadors hauran de proposar necessariament un equip competent i
experimentat constituit pels diferents perfils necessaris.

En qualsevol cas, l'adjudicatari haura de configurar un equip de persones amb perfils adequats als rols i
tasques a desenvolupar segons el previst en el present PPT. Aquest equip haura d'estar compost pel nombre
de tecnics necessaris en cada moment, de manera que quedi garantit que, com a minim, es cobreixin els
perfils/rols que s'indiquen en el present plec, al llarg de I'execucid de la prestacio i quan correspongui segons
els treballs a executar. La seva substitucié no es podra dur a terme sense el consentiment previ d'Aigiies de
Barcelona. En cas de necessitat de substitucid d'algun membre de I'equip, s'haura d'assignar una altra
persona que disposi de la qualificacié requerida, i si per assegurar la permanéncia del coneixement adquirit i
la seva transferéncia fos necessaria la concurréncia entre els recursos entrants i sortints, durant I'esmentat
periode solament es tindran en compte com a hores productives les d'un dels recursos, per a qualsevol
comptabilitat de I'esforg.

En aquest sentit, els licitadors hauran de tenir present en les seves propostes que I'execucid del projecte
descrit en aquest plec es considerara en modalitat projecte i, per tant, I' equip de projecte posat a disposicid
per l'adjudicatari haura de disposar de les capacitats i aptituds necessaries per garantir I'autonomia necessaria
en les diverses tasques de gestié associades al correcte desenvolupament del projecte. Les quals s' indiquen
de forma no exhaustiva ni limitativa a continuacio:

= Llancament de convocatories de reunions i lideratge de les mateixes.
» Gestio de Riscos i plans de mitigacid o contingéncia associats.

» Gestio de Conflictes entre arees intervinents en el projecte.

« Interlocucié amb I'usuari de Negoci.

« Interlocucié, coordinacié i treball conjunt amb tots els projectes en curs per realitzar les proves
integrades i posteriorment la posada en produccié consensuada i coordinada dels projectes amb
dependéncies.
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= Gestio de I'Abast.
= Control dels terminis.

Per tant, el licitador que resulti adjudicatari haura de dotar-se dels recursos necessaris per garantir que I'equip
de treball disposi de la capa de gestid necessaria per a la realitzacié d'aquest tipus de tasques. Aigies de
Barcelona entén que el cost d' aquestes activitats ha d' estar inclos pel licitador com a part de |'oferta
realitzada.

Aixi, I'execucié del projecte haura de ser materialitzada en la seva totalitat amb els recursos humans
proporcionats pel licitador que resulti adjudicatari i que, a més, haura d'aportar els mitjans necessaris per a la
supervisio i formacid dels integrants de I'equip de projecte.

En qualsevol cas, les persones integrants en els equips de treball hauran de comptar amb les competéncies i
habilitats necessaries per desenvolupar amb garanties les activitats definides i que permetin oferir una
correcta prestacié del servei demandat. En aquest sentit, els membres de I'equip de projecte hauran de
disposar de les habilitats comunes segtients:

= Destresa comunicativa i interpersonal.

« Nivell nadiu de castella i/o catala, tant parlat com escrit, per a una fluida comunicacié amb técnics
d'Aiglies de Barcelona i amb els usuaris.

= Capacitat de detectar i resoldre problemes.

» Alta capacitat d'organitzacio i control de la informacio.

= Persones actives i amb iniciativa, per a la millora dels serveis.
= Orientacio al treball en equip.

Es defineixen a continuacio els rols a cobrir. Aquests rols han d'aportar recursos I'experiéncia i el nivell de
decisio dels quals es corresponguin als indicats anteriorment i, de forma especifica, a continuacio.

6.10 Perfils professionals requerits per a I'execucié del projecte:
L'equip de projecte que s'haura de posar a disposicié6 com a minim, haura d'incloure els seglients perfils:
[0 UN (1) Cap de projecte (CP)

Una persona com Cap de Projecte que tindra les capacitats i funcions descrites a continuacio. La seva
substitucid no es podra dur a terme sense el consentiment d'Aiglies de Barcelona.

El qual tindra les capacitats i funcions descrites a continuacio:

» Estudis d'educacié Universitaria de caracter cientific o tecnoldgic com graus i/o masters en
enginyeria (industrial, telecomunicacions, informatica o similar) o ciéncies.

= Minim CINC (5) anys d'experiéncia en gestio de projectes.
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Experiéncia minima, com a Cap de Projecte, en la gestio d'almenys DOS (2) projectes finalitzats de
modificacions en SAP, en els Ultims TRES (3) anys.

Experiéncia minima, com a Cap de Projecte, en la gestié d'almenys DOS (2) projectes finalitzats
executats amb metodologia AGILE, en els Ultims TRES (3) anys.

Sera la persona que tindra la visid completa del projecte i sera el principal interlocutor amb Aigies de
Barcelona dins del projecte. Entre les seves funcions destaquen les seguents:

o

Dur a terme el seguiment de les fites i aveng del projecte.

Assegurar la qualitat i compliment amb els objectius del projecte, terminis establerts, lliuraments i
ANS.

Validar, finalitzar i fer arribar Aiglies de Barcelona els lliurables segons planificacio.
Identificar possibles riscos i implementar accions mitigadores.

Assegurar la correcta atencié de les incidéncies detectades, segons la prioritat assignada a cada
una.

Gestionar la rapida resolucio i prioritzacid de les incidéncies greus (tipificades com Critiques o
Altes) i elaborar els informes d'incidéncia significativa.

Coordinar I'equip assignat al projecte pel Prestador del Servei.

Supervisar que el personal integrant de l'equip de treball desenvolupa correctament les funcions
que té encarregades.

Coordinar les activitats en les quals hi ha relaci6 amb altres projectes o amb la infraestructura
d'Aiglies de Barcelona, per a la correcta consecucio del projecte.

Participar en les reunions d'inici, seguiment i tancament del projecte, que requereixi Aiglies de
Barcelona, aixi com elaborar les actes de reunié corresponents.

Informar a Aiglies de Barcelona de qualsevol circumstancia que pogués afectar el
desenvolupament correcte del projecte (retards en la planificacid, estat en el tancament de les
incidencies, nivell d'aveng, etc.).

Actuar com a interlocutor principal per a la gestié de les modificacions a I'abast del projecte que
puguin sorgir.

Elaborar la Fitxa de Tancament de Projecte.

Donar suport al Responsable del Contracte en la seva funcié d'informar Aiglies de Barcelona sobre
la marxa del servei.

El Cap de Projecte haura de tenir el seu corresponent interlocutor per part d'Aigiies de Barcelona amb el

qual

mantindran la comunicacio, interlocucid i resolucidé de problemes. En aquest sentit, Aiglies de

Barcelona fixara un Responsable de Projecte que actuara com a interlocutor principal amb el Cap de
Projecte designat pel Prestador del Servei. De la mateixa manera, establira les coordinacions necessaries
amb els Responsables d'altres projectes vinculats o amb impacte en el qual és objecte del present plec.
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Els altres rols que ha de proporcionar I'adjudicatari per a la correcta execucié del projecte son:
[0 Almenys UN (1) Consultor SAP BASIS
Que tindra I'experiéncia descrita a continuacio:
= Experiéncia minima de DEU (10) anys com a Consultor funcional BASIS.

Les principals funcions i coneixements que el perfil haura de tenir sén:
o Amplis coneixements en la Planificacié, coordinacio i execucio de proves integrals.
o Coneixements d'integraci6 amb moduls financers i altres tecnologies.
o Definicid i optimitzacié de processos empresarials als diferents sectors.

0 Realitzacio de proves  funcionals per  assegurar la  consisténcia  dels
desenvolupaments/parametritzacions.

O Almenys UN (1) Consultor funcional Sénior SAP PM
Que tindra I'experiéncia descrita a continuacio:
= Experiéncia minima de DEU (10) anys com a Consultor funcional financer SAP PM.

= Experiéncia minima com a Consultor funcional SAP PM, en els Ultims CINC (5) anys, en almenys
TRES (3) projectes finalitzats d'implementacid de sistemes sobre la plataforma SAP PM.

Les principals funcions i coneixements gue el perfil haura de tenir son:
o Amplis coneixements en la Planificacié, coordinacio i execucio de proves integrals.
o Coneixements d'integraci6 amb moduls financers i altres tecnologies.
o Definicid i optimitzacié de processos empresarials als diferents sectors.

0 Realitzacié de proves funcionals per assegurar la consisténcia dels
desenvolupaments/parametritzacions.

O Almenys DOS (2) Desenvolupadors Sénior ABAP
Que tindran I'experiéncia i capacitats descrites a continuacio:

= Experiéncia minima de SET (7) anys com a Desenvolupador ABAP.
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Experiéncia minima, en els Ultims TRES (3) anys, com a Desenvolupador ABAP en almenys DOS
(2) projectes finalitzats d'i i0 iste i i
SAP.

rincipals funcions gue el perfil haura de realitzar son:

Donar suport técnic a I'equip funcional durant I'analisi i disseny de les solucions a construir.
Desenvolupar solucions a mida en I'entorn SAP partint dels dissenys realitzats per I'equip funcional.
Realitzar dissenys técnics ABAP.

Gestid del transport entre ambients de desenvolupament, qualitat i proves reals (pujar a produccio
és tasca d'Aigiies de Barcelona).

Realitzacié de proves unitaries per assegurar la consisténcia dels desenvolupaments.

O Almenys UN (1) Analista técnic Sénior ABAP

Que tindra I'experiéncia i capacitats descrites a continuacio:

Experiéncia minima de SET (7) anys com a Analista ABAP.

Experiéncia minima, en els Ultims CINC (5) anys, com a Analista técnic ABAP en almenys DOS (2)
projectes finalitzats d'implantacié de sistemes amb _integracions sobre la plataforma
SAP.

ABAP, Hana, SNP, Panaya, b+dgtalRecord / electronic Invoice.

Les principals funcions que el perfil haura de realitzar sén:

o

Supervisié i control técnic dels desenvolupaments realitzats durant el projecte.

Realitzar I'Gltima prova prévia al transport dels sistemes productius, firmant el document que
acrediti aquestes proves.

Revisar dissenys tecnics realitzats per I'equip ABAP.

Gestio del transport entre ambients de desenvolupament, qualitat i proves reals (pujar a produccié
es tarea d 'Aiglies de Barcelona).

En cas de necessitat de substitucid d'algun membre de I'equip o de trobar-se en periode de vacances, s'haura
de designar una altra persona que disposi de la qualificacié requerida, i a fi d'assegurar la permanéncia del
coneixement adquirit dins de I'equip, s'haura de preveure la concurréncia dels recursos entrants i sortints, per
assegurar el correcte traspas de coneixement. Durant aquest periode, Unicament es comptabilitzaran com
hores productives les d'un dels recursos a fi de comptabilitzar esforcos.
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En qualsevol cas, cada un dels perfils minims indicats anteriorment hauran de ser assumits per diferents
persones pel que no € a gue un | ional assumeixi o d bertura a bilitats de mé

d'un perfil.

Necessitats d'Aigiies de Barcelona per al projecte

El licitador haura de presentar una proposta sobre els rols que haura d'aportar Aigiies de Barcelona, prenent
com a punt de partida els rols indicats a continuacid, per donar suport a la correcta execucio del projecte.

= Product Owner (de negoci). Definira d' acord amb els membres de I'equip les histories d' usuari i els criteris
d' acceptacid. Col-laborara en tots aquells aspectes en qué la visid "de negoci" serveixi per a I'éxit del
projecte.

» Proxy Product Owner (de sistemes). Donara suport puntual al Product Owner. Ajudara I' PMO que

subministra Aiglies de Barcelona en la gestio d' impediments. Assegurara la definicio i prioritzaciéo de
requeriments no funcionals per evitar el deute técnic i la millor operabilitat.

« Arquitecte. Vetllara perque les integracions, els procediments de CI/CD, les definicions de proves
automatiques, etc. Es facin conforme als estandards d'Aiglies de Barcelona; adaptant aquests si fos
imprescindible per a I'éxit del projecte.

« Referent del Servei. Aportara el coneixement de les eines actuals, col*laborant en la migracid i vetllara
perque els entregables s'ajustin als nivells de qualitat establerts i siguin facils de mantenir un cop acabat el
projecte

» Responsable de Projecte. Homoleg al responsable del projecte per part del proveidor, sota la direccié del
Licitador adjudicatari coordinara totes les accions necessaries entre els participants en el projecte d' Aiglies
de Barcelona i els del proveidor.

= Key User. Tant per a la definicié de requeriments com per a les proves d' acceptacio o per a la resolucio de
dubtes puntuals, es comptara amb els usuaris clau amb els coneixements de cada historia d'usuari quan es
requereixi.

= Enllacos tecnics. Enllagc amb les diverses arees d'IT afectades pel projecte en major o menor mesura
(Seguretat, Infraestructures, Microinformatica., Sistemes Satel'lit, etc.) en funcid de les necessitats en cada
fase del projecte.

S'haura d'especificar una dedicacio per a cada rol en diverses fases del projecte, expressat en Hores/Setmana.
6.11 Garantia

Totes les incidéncies en les funcionalitats del producte desplegades en produccié durant la durada del
projecte hauran de ser resoltes pel propi projecte dins del periode de garantia. Aquest periode es fixa
en TRES (3) mesos i comencara a comptar des de |'activacié en Produccié de cada funcionalitat o
des de la finalitzacio del projecte.

6.12 Control de Qualitat

L'adjudicatari haura de realitzar un control de qualitat del projecte. En I'oferta técnica haura d'incloure
els mecanismes que es proposen per a aquest control.
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6.13 i £ ! io

Els nivells de servei i les facilitats d'administracio, operacio i alta disponibilitat proporcionades en la
plataforma actualitzada hauran de ser, com a minim, equivalents a les que s'obtenen en el sistema
actual en l'entorn de produccio.

Aixi mateix s'haura d'assegurar el correcte funcionament de I'entorn sense errors de cap tipus i
mantenir, com a minim, el rendiment actual.

Totes les interfases hauran de registrar en el Cockpit el seu funcionament per poder fer aquestes
mesures.

6.14 Coordinacié i sequiment

L'adjudicatari haura de facilitar a les persones designades per Aigiies de Barcelona tota la informacio i
documentacidé necessaries, en cada moment, per tenir la visid exacta de l'estat del projecte, és a dir,
circumstancies i possibles problemes trobats, buscant en aquest cas les solucions i eines necessaries per
solucionar-los.

La coordinacié i comunicacié amb Aiglies de Barcelona s' haura de realitzar constantment a través de I'equip
designat per Aiglies de Barcelona, que constara de:

= Un Responsable del projecte per part d'Aiglies de Barcelona.

» Un Equip técnic de persones coneixedors de tots els ambits de I'aplicacidé, amb dedicacié ajustada a les
necessitats de cada moment.

* Els rols que finalment es determinin segons el que preveu el capitol 6.12 anterior.

Per al seguiment de l'execucié de la prestacid s'estableixen els seglients Comités de seguiment amb les
funcions descrites a continuacio:

Comité de Sequiment del Contracte

S'establira, un Comité de Seguiment que es reunira amb caracter periodic mensual o amb la freqiiéncia
inferior que raonablement es consideri necessaria o després de TRES (3) dies laborables després d'una
peticid de qualsevol de les parts.

El Comiteé de Seguiment estara compost per les persones que el Prestador del Servei (almenys, el
Responsable del Contracte) i Aiglies de Barcelona designin per cada part.

En qualsevol cas, el Comite de Seguiment del Contracte sera informat de I'evolucié del projecte.

Les funcions del Comité de Seguiment, es cenyeixen a les que es refereixen a l'execuciod del projecte, a
saber:

*  Presentacié per part del Prestador del Servei de l'informe de seguiment dels diferents Serveis i els
amidaments dels ANS definits.

= Seguiment global del projecte.
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» La revisio del compliment dels corresponents indicadors de nivell de servei i I'ajust d'aquests

indicadors a la realitat, aixi com I' establiment de les penalitzacions que puguin derivar-se del nivell
de compliment d'aquests indicadors.

= Aprovacio formal per ambdues parts dels ANS mesurats i de les penalitzacions corresponents, si n'hi
hagués, alliberant el procés de facturacié associat.

« Lanalisi i resolucid de les incidencies o discrepancies que puguin sorgir en la prestacié del servei,
gue no hagin pogut ser resoltes, i hagin estat escalades al Comite de Seguiment.

= Qualssevol qliestions relacionades amb la variacié del perimetre o abast del servei.

= L'analisi de qualsevol modificacié o adaptacié del Contracte, de conformitat amb aquelles que s'han
previst de forma expressa en el Plec de Condicions Particulars (PCP) o bé aquelles considerades
sobrevingudes.

= Qualssevol altres funcions que es considerin per a |' execucié exitosa del Projecte.

Seguiment Operatiu del projecte

A partir de les diferents reunions que s'estableixen en la metodologia Scrum (Sprint Planning,
Daily&Weekly Scrum, Sprint Review, Sprint, Backlog) s'elaboraran els informes de seguiment del projecte
amb la periodicitat d'almenys un per Sprint.

Es demana als licitadors que detallin en la seva proposta la metodologia concreta que proposen utilitzar en
la gestio del projecte, incloent-hi I' especificacié de procediments, reunions, periodicitats, mecanismes de
control i seguiment, etc.

7. ALTRES REQUERIMENTS
7.1 Ubicacio

Els serveis dels adjudicataris es prestaran principalment des de les mateixes oficines de I' adjudicatari, no
obstant aix0, es donaran situacions que requereixin de la preséncia a les mateixes oficines d'Aigiies de
Barcelona, per motiu d'assisténcia a reunions, seguiment del projecte, posades en comd, etc.

Aixi mateix, en funcié de les necessitats, Aiglies de Barcelona podra exigir a I' adjudicatari que el personal que
assigni al projecte o servei desenvolupi part dels treballs de forma presencial en centres de treball d' Aigles

de Barcelona, dins I'ambit territorial de I'Area Metropolitana de Barcelona i sense que aixd pugui suposar un
increment en el cost dels serveis.

En qualsevol cas, la prestacio del servei de garantia, inclou el suport presencial quan es requereixi dins dels
terminis marcats pels acords de servei aplicats a cada incidéncia. Es per aixd, que I' adjudicatari haura de
tenir preséncia técnica amb capacitat de coordinacié a I'area metropolitana de Barcelona, assegurant la
possibilitat de donar resposta presencial de manera immediata a incidéncies de caracter critic, si aix0 fos
necessari.
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7.2

Els Prestadors dels Serveis seran responsables de disposar de I'equip de treball, aixi com de tot I'equipament
maquinari, programari, i altres especificacions fixades en el present Plec, que sigui necessari per a l'execucio
de les prestacions contractades, sense que en cap cas puguin facturar-se la compra, el subministrament o bé
la instal*lacié d'equips i recanvis que siguin necessaris per realitzar els serveis objecte d'aquest Contracte.

No obstant aix0, Aiglies de Barcelona proporcionara als Prestadors dels Serveis les segiients eines:
e Usuaris locals o de domini amb els permisos necessaris.

e Les eines de reporting i seguiment de les incidéncies detectades (gestié de tiquets): en l'actualitat
JIRA i Remedy AR System de BMC Software en la seva versio 7.6.

73R .z trol ucié i litzacié d'Incidenci

L'adjudicatari haura d'utilitzar les eines d'Aiglies de Barcelona per al reporting i seguiment de les incidéncies
detectades:

e En fase de proves d' acceptacid i posada en marxa, hauran de fer Us de I' eina JIRA.

e Mentre que, en fase de post implantacid (parcial o total) hauran de fer Us de I'eina de ticketing
utilitzada per Aigles de Barcelona ( actualment BMC Remedy).

L'adjudicatari haura d'utilitzar les eines de ticketing per al control de les incidéncies detectades, en les quals I'
Adjudicatari es compromet a reportar qualsevol accid realitzada sobre les mateixes i el temps dedicat a cada
accio.

La freqliéncia i continguts d' aquests reports sera consensuats per ambdues parts en la fase corresponent.
Aquests procediments poden ser canviats en qualsevol moment per Aiglies de Barcelona, prévia comunicacio i
acceptacio per part de I'adjudicatari, qui es compromet a adoptar-la en el termini maxim que s' estableixi.

Cada tiquet vindra informat amb una prioritat assignada per Aiglies de Barcelona segons el previst a I'Annex
Nam. 1, que sera revisada per l'adjudicatari en el moment de la recepcid del tiquet, per a la seva acceptacid
o sol"licitud de canvi.

El servei de manteniment per a les aplicacions que integren aquesta licitacié té una disponibilitat horaria 24x7
en fase d' acompanyament, essent 24 hores les que es cobreixen en una jornada de treball i per tant aquesta
és l'amplitud horaria establerta per comptabilitzar els temps maxims de solucio de les diferents incidencies
comunicades en fase de garantia.

En qualsevol cas, independentment del que s'indica en el quadre anterior, |a totalitat de les incidéncies hauran
r resoltes dins del peril rantia.

Dins de les activitats de suport, s'inclouen especificament I'execucié de procediments d'operacié ben definits i
documentats.

En cas necessari, s'escalara i es demanara suport presencial.

Aixi mateix, en el cas que Aiglies de Barcelona ho consideri necessari, demanara un informe d'estat de
resolucié de les incidéncies generades en el periode de garantia. Aixo Ultim, sense menyscabament del ja
esmentat Informe especific per a cadascuna de les incidéencies significatives.

29 | 45



Aigues de
Barcelona

De cara a valorar el servei que s'ofereix es considerara resolta la incidéncia quan en I'entorn de proves, s’hagi
realitzat el desplegament del correctiu i comprovat que funciona. No obstant aix0, la incidéncia no es tancara
fins que s' hagi desplegat en I' entorn de producci6 i validat que funciona correctament.

I'Execucio del projecte

7.4.1 Acords de Nivell de Servei (ANS)

El present apartat té per objecte fixar els nivells de servei (ANS), estandards d'execucid i els criteris i
processos de mesurament o valoracid dels resultats exigits als Prestadors del Servei durant I'execucié del
projecte per a la provisié dels mateixos.

e ANS-01 (Puntualitat en el lliurament dels Informes de Seguiment del projecte): Desviacio
en el nombre de dies, respecte al termini de lliurament de l'informe quinzenal establert en el present

plec.
Indicador: Puntualitat en el lliurament dels Informes de Seguiment del projecte (ANS-01).
Compliment: Si ANS-01 < 0 ¢ Sense efecte.
Si ANS-01 > 0 < Incompliment.
Periodicitat de | Finalitzat cada periode de seguiment (21 dies naturals, per exemple).
calcul:
Formula ANS-01 = (Nde — 5) (expressat en dies)
aplicada: on,

Nde: Un cop finalitzat un periode de seguiment (15 dies naturals), nombre de
dies habils transcorreguts fins al lliurament de ['Informe de seguiment
corresponent.

Calcul de Ia | Per cada incompliment s' afegeix un 2% a I' acumulat.
Penalitzacio
acumulada
P1:
durada

Nota: Els 15 dies naturals s'estableixen a tall d'exemple. La periodicitat dels informes dependra de la
metodologia de desenvolupament utilitzada i sera definida en el moment del Kick-Off, adaptant-se els
calculs a aquest periode de seguiment definit.

e ANS-02 (Retard en la data de finalitzacié del projecte): Desviacid en el nombre de dies,
respecte al termini maxim de finalitzacié del projecte acordat.

Indicador: Retard en la data de finalitzacio del projecte (ANS-02).

Compliment: Si ANS-02 = 0 Sense efecte.

Si ANS-02 < 0 Incompliment (excepte quan sigui per causes no imputables al
Prestador del Servei).

Periodicitat de | A la finalitzacié del projecte (entregats en produccid tots els requeriments de
calcul: I'abast del projecte i lliurament de la Fitxa de tancament de Projecte).

30 | 45



Aigues de

Barcelona
Indicador: Retard en la data de finalitzacio del projecte (ANS-02).
Formula ANS-02 = (Ndpe - Ndre) (expressat en dies naturals)
aplicada: on,
Ndpe: Nombre de dies previstos per a I' execucio del projecte.
Ndre: Nombre de dies reals emprats per a l'execucio del projecte.
Calcul de Ila | Si Si Si
Penalitzaci6 0%<(ANS-02/Ndpe)< |8%<(ANS-02/Ndpe)<15 | (ANS-02/Ndpe)>15%
P2: 8% % s' afegeix un 10% de
s'afegeix un 4% de | s'afegeix un 8% de | penalitzacié a I
penalitzaci6 a I'acumulat. | penalitzaci6 a I'acumulat. | acumulat.

e ANS-03 (Puntualitat en el lliurament dels Informes d'Incidéncia Significativa): Desviacié en
el nombre de dies amb posterioritat a la comunicacié de la incidéncia respecte al termini de lliurament
de l'informe establert en el present plec.

Indicador: Puntualitat en el lliurament dels Informes d'Incidéncia Significativa (ANS-03).
Compliment: Si ANS-03 < 3 Sense efecte.
Si ANS-03 > 3 Incompliment.

Periodicitat de | Quan es produeixi la incidéncia greu (tipificades com Critica o Alta).
calcul:
Formula ANS-03 = (Fei — Fci) (expressat en dies habils)
aplicada: on,

Fei: Data de tramesa a Aigies de Barcelona de I' Informe d' Incidencia

Significativa.

Fci: Data de la comunicacio de la incidéncia.
Calcul de Ia | Per cada incompliment s' afegeix un 2% a I' acumulat.
Penalitzacio
acumulada
P3:

e ANS-04 (Qualitat producte lliurat I): Nombre d'incidéncies totals generades amb posterioritat a la
posada en marxa (post implantacio) parcials, per cada Release, incloent I'Ultima o de finalitzacid del
projecte. Durant el periode de garantia.

Indicador: Qualitat producte lliurat I (ANS-04).

Si ANS-04 < 35 Sense efecte.
Si ANS-04 > 35 Incompliment.

Compliment:

Periodicitat de | A la finalitzacio del periode de garantia després de la finalitzacié del projecte

calcul:
Formula ANS-04 = (NOncidéncies critiques*9) + (NCincidéncies altes*5) +
aplicada: (NCincidéncies mitjanes*3)
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Indicador: Qualitat producte lliurat I (ANS-04).
Calcul de la | Si ANS-04 > 35, s' afegeix un 3% a I' index de penalitzacié acumulat.

Penalitzacio P4:

Si ANS-04 > 50, s' afegeix un 6% a I' index de penalitzacié acumulat.
Si ANS-04 > 65, s' afegeix un 10% a |' index de penalitzacié6 acumulat.

A continuacio es descriuen els ANS a aplicar al servei de manteniment durant el periode de garantia.

Codi Indicador Descripcio Va Vi Unitat Pes
% d' incidents catalogats com ) %o
Temps de [ a alts per impedir el treball entre el
resolucié d'un gran nombre d'usuaris o 95185
INC incident amb | afectar processos critics de I' %  per
. P . 100 | 95 % 35 | sobre
P1 categoria empresa, atesos i resolts en el del 95 - 10%
assignada termini: Temps de resposta de 85
"alta" <1 hora; Temps de resolucié per
menor de 6 hores. avall
- 0/0
entre el
Temps L, de % d'incidents catalogats com 9585
resolucio - .
INC incident amb a mitjans, atesos i resolts en %  per
. el termini: Temps de resposta [ 100 95 % 20 sobre
P2 categoria - - 10%
assignada <5 hora; Temps de resolucio del 95
assIgn: menor de 8 dies habils. de 85
mitja per
avall
- 0/0
Tem entre el
N ps_’ de % d'incidents catalogats com 95i 85
resolucio . .
INC incident amb a baixos, atesos i resolts en el % per
. termini: Temps de resposta [ 100 95 % 14 sobre
P3 categoria Ly - 10%
assianada <6 hora; Temps de resolucio del 95
" 9 " menor de 30 dies habils. de 85
baixa per
avall
- 0/0
b entre el
(I}e obertures Percentatges  d'incidents o 5115
- o £
INC incidencies | peticions que \{an ser donats 0 5 % 10 % fins al
P4 - com a resolts i han tornat a 5% - 10%
Peticions roduir-se
operatives P de 15
per
avall
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Indicador: Qualitat resolucié incidéncies (ANS-05).
Compliment: La formula de calcul de la penalitzacié conté el criteri Bonus/Malus

Periodicitat de | A la finalitzacid del projecte (entregats en produccid tots els requeriments de
calcul: I'abast del projecte i lliurament de la Fitxa de tancament de Projecte).

Formula R

aplicada: ANS-05 = | ¥ (Wi * VWi)

On:

Wi (%) =Pes Indicador

VWi (%) = Valor Penalitzacié Indicador = Bi + Mi

Amb Bi ="Bonus" Indicador; Mi ="Malus" Indicador

Calcul de la | P5=ANS-05*0,1
Penalitzacio P5:

On:
Wi (%) =Pes Indicador
VWi (%) = Valor Penalitzacié Indicador = Bi + Mi
Amb Bi ="Bonus" Indicador; Mi ="Malus" Indicador

7.4.2 Penalitzacions derivades de I' incompliment amb els ANS

Els Prestadors del Servei, es comprometen a complir amb els ANS establerts en el present Plec. Per tant, el no
compliment d'aquests derivara en les penalitzacions exposades en aquest apartat.

L'incompliment dels ANS podra reduir I'import a facturar entre un 10% i un 25% del total adjudicat per a
I'execucio del projecte.

El percentatge de penalitzacié a aplicar s'obté a partir de la suma dels percentatges parcials acumulats com a
conseqiiéncia dels incompliments registrats amb els ANS, segons els criteris segiients:

Penalitzacio | Criteri

P1 Per cada incompliment de I'ANS-01, s'afegeix un 2% de penalitzacié a I'acumulat.

n

Per tant: P1 = (X 2)% , on n és el nombre d'incompliments de I'ANS-01.
i=1

P2 Per incompliment de I'ANS-02, s'afegeixen els seglients percentatges de penalitzacio, segons
cada cas:

= P2.1: Si [0% <(ANS-02/Ndpf)< 8%], s'afegeix un 4% de penalitzacié a I'acumulat.
= P2.2: Si [8% <(ANS-02/Ndpf)< 15%], s'afegeix un 8% de penalitzacid a I'acumulat.
= P2.3: Si [(ANS-02/Ndpf)> 15%], s'afegeix un 10% de penalitzacio a I'acumulat.

P3 Per cada incompliment de I'ANS-03, s'afegeix un 2% de penalitzacio a l'acumulat.

n

Per tant: P1 = (X 2)% , on n és el nombre d'incompliments de I'ANS-03.
i=1

P4 Si ANS-04 > 35, s' afegeix un 3% a |' index de penalitzacié acumulat.
Si ANS-04 > 50, s' afegeix un 6% a I' index de penalitzacié acumulat.
Si ANS-04 > 65, s' afegeix un 10% a I' index de penalitzacié acumulat.
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On la penalitzacio total (PT) a aplicar a la finalitzacio del projecte i/o del periode de garantia, sera el valor que
resulti inferior d'entre els dos segiients:

e Valor resultant d'aplicar la formula seglient: PT = P1 + P2 + P3 + P4
e En cas que el valor anterior (PT) sigui superior al 25%, s'aplicara com a penalitzacié aquest 25%.

Mentre PT sigui inferior al 10%, no s'aplicaran penalitzacions economiques derivades de l'incompliment amb
els ANS.

Les penalitzacions economiques s'aplicaran a la finalitzacié de la fase de "Pas a Produccid" i/o a la finalitzacio
del periode de garantia, coincidint amb les fites de facturacié associades i un cop la penalitzacié acumulada

(PT) assoleixi o superi el 10%.

En el cas que un Prestador del Servei acumuli un PT superior al 25%, Aiglies de Barcelona estara facultada
per:

i resoldre el contracte amb I' esmentat Prestador del Servei, o bé

ii. continuar amb la imposicié de penalitzacions en els termes previstos anteriorment.

7.5 Accés

L'accés del Prestador del Servei als sistemes d' informacié d' Aiglies de Barcelona es realitzara mitjancant
connexié VPN Lan-to-Lan o amb usuaris VPN nominals.

Tot el personal extern que hagi de treballar en el servei tindra usuari personalitzat en els sistemes necessaris.
A tal efecte s'haura de proporcionar a l'inici del servei el nom, cognoms i DNI/NIE dels mateixos.

7.6 Idioma

El projecte s'haura de prestar a nivell comunicatiu en castella i/o catala tant parlat com escrit per a una fluida
comunicacié amb tecnics d'Aiglies de Barcelona i amb els usuaris.

8. SEGURETAT CORPORATIVA

Tant el Prestador del Servei com els seus treballadors hauran de respectar les normes i regulacions internes
que dicti I'area de Seguretat Corporativa, en matéria de Seguretat de la informacid i Us de les TIC, com a
minim:

e Acceptar les normes establertes en I'area de Seguretat Corporativa tant en el moment de la seva
incorporacié com després cada canvi important de les politiques, normes o regulacions (vegeu Annex
Nam. 2).

e Donar compliment a totes les normes, politiques i marcs reguladors vigents durant el periode del
contracte.
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e Permetre i facilitar la realitzacié d' auditories de compliment de les normatives establertes per a
Seguretat Corporativa, internes o externes, sobre els sistemes d'informacié vinculats a la prestacié del
Servei, i garantir la possibilitat de tracabilitat de les accions realitzades per I' auditor per facilitar-ne el
seguiment aixi com els seus possibles impactes no desitjats.

A la finalitzacié del contracte, el Prestador del Servei quedara obligat al lliurament o destruccid en cas de ser
demanada, de qualsevol informacié obtinguda o generada com a conseqiiéncia de la prestacié del servei.
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1. Introduccié

En el segiient annex es descriuen els criteris a aplicar per categoritzar i prioritzar les incidéncies gestionades
per I' actual eina d' ITSM en Aiglies de Barcelona.

A aquests efectes, es considerara com a Incidéncia: Error o qualsevol anomalia funcional o técnica que
desencadena un resultat indesitjat, no esperat o incomplet detectat en el sistema disponible per al client

2. Criteris
2.1 Impacte

Determina la importancia de l'incident depenent de com aquest afecta els processos de negoci i/o del nombre
d'usuaris afectats. Es a dir, el grau d' afeccio que la incidéncia té en el servei.

Criterios para establecer el impacto

Impacto Descripcion Ponderacion

e Parada total de un Proceso Critico de Negocio.

e  Parada total de un servicio/aplicacidn critico;
0-Critico

¢ Degradacién de un servicio/aplicacion critico con 9
(Extenso/Generalizado)

afectacion masiva;

¢ Incidencia reportada por un usuario SVIP.

e Degradacién de un servicio/aplicacion critico sin
afectacién masiva;

e Parada total o degradacion de un servicio/aplicacién NO

1-Alto critico con afectacién masiva; 5

(significativo/Amplio)
e Incidencia reportada por un usuario VIP;

¢ Peticion de servicio de un usuario SVIP;

e  Parada total o degradacion de un servicio/aplicacién NO

2-Medio critico sin afectacion masiva; 3
(Moderado/Limitado) . . . .
e  Peticidn de servicio de un usuario VIP.
3-Bajo e Elresto deincidencias y peticiones de servicio. 0

(Menor / Localizado)

L'impacte pot tenir un valor predeterminat pel tipus de servei afectat o ser calculat directament pel técnic.
L'impacte predeterminat es pot modificar de forma automatica si l'usuari en nom del qual es realitza el
registre pertany a un nivell SVIP o VIP.
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2.2 Urgéncia

Depén del temps maxim de demora que accepti el client per a la resolucié de l'incident i/o el nivell de servei
acordat als ANS. En definitiva, és el grau fins al qual és possible demorar la solucio.

Criterios para establecer la urgencia

Urgencia Descripcién Ponderacion
e El Proceso Critico de Negocio no se puede ejecutar.

e  Elusuario o departamento no puede realizar ninguna de
1-Critica las funciones principales que tiene asignadas. El usuario o 20
departamento se encuentra parado hasta la resolucidon de
la incidencia.

®  Elusuario o departamento no puede realizar alguna de las
funciones principales que tiene asignadas. El usuario o

2-Alta departamento puede continuar con otras actividades 15

hasta la resolucion de la solicitud.

e Elusuario o departamento puede realizar las funciones

principales que tiene asignadas pero presenta dificultades
3-Media (lentitud, errores puntuales,...). El usuario o departamento 10
puede continuar con otras actividades hasta la resolucion
de la solicitud.

e Seven afectadas funciones secundarias del usuario o
4-Baja departamento que no impiden el desempefio de sus 0
principales funciones.

2.3 Prioritat i temps de resposta

El calcul de la prioritat en I' eina de gestid d' incidéncies es realitza de forma automatica a partir dels valors
d'impacte i urgencia. La taula segtient mostra el calcul en base a ambdds parametres.

Cuantificacion de la prioridad = Impacto + Urgencia

Criterio

Valor Critica

Extenso/
Generalizado

Significativo /
Amplio

Moderado /
Limitado

Menor/
Localizado
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El temps de resposta per a cadascuna de les tipologies d' incidéncies haura de ser el segiient:

Prioridad Valor Actuacion
El tiempo de respuesta a la incidencia debe ser inmediato.
[24-29] Se pospondra cualquier actividad que se esté realizando en ese momento
excepto aquellas que tengan el mismo nivel de prioridad.
El tiempo de respuesta a la incidencia debe ser muy rapido.
[18-23] Se pospondra cualquier actividad que se esté realizando en ese momento
excepto aquellas que tengan el mismo nivel de prioridad o superior.
. El técnico al que se le asigna la incidencia debera comenzar su resolucion
3. Media 10-15 . P .
[10-15] en cuanto termine las actividades de mayor prioridad.
. El técnico al que se le asigna la incidencia deberd comenzar su resolucion
4. Baja [0-9] - L . -
en cuanto termine las actividades de mayor prioridad.
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Els Sistemes d'Informacid proporcionats no han de ser vulnerables, i segons apliqui, les TIP 10 d'Owasp
Security Mobile i/o OWASP Top 10 Security Web (https://www.owasp.org). A més a més hauran de complir la
normativa de gestio d' usuaris i contrasenyes establerta en el present Annex.

Aquesta normativa es pot complir utilitzant I' Active Directory d' Aiglies de Barcelona com a repositori dels
usuaris mitjangant una connexié segura amb el sistema ADFS d'Aigiies de Barcelona o mitjancant I' is d '
Identity server

"NORMES DE SEGURETAT IT D'AIGUES DE BARCELONA"
INDEX
1. Objecte i introduccio del document
2. Intercanvi d'informacio i programari SI-N-07-02/01
3. Configuracio i administracio segura
3.1 Configuracio segura
3.2 Administracio segura
4. Identificacio i autenticacio d'usuaris
5. Identificacio d'usuari
6. Gestio de contrasenyes i credencials de clients

7. Comunicacio dels incidents de seguretat
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1. Objecte i introduccio del document

L'objecte del present document és establir la normativa de seguretat en la gestio dels Sistemes d' Informacio
d' Aiglies de Barcelona i en la identificacid, autenticacié d'usuaris i gestido de les contrasenyes d'accés als
mateixos.

2. Intercanvi d'informacio i programari SI-N-07-02/01

L' intercanvi d' informacié o programari qualificats com d' Us intern, restringit o confidencial que realitzi Aigiies
de Barcelona amb altres organitzacions, ha d' estar formalitzat en acords, validats per la Direccié Juridica, que
han d' establir les condicions en qué es realitzaran aquests intercanvis.

Quan, per raons d'urgéncia i eficiencia del servei, sigui impossible la formalitzacid prévia de I' esmentat acord,
I' intercanvi d' informacié estara subjecta a les condicions generals previstes en aquesta norma i sera el
remitent el responsable del seu compliment.

Lintercanvi s'ha de fer respectant la classificacid i |'etiquetatge de la informacié que es manegi durant aquest
intercanvi.

Els intercanvis d' informacio classificada com a restringida, aixi com de dades de caracter personal de nivell
alt, s'han de realitzar emprant mecanismes de xifrat que impedeixin la divulgacié no autoritzada.

En els acords s'han d'establir els mecanismes oportuns per facilitar la gestid d' aquests intercanvis i plasmar
les responsabilitats i obligacions legals quan es duguin a terme, especialment les relacionades amb les dades
de caracter personal.

Aquests acords han d' indicar les responsabilitats de control i notificacié de la tramesa, transmissio i recepcio
de la informacié que s' intercanvia. S' ha d' assignar un gestor per a cada acord amb la responsabilitat de
controlar i fer un seguiment del seu desenvolupament.

En l'ambit legal, els acords han d'establir les responsabilitats i obligacions legals relatives a l'intercanvi,
especialment aquelles derivades de l'intercanvi de dades de caracter personal amb altres entitats, cessionaries
o cedents, d'acord amb la Llei Organica de Proteccié de Dades de Caracter Personal (LOPD) i amb el
Reglament de Desenvolupament de la LOPD. No es podran realitzar intercanvis d' aquella informacié
classificada com a confidencial.

Es responsabilitat de la Direccié de Seguretat TI identificar els mecanismes especials requerits per protegir
actius critics, com els de xifrat indicats anteriorment o I' Us de solucions de no-repudi, amb la finalitat d'
assegurar la recepcié de la informacié per part del destinatari.

3. Configuracio i administracio segura
3.1. Configuraci6 segura

Tots els sistemes hauran d' estar configurats per verificar la identitat dels usuaris que hi accedeixen, de
manera que no es comprometin les credencials d'autenticacio i se'n garanteixi la identificacié univoca.

Aixi mateix, en funcié del perfil dels usuaris i la informacié que el sistema processi, s' haura de determinar I'
assignacié de privilegis i els serveis habilitats en cada cas. La configuracid i assignacié de privilegis s' ha de
regir pel principi de menor privilegi, limitant els permisos Unicament als estrictament necessaris per a
l'operativa diaria de treball dels usuaris. En aquest sentit, Unicament els administradors i operadors dels
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sistemes d'informacio han de tenir accés a les utilitats de gestid i administracid del sistema que requereixen
per a I'exercici de les seves funcions, i poden existir diferents nivells de drets d'administracio.

S' hauran de limitar els serveis de xarxa oberts en els diferents sistemes d'informacid. La configuracié dels
serveis de xarxa actius s'ha de regir pel seglient principi: "Es prohibeix tot alld que no es troba explicitament
permeés", o el que és el mateix, s'han de desactivar tots els serveis de xarxa que s'activen per defecte durant
la instal*lacié i I'Us de la qual no es troba motivat per una necessitat de negoci o operativa clara.

Addicionalment, per evitar, en la mesura del possible, I' exposicid a atacs de denegacié de servei, els
dispositius i elements de comunicacions hauran d'estar adequadament configurats mitjancant I' establiment de
mesures de proteccié com podrien ser:

— Limitacions en el temps maxim de vida de connexions inactives.
— Limitacions en el nombre maxim de connexions obertes.
— Restriccions en els algoritmes de propagacié d' informacié d' encaminament.

Aixi mateix, en aquells elements de comunicacions que proveeixin accés a la xarxa de comunicacions d'Aigiies
de Barcelona o que utilitzin algorismes d'encaminament dinamics, s' hauran d' emprar mecanismes
d'autenticacié muatua basats en claus precompartides, certificats digitals o altres mecanismes que proporcionin
major seguretat.

Finalment, els sistemes d'informacié hauran d'estar configurats per registrar tots aquells esdeveniments que
siguin necessaris per assegurar la tragabilitat de les accions realitzades en el sistema, amb especial atencié als
fitxers classificats com de nivell alt segons la LOPD.

3.2. Administracio segura

L'administracié remota dels sistemes d'informaci6 ha de ser realitzada per mitja d'eines i/o protocols
d'administraci6 que proveeixin mitjans per identificar univocament l'usuari administrador i perque les
credencials d'aquest usuari administrador viatgin xifrades per la xarxa de comunicacions emprant técniques
criptografiques.

Aixi mateix, es limitara el temps maxim de connexid dels usuaris administradors per evitar que les sessions
romanguin obertes de manera indefinida, la qual cosa facilitaria la captura de sessions per part d' usuaris no
autoritzats.

Inclos en els processos d' administracio de sistemes, s' haura de dur a terme un procés de revisié periodica de
fitxers temporals en servidors centrals i sistemes d' informacié d' Aiglies de Barcelona, que corregeixi
possibles fallades esdevingudes durant el procés d' esborrat de fitxers temporals. El tractament d'aquests
fitxers temporals s'ha d'ajustar al que disposen les normatives legals vigents en matéria de proteccié de dades
de caracter personal (LOPD).

4, Identificacio i autenticacio d'usuaris

Tots els sistemes d'informacié no publics de les unitats i societats operatives d' Aigiies de Barcelona hauran de
disposar de mecanismes que verifiquin la identitat dels usuaris que els fan servir, de tal manera que es
restringeixi els recursos als quals ha d'accedir cada usuari.
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Els usuaris disposaran d'un Unic identificador per a tots els sistemes d'informacio, permetent determinar les
operacions que pugui realitzar en els diferents sistemes a través del seu identificador, llevat de les excepcions
reflectides en I'apartat "Identificador d'usuari".

El mecanisme d' atencié de cada sistema es podra implantar mitjangant:
- Programari de control d'accés inherent al propi sistema.
- Eina de programari de control d'accés agregat al sistema.

L'autenticacié, normalment, es realitzara mitjancant I's de contrasenyes seguint els criteris de robustesa de
contrasenyes indicats en I'apartat de "Gestié de contrasenyes i credencials".

Tots els mecanismes d' atencid hauran de ser supervisats per la Direccid de Seguretat TI, que verificara la
correcta parametritzacio de la normativa de seguretat relativa a I'atencié d'usuaris.

L'autenticacié en el sistema haura de garantir que I'usuari només tingui accés als recursos que necessiti per a
I'acompliment de les seves funcions, no disposant de permisos d'accés a les eines propies del sistema, llevat
que les necessiti per al desenvolupament de les seves funcions (per exemple, administradors de sistemes).

En els processos d' atencid a través de xarxes s' evitara la transmissio de la clau d'accés de manera llegible.
Quan [' usuari accedeixi al sistema se li haura de mostrar, si és possible, la data i hora del seu ultim accés.
Aquest avis pot alertar I' usuari de |' existéncia d' accessos no autoritzats. En aquest cas haura de
comunicar-ho immediatament al Cap de Seguretat de la Informacié de I'entitat a la qual pertanyi.

Quan la criticitat del servei o recurs ho requereixi, I'Organitzacié de Seguretat de la Informacié promoura I'iis
mecanismes d'autenticacid basats en infraestructura de clau publica (PKI) i emmagatzematge de claus en
dispositius externs (SmartCards, E-Tokens, etc.) Quan es necessiti accés a arxius o transaccions especialment
sensibles 'usuari ha de ser re-autenticat, en cas que sigui possible técnicament.

Per tal d' evitar I' accés no autoritzat, el procés d'identificacid i autenticacid d'usuaris haura d' estar dotat de
controls per al bloqueig automatic de I' identificador d'usuari i la seva inhabilitacié temporal per a l'accés al
sistema en els segiients casos:

- Per nombre d' intents d'accés incorrectes.
- Per inactivitat de I'usuari en el sistema.

En aquestes situacions, i en qualsevol altra originada pel bloqueig d'un identificador d'usuari, el mateix usuari
haura de sollicitar formalment, a través del correu electronic corporatiu, la rehabilitacié dels seus privilegis
d'usuari. En el cas que I' identificador d' usuari bloquejat sigui el de correu electronic, el superior jerarquic de
I' usuari implicat haura de demanar, pels procediments establerts, la rehabilitacié dels privilegis del mateix.
Tant si el desbloqueig es realitza manualment com automaticament s' hauran d' implantar controls que
permetin identificar i detectar intents d'accés no autoritzats.

Amb |' objectiu d' evitar atacs de denegacidé de servei als usuaris administradors, els identificadors d' usuaris
administradors no es bloquejaran. S' hauran d' establir els controls compensatoris adequats per monitoritzar
intents fallits d'inici de sessid per a aquests usuaris, aixi com |' augment de temps per a reintents o bloquejos
temporals, sempre que sigui técnicament possible.
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5. Identificacio d'usuari

'accés a qualsevol dels sistemes d'informacié d'Aiglies de Barcelona es realitzara utilitzant un identificador
d'usuari convenientment autoritzat ([UserID]). L' identificador d'usuari haura d'estar assignat a una persona
fisica i tindra caracter personal i intransferible. Conseqlientment, i associat a cada identificador assignat a una
persona fisica, es conservaran les dades que, com a minim, permetin relacionar univocament I' identificador d'
usuari amb la persona fisica.

La nomenclatura de I' identificador d' usuari es construira amb independéncia de la funcié exercida per I'
usuari, del seu lloc de treball, del departament al qual pertany i del sistema al qual es connecta. L
identificador d'usuari romandra associat al seu propietari d'Aiglies de Barcelona amb independéncia dels
canvis de destinacié o de categoria que pogués tenir o, fins i tot de baixa; i d' acord amb la legislacié vigent
en matéria de proteccié de dades de caracter personal.

Les persones que no pertanyen a la plantilla de treballadors d'Aiglies de Barcelona han de rebre identificadors
gue segueixin els mateixos processos d' aprovacié que per als nous empleats. Els drets d' accés dels usuaris
que no pertanyen a Aiglies de Barcelona s' han d' atorgar només pel periode de temps estrictament necessari
i hauran de ser reavaluats peridodicament.

No estara permesa la creacid o utilitzacié d' usuaris genérics llevat d' aquells casos en qué sigui estrictament
necessari per raons operatives, funcionals, etc., que, per la seva naturalesa, aconsellen o obliguen a I' Us dels
mateixos i prévia autoritzacié especifica del Cap de Seguretat de la Informacié de I' entitat corresponent. En
aquests casos, s'extremara el seguiment de les activitats realitzades amb I' usuari genéric, assegurant que es
coneix, en tot moment, el grup d'usuaris que I' empren. Quan la necessitat d' emprar I' usuari genéric per un
usuari del grup finalitzi, s'haura de modificar la contrasenya d'accés compartida per fer efectiva la sortida d'
aquest usuari del grup i impedir I' s de I' usuari genéric més enlla de les seves necessitats.

Aixi mateix, excepte en situacions justificades per I'acompliment de les funcions, cada persona fisica tindra
associat un Unic identificador d'usuari. Com a excepcid, un usuari podra disposar de més d'un identificador
d'usuari, en cas que els privilegis assignats a cadascun siguin diferents i técnicament no sigui possible recollir
tots els privilegis en un sol identificador d'usuari o no sigui recomanable mantenir tots els privilegis en un Unic
identificador d'usuari per questions de seguretat.

6. Gestio de contrasenyes i credencials de clients

Per evitar la possible esbrinament de les contrasenyes per part de tercers, aquestes hauran de complir una
serie de requisits a I'hora de la generacid de les mateixes.

Com a pauta general, les contrasenyes d'usuaris no hauran de tenir una longitud inferior a 6 (sis) caracters
alfanumeérics, incloent almenys dos caracters numerics i dos alfabétics.

Per evitar la seleccié de contrasenyes facilment esbrinables, quan sigui tecnologicament possible, els sistemes
de control d'accés disposaran d'una col'leccid de regles de sintaxi que impediran, per exemple, que la
contrasenya coincideixi amb I' identificador d'usuari, o correspongui a una seqiiéncia de longitud valida d'un
mateix caracter repetit, coincideixi amb blancs o constitueixi una paraula coneguda. Aquesta verificacio
s'executara de manera automatica durant el procés de canvi de contrasenyes en les aplicacions o eines en les
quals s'utilitzi.

Els sistemes han de permetre a I' usuari el canvi de la seva contrasenya de forma autdbnoma quan aquest ho
estimi oportl. Aixi mateix, quan s'accedeixi per primera vegada a un sistema o quan s'hagi demanat, a través
dels procediments establerts a tal efecte, una rehabilitacié o desbloqueig de la contrasenya, el sistema de
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control d'accés obligara l'usuari al canvi de la mateixa en el seu primer accés. La contrasenya inicial haura de
ser generada de manera aleatoria.

Els usuaris podran demanar, seguint els procediments establerts, el desbloqueig del seu identificador o un
canvi de contrasenya quan no la recordin o tinguin sospita que ha perdut el caracter de secreta i no disposin
de I' opcid per canviar-la o desconeguin com realitzar el canvi.

Després de cinc intents fallits consecutius en la introduccié de la contrasenya per part de l'usuari, com a
maxim, el sistema haura de deshabilitar I' identificador associat fins a la seva inicialitzacié o desbloqueig.

Els sistemes d' informacié d' Aiglies de Barcelona hauran de disposar de mecanismes de control d'accés que
permetin:

Restringir, individualitzar, registrar, controlar i, eventualment, bloquejar l'accés a la informacié i a les
aplicacions.

Protegir la informacid i les aplicacions d' accessos realitzats per personal no autoritzat.

Autenticar tots els usuaris abans que aquests accedeixin a qualsevol dels recursos d' Us intern, restringit o
confidencial per als que estiguin autoritzats.

Estimular I' existéncia d' identificadors d' usuari sense contrasenya assignada.

Protegir les contrasenyes dels usuaris de la manera seglient:

Emmagatzemant el resum o "hash" generat amb algoritmes estandard de xifrat.
No mostrar-se en pantalla en text clar

Restringir a tots els usuaris, en la mesura del possible, la possibilitat d' establiment de sessions
concurrents.

Finalitzar sessions per inactivitat durant un temps determinat. S' establira 5 minuts com a valor de
referéncia, tot i que haura de ser configurable en funcié de la criticitat i sensibilitat de les dades que
€s manegin.

No permetre la visualitzacié d'informacio referent al sistema fins que el procés d'inici de sessio hagi
acabat satisfactoriament.

No permetre I'emmagatzematge de contrasenyes en programes, "scripts" o codis desenvolupats per a
connexid automatica als sistemes d'informacid. Llevat d' excepcions préviament autoritzades per la
Direccié de Seguretat TI. La Direcciéd de Seguretat TI haura de definir mecanismes de control d'accés
alternatius que efectuin controls no coberts pels sistemes de control d'accés instal*lats en els entorns,
aixi com avaluar els avantatges i debilitats de les noves versions i/o productes alternatius o
complementaris.

La Direccié de Seguretat TI haura d' avaluar els mecanismes d'autenticacié disponibles alternatius a les
contrasenyes, per exemple, biométrics, targetes, tokens, etc. per a aquells sistemes on es requereixi un nivell
d' autenticacié més segur.
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7. Comunicacio dels incidents de seguretat

En cas de deteccié d'un incident greu de seguretat (mitjancant sistemes de deteccio d'intrusions, analisi de
logs, comunicacié d'un tercer, alarmes de seguretat, etc.), la Direccié de Seguretat Aiglies de Barcelona haura
de ser informada com més aviat millor a través de linies de comunicacié que s'establiran préviament amb
aquest proposit.

La Direccid de Seguretat s' encarregara d' iniciar un informe cap a les figures, escollides entre aquelles que
préviament havien estat identificades, la participacié de les quals sigui necessaria en la resolucié de I' incident.
Aquesta eleccid es fara en funcié de la criticitat de I'incident, el grau de coneixement necessari o els sistemes
als quals afecti.

Les Arees d'Afers Legals (Direcci6 Juridica) i Recursos Humans hauran de ser informades en cas que l'incident
necessiti prendre accions disciplinaries o legals i en cas que pugui tenir repercussions legals per a Aiglies de
Barcelona.

S' hauran de reportar aquells incidents significatius als nivells jerarquics superiors establerts amb la finalitat d'
obtenir autoritzacions o d' informar sobre I' actuacio d' Aiglies de Barcelona davant incidents de seguretat.

El report d'informacié sobre incidents de seguretat quedara restringit Unicament a aquelles persones
absolutament necessaries. Qualsevol divulgacié d' aquesta informacié haura de ser autoritzada per la Direccid
de Seguretat.

Es responsabilitat de la Direccié de Seguretat mantenir un registre amb les dades d' aquelles persones que
han estat informades de cada incident amb la finalitat de detectar una possible divulgacié no autoritzada.

Tant els empleats de les entitats d' Aiglies de Barcelona com els treballadors d'empreses externes coneixeran
les linies de report d'incidents de seguretat i tenen el deure d'utilitzar-les en cas de detectar un incident de
seguretat. Si la persona que detecta I' incident no esta segura de si es tracta d' un incident o no, I' haura de
reportar igualment.
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